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(57) 1 Спосіб контролю приписаного виконання
програм, при якому запобігається перезапис адрес
повернення, записаних для наступного викори-
стання, та/або використання як адрес повернення
помилково записаних адрес повернення, або ад-
рес повернення, щодо яких було здійснено пере-
запис, який відрізняється тим, що здійснюють
захист від перезапису адрес повернення та захист
від використання адрес повернення з оцінкою
інформації захисту, яка генерується під час запису
адрес повернення і записується у за-
пам'ятовувальний пристрій захисту, і тим, що як
запам'ятовувальний пристрій захисту використо-
вують запам'ятовувальний пристрій, який не мож-
на цілеспрямовано примусити спрацьовувати
ззовні, з-за меж системи, яка виконує програму,
що підлягає контролю

2 Спосіб за п 1, який відрізняється тим, що як
запам'ятовувальний пристрій захисту використо-
вують запам'ятовувальний пристрій, передбачений
у мікропроцесорі, мікроконтролері або сигнально-
му процесорі, що виконує програму
3 Спосіб за п 1 або 2, який відрізняється тим,
що як інформацію захисту використовують адресу
повернення або дані, що відображають або харак-
теризують цю адресу
4 Спосіб за п 3, який відрізняється тим, що за-

писані дані перед їхнім використанням як адрес
повернення зіставляють з підпорядкованою інфо-
рмацією захисту, причому використання даних як
адрес повернення дозволяється лише утому разі,
якщо встановлено, що інформація захисту репре-
зентує або характеризує записані дані
5 Спосіб за п 3 або 4, який відрізняється тим,
що тоді, коли у разі запиту даних, що репрезенту-
ють адресу повернення, встановлюється, що ін-
формація захисту не репрезентує або не характе-
ризує дані, зазначені у ВІДПОВІДІ на запит, ІНІЦІЮЮТЬ
негайне припинення процесу виконання програми
та/або повернення у вихідний стан системи, яка
виконує програму, та/або тривогу, та/або стирання
даних, що стосуються безпеки
6 Спосіб за п 1 або 2, який відрізняється тим,
що як інформацію захисту записують коди захисту
від запису, що сигналізують про наявність захисту
від запису
7 Спосіб за п 6, який відрізняється тим, що по-
переджується перезапис даних в області за-
пам'ятовувального пристрою, про наявність захис-
ту від запису до яких сигналізують коди захисту від
запису
8 Спосіб за п 6 або 7, який відрізняється тим,
що тоді, коли у разі спроби перезапису даних в
область запам'ятовувального пристрою встанов-
люється, що підпорядкована інформація захисту
сигналізує про наявність захисту від запису, ІНІЦІ-
ЮЮТЬ негайне припинення процесу виконання про-
грами та/або повернення системи, що виконує
програму, до вихідного стану, та/або тривогу,
та/або стирання даних, що стосуються безпеки

9 Спосіб за будь-яким з пп 6 - 8 , який відрізня-
ється тим, що перед використанням записаних
даних як адреси повернення опитують підпорядко-
вану інформацію захисту, причому використання
даних як адрес повернення дозволяється лише у
тому разі, якщо встановлюється, що інформація
захисту сигналізує про наявність захисту від запи-
су
10 Спосіб за п 9, який відрізняється тим, що
тоді, коли при запиті даних, які репрезентують ад-
реси повернення, встановлюється, що підпорядко-
вана інформація захисту не сигналізує про наяв-
ність захисту від запису, ІНІЦІЮЮТЬ негайне
припинення процесу виконання програми та/або
переведення до вихідного стану системи, що ви-
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конує програму, та/або тривогу, та/або стирання даних, що стосуються безпеки

Цей винахід стосується способу згідно з обме-
жувальною частиною п 1 формули винаходу, тоб-
то способу контролю приписаного виконання про-
грам математичного забезпечення

Приписане виконання програм математичного
забезпечення стає дедалі все більш реальним
завданням завдяки вживанню різноманітних захо-
дів

Якщо раніше причиною порушення належного
виконання програм математичного забезпечення
були насамперед ненадійне апаратурне забезпе-
чення і помилки у програмуванні, сьогодні більш
важливу роль відіграє цілеспрямоване маніпулю-
вання процесом виконання програм

Шляхом цілеспрямованого маніпулювання
процесом виконання програм можна, наприклад,
пропускати певні частини програм, завдяки чому
створюється можливість виключення етапів пере-
вірки для визначення повноважень щодо доступу

Це може створити значні проблеми, напри-
клад, у галузі застосування чіп-карток, але, якщо
розглядати проблему ширше, то не тільки для них,
оскільки, з одного боку, вони набувають пошире-
ного застосування, насамперед у галузях, пов'яза-
них з питаннями захисту (наприклад, для контро-
лю доступу, фінансових операцій тощо), а з іншого
боку, оскільки їх, природно, не можна постійно
контролювати чи перевіряти, вони можуть легко
стати предметом спроб маніпулювання

У зв'язку з великою КІЛЬКІСТЮ вже передбаче-
них заходів безпеки ймовірність того, що спроба
маніпуляції, метою якої є зловживання, виявиться
вдалою, дуже мала Проте, взагалі ймовірність
цього виключити не можна

Тому в основу цього винаходу було покладено
завдання розробити спосіб контролю приписаного
виконання програм математичного забезпечення,
за допомогою якого можна, зокрема, надійно ви-
ключити можливість цілеспрямованого маніпулю-
вання процесом виконання програми

Це завдання згідно з винаходом вирішується
за допомогою заходів, зазначених у відрізняльній
частині п 1 формули винаходу

ВІДПОВІДНО ДО ЦЬОГО, попереджується можли-
вість перезапису на місце адрес повернення, за-
писаних у запам'ятовувальний пристрій для насту-
пного використання, та/або використання як адрес
повернення помилково записаних або перезапи-
саних адрес повернення

На практиці реалізувати ці етапи завдання
можна, вживаючи найрізноманітніших заходів У
найпростішому випадку у разі виклику функції, що
потребує запису адреси повернення у пам'ять, або
в аналогічних випадках записуються не лише ад-
реси повернення, але й додаткова інформація
захисту, що дозволяє зробити висновок про те, чи
будуть ще потрібні записані адреси повернення і
тому на їхнє місце не можна здійснювати переза-
пис, та/або чи є записана адреса повернення та-
кою, що була записана у пам'ять спочатку, чи та-
кою, яку треба записати

У першому випадку, тобто у разі реалізації за-

хисту від запису інформації на місце адрес повер-
нення, інформація захисту може складатись, на-
приклад, з коду захисту від запису, наприклад, біта
захисту від запису або аналогічного, що додається
під час запису адреси повернення і після викорис-
тання записаної адреси повернення як адреси
повернення стирається

У другому випадку, тобто у разі реалізації за-
хисту від використання адрес повернення, інфор-
мація захисту може складатись, наприклад, лише
з адреси повернення або з даних, які іншим чином
репрезентують або характеризують адресу повер-
нення

Згадана інформація захисту записується в об-
ласть пам'яті, до якої переважно неможливий до-
ступ ззовні, "нормальний" запис адрес повернення
можна, як і раніше, здійснювати у так званий стек
(стекову пам'ять) (Stack)

Якщо перед кожною спробою запису до стеку
здійснюється перевірка щодо того, чи позначена
за допомогою біту захисту від запису область, в
яку треба здійснити запис, як така, що має захист
від запису, у цьому разі можна попередити запис
поверх даних, які потім мають бути використані як
адреса повернення

Якщо альтернативно або додатково перевіря-
ється, чи відповідають дані, що мають бути вико-
ристані як адреси повернення, адресі повернення,
записаній раніше або такій, що має бути записана,
можна запобігти тому, щоб дані, які були змінені
(тобто якими маніпулювали) після запису адреси
повернення, були використані як адреса повер-
нення

В обох випадках для того, щоб попередити на-
ступні спроби маніпулювання, можна припинити
процес виконання актуальної програми та/або по-
вернути до вихідного стану систему, що виконує
програму, та/або ініціювати тривогу, та/або вжити
інших заходів захисту

Таким чином, можна забезпечити, щоб цілесп-
рямоване маніпулювання адресами повернення не
могло б призвести до зміни приписаного виконан-
ня програми

Отже, було розроблено спосіб для того, щоб,
зокрема, можна було б надійно виключити можли-
вість цілеспрямованого маніпулювання процесом
виконання програми

Інші ознаки винаходу наведені у залежних
пунктах формули винаходу

Суть винаходу пояснюється далі на прикладах
реалізації за допомогою креслень На них показа-
но

Фіг 1 Фрагмент схеми системи для реалізації
захисту від використання адреси повернення, та

Фіг 2 Схема для пояснення способу захисту
від запису поверх адрес повернення та модифіко-
ваного захисту від використання адрес повернен-
ня

Систему, фрагмент якої наведений на фіг1,
було розроблено для виконання програм матема-
тичного забезпечення, яка повністю або частково
може бути інтегрована у мікропроцесор, мікрокон-
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тролер, сигнальний процесор тощо

Показаний фрагмент є частиною системи для
оперування адресами повернення

Адреси повернення слід записувати у пам'ять,
наприклад, у тому разі, якщо програма, що підля-
гає виконанню, включає у себе виклик функції У
разі наявності виклику функції, наприклад, коман-
ди LCALL для мікроконтролера Intel 8051,

- у пам'яті програм виконується (адресний) пе-
рехід у місце, на якому записана програма для
функції, яка підлягає виконанню на цей момент,

- виконується відповідна функціональна про-
грама, та

- здійснюється повернення у місце у програм-
ний пристрій пам'яті, з якого було здійснено пере-
хід до функціональної програми

Остання згадана адреса, тобто адреса, за
якою слід продовжувати виконання програми після
виконання функціональної програми, є згаданою
вище адресою повернення

Для того, щоб пристрій, який виконує програму
математичного забезпечення, знав, у яке місце
йому треба перейти після виконання функції, він
потребує проміжного запису адреси повернення у
пам'ять

Саме тепер слід зауважити, що виклики функ-
цій не є єдиними подіями, коли потрібний запис
адрес повернення у пам'ять Лише для того, щоб
навести кілька прикладів, можна згадати, що запис
адрес повернення потрібен також у разі перери-
вання процесу виконання програми (Interrupts) або
у разі зміни завдань в експлуатаційних системах,
призначених для виконання кількох завдань (сис-
темах Multi-Tasking)

Запис у пам'ять адрес повернення здійснюєть-
ся зазвичай у так звані стеки або стекову пам'ять
Такий стек позначений на фіг 1 цифрою 1 Керу-
вання стеком 1 здійснюється від логічної схеми
стеку 2 Логіка стеку 2, зокрема, генерує так зва-
ний укажчик стеку (Stack-Pointer), що вказує на ту
окрему найближчу область стеку 1, в яку треба
здійснити запис або з якої треба здійснити зчиту-
вання Оскільки стеки та пов'язані з ними операції
широко ВІДОМІ, можна відмовитись від подальших
пояснень

У стек 1 можна записувати не лише адреси
повернення, але також будь-які ІНШІ дані (вміст
регістрів, локальні ЗМІННІ ТОЩО) Проте, наведені
пояснення стосуються, в основному, виключно
операцій з адресами повернення

Якщо, наприклад, для команди LCALL, у стек 1
треба записати адресу повернення, цей процес
ІНІЦІЮЄТЬСЯ за допомогою логіки стеку 2

У системі, що розглядається, на відміну від
звичайних систем, адреси повернення, що записа-
ні або мають бути записані у стек 1, додатково
записуються до іншого запам'ятовувального при-
строю як інформація захисту Цей запам'ятовува-
льний пристрій, далі - запам'ятовувальний при-
стрій захисту, позначений на фіг 1 цифрою З
Запам'ятовувальному пристрою захисту 3 підпо-
рядкована логічна схема 4 запам'ятовувального
пристрою захисту, за допомогою якої здійснюється
керування цим запам'ятовувальним пристроєм
захисту, аналогічно тому, як керування стеком 1
здійснюється за допомогою логіки стеку 2

Запам'ятовувальний пристрій захисту 3, на
відміну від стеку 1, не можна примусити спрацьо-
вувати ззовні, з-за меж системи, що виконує про-
граму математичного забезпечення Тобто, запи-
саними у ньому даними не можна маніпулювати,
або у будь-якому випадку не можна маніпулювати
з припустимими витратами

Логіка 4 запам'ятовувального пристрою захис-
ту у наведеному прикладі, на відміну від логіки
стеку 2, спрацьовує лише у тому разі, якщо треба
записати або зчитати адресу повернення Проте,
альтернативно є природним, що можна передба-
чити можливість спрацьовування логіки 4 запам'я-
товувального пристрою захисту також у разі інших
подій (крім процесів запису та зчитування із запус-
ком ззовні)

Якщо процес виконання програми дійшов до
моменту, коли слід здійснити перехід до записаної
раніше адреси повернення, тобто, наприклад, у
разі надходження команди RET, потрібну адресу
повернення можна забезпечити шляхом ВІДПОВІД-
НОГО зчитування стеку 1 Проте, перед застосуван-
ням одержаних при цьому даних як адреси повер-
нення здійснюється перевірка того, чи є
ідентичними отримані дані і адреса повернення,
записана у запам'ятовувальний пристрій захисту З
як інформація захисту

Для цього передбачений компаратор 5, що
приймає дані стеку 1 та запам'ятовувального при-
строю захисту 3, які необхідно зіставити, і виконує
цей процес порівняння

Якщо у результаті проведеного у компараторі
5 процесу порівняння виявиться, що зіставлені
дані є ідентичними, це означає, що дані, одержані
зі стеку 1, відповідають адресі повернення, яку
треба записати спочатку, тобто, ними не маніпу-
лювали, вони не стали неправильними внаслідок
помилки в апаратурному та/або математичному
забезпеченні, та не були записані у невірне місце
чи зчитані з невірного місця Тому дані, записані у
стек 1, можна вважати автентичними адресами
повернення та використовувати їх як такі Цей ви-
сновок можна зробити тому, що, як вже було зга-
дано вище, цілеспрямований вплив на вміст запа-
м'ятовувального пристрою захисту 3 практично
неможливий

Якщо у процесі порівняння, проведеному у
компараторі 5, виявиться, що зіставлені дані не є
ідентичними, це означає, що дані, одержані зі сте-
ку 1, з великою ймовірністю зазнали маніпулюван-
ня або стали неправильними внаслідок помилки в
апаратурному чи програмному забезпеченні, або
були записані у невірне місце чи зчитані з невірно-
го місця Незалежно від причини відсутності іден-
тичності, записані у стек 1 дані не можна викорис-
товувати як адресу повернення, оскільки
наслідком цього було б відхилення від приписано-
го виконання програми Компаратор 5 у цьому разі
генерує сигнал NMI, який подається на логіку NMI

6 Логічна схема NMI 6 ІНІЦІЮЄ негайне припинення
процесу виконання програми та/або повернення у
вихідний стан системи, що обробляє програму
математичного забезпечення, та/або ІНІЦІЮЄ три-
вогу та/або стирання даних, що стосуються безпе-
ки

Компаратор 5 у наведеному прикладі активізу-
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ється командами, що, наприклад, як команда RET,
мають своїм наслідком зчитування із стеку 1 да-
них, які слід інтерпретувати як адреси повернення
Решту часу компаратор 5 є пасивним

За допомогою цих заходів можна досягти того,
щоб програму математичного забезпечення, яка
підлягає виконанню, можна було б виконувати ли-
ше у тому разі, якщо і поки не виявляються будь-
які помилки в адресі повернення

Приклад, що пояснюється за допомогою фіг 1,
можна розглядати як варіант практичної реалізації
способу захисту від використання адрес повер-
нення, який спрацьовує у разі необхідності

Хоча це не пояснюється більш докладно на
прикладах, при цьому не є безумовно необхідним,
щоб інформація захисту, підпорядкована ВІДПОВІД-
НИМ адресам повернення, сама була адресою по-
вернення Як альтернативне рішення, можна пе-
редбачити, щоб тільки певні частини адреси
повернення або дані, що будь-яким іншим чином
репрезентують або характеризують адреси повер-
нення, застосовувались як інформація захисту У
цьому разі компаратор 5 у разі необхідності слід
було б, природно, замінити пристроєм для порів-
няння, зміненим у ВІДПОВІДНОСТІ до конкретних об-
ставин

Альтернативним варіантом потрібного способу
контролю процесу виконання програми є спосіб
захисту від запису даних поверх адрес повернен-
ня, який пояснюється далі за допомогою фіг 2

На фіг 2 показаний, зокрема, запам'ятовува-
льний пристрій 11, що складається з першої обла-
сті пам'яті у вигляді стеку 11а, та другої області
пам'яті у вигляді запам'ятовувального пристрою
захисту 11 b

Стек 11а відповідає показаному на фіг 1 стеку
1 Запам'ятовувальний пристрій захисту 11Ь при-
близно відповідає показаному на фіг 1 запам'ято-
вувальному пристрою захисту 3, проте, запам'ято-
вувальний пристрій захисту 11Ь описується іншою
інформацією захисту на відміну від тієї, що вико-
ристовується у запам'ятовувальному пристрої за-
хисту З

Як і запам'ятовувальний пристрій захисту З,
запам'ятовувальний пристрій захисту 11Ь не може
ззовні примусити спрацьовувати пристрій, що ви-
конує програму математичного забезпечення, яку
слід контролювати Тобто, у цьому варіанті конт-
ролю процесу виконання програми інформацією,
яка записана у запам'ятовувальному пристрої за-
хисту, не можна маніпулювати таким чином, щоб
витрати на це були припустимими

Інформація, записана у запам'ятовувальний
пристрій захисту 11Ь, складається з біту захисту
від запису, якому приписане значення " 1 " , якщо
запис поверх даних у підпорядкованій області сте-
ку не дозволений, або "0", якщо запис поверх да-
них у підпорядкованій області стеку дозволений

Якщо, наприклад, як у разі надходження ко-
манди LCALL, треба записати адресу повернення
у стек 11а, це ІНІЦІЮЄТЬСЯ звичайним способом

Одночасно в області запам'ятовувального
пристрою захисту 11Ь, підпорядкованій області
стеку, у якій була записана адреса повернення,
записується " 1 " , на ознаку того, що не можна здій-
снювати запис поверх даних у ВІДПОВІДНІЙ області

стеку
Хай у наведеному прикладі стек 11а розділе-

ний на області, кожна з яких охоплює 8 біт ВІДПОВІ-
ДНО, причому кожній з областей МІСТКІСТЮ 8 біт
підпорядкований біт захисту від запису, записаний
у запам'ятовувальному пристрої захисту 11Ь Як-
що виходити з того, що робота ведеться з адреса-
ми довжиною 16 біт, для запису адреси повернен-
ня потрібні дві області стеку

Як показано на фіг 2, адреса повернення за-
писується у стек 11а Адреса повернення склада-
ється з частини, що охоплює ВІСІМ старших біт
(РСН), та частини, що охоплює 8 молодших біт
(PCL) Областям стеку, як таким, що містять РСН,
так і таким, що містять PCL, підпорядкована " 1 " як
інформація захисту чи біт захисту від запису

ВІДПОВІДНІЙ інформації захисту чи біту захисту
від запису знову приписується значення "0", якщо
дані, записані у підпорядкованій області стеку,
були використані як адреси повернення

Перед кожною спробою запису даних до стеку
(запису поверх записаних у ньому даних) інфор-
мація захисту (підпорядкований біт захисту від
запису), підпорядковані області стеку, у яку треба
здійснити запис, оцінюються з метою визначення,
чи дозволений запис у стек на цьому МІСЦІ

Якщо підпорядкованій інформації захисту або
підпорядкованому біту захисту від запису припису-
ється значення " 1 " , запис на це місце у стек не
дозволений, спроба запису розпізнається як спро-
ба маніпулювання або помилка у апаратурному чи
математичному забезпеченні Навпаки, якщо під-
порядкованій інформації захисту чи підпорядкова-
ному біту захисту від запису приписується значен-
ня "0", запис у стек на цьому МІСЦІ дозволений

Рішення щодо припустимості запису у певну
область стеку перевіряється за допомогою схеми
перевірки наявності захисту від запису, яка у на-
веденому прикладі реалізована у вигляді ланки
"ТА" 12 На ланку "ТА" 12 як ВХІДНІ сигнали пода-
ються біт захисту від запису, підпорядкований об-
ласті стеку, у яку треба здійснити запис, та сигнал
Wnte_Stack (запис до стеку), який сигналізує про
бажання здійснити запис, причому сигнал
Wnte_Stack може набувати значення " 1 " , якщо
бажано здійснити запис, або "0", якщо запис не
потрібний Вихідний сигнал Vahd_Wnte ланки "ТА"
12 тоді свідчить проте, чи дозволений навмисний
запис у відповідну область стеку (Vahd_Wnte =
"0"), чи не дозволений (Vahd_Wnte = "1") Вихідний
сигнал Vahd_Wnte ланки "ТА" 12, як і вихідний сиг-
нал NMI NMT компаратора 5 на фіг 1, можна вико-
ристовувати для того, щоб негайно припинити
процес виконання програми та/або перевести у
вихідний стан систему, яка виконує програму,
та/або ініціювати тривогу, та/або стерти дані, що
стосуються безпеки

Додатково до цього захисту від запису поверх
адрес повернення у систему згідно з фіг 2 можна
інтегрувати захист від застосування адрес повер-
нення, модифікований у порівнянні з варіантом
виконання згідно з фіг 1 Цей додатковий механізм
захисту полягає у тому, що дані, зчитані зі стеку
11а, перед їхнім використанням як адрес повер-
нення перевіряються щодо того, чи вони взагалі
репрезентують адресу повернення Цей висновок
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можна зробити на підставі інформації захисту чи
біту захисту від запису, підпорядкованих ВІДПОВІД-
НИМ областям стеку Лише утому разі, якщо інфо-
рмація захисту чи біт захисту від запису, підпоряд-
ковані області стеку, з якої слід здійснити
зчитування, мають значення " 1 " , дані, записані у
ВІДПОВІДНІЙ області стеку, дійсно репрезентують
адресу повернення Тому умовою для цього є,
природно, те, що даним, які репрезентують інфор-
мацію захисту чи біт захисту від запису виключно
для адрес повернення, тобто, наприклад, додат-
ково до команди CALL або аналогічним, записа-
ним у стек 11а, приписується значення " 1 "

Цей додатковий механізм захисту згідно з
фіг 2 реалізується за допомогою ланки "ТА" 13 У
ланці "ТА" 13 як ВХІДНІ сигнали використовуються
біт захисту від запису, підпорядкований області
стеку, з якої слід здійснити зчитування, та сигнал
Read_Stack, що сигналізує про мету використання
даних, що зчитуються, причому сигнал Read_Stack
може мати значення " 1 " , якщо, наприклад, як у разі
надходження команди RET, на меті є використан-
ня її як адреси повернення, або "0", якщо перед-
бачається інший варіант и використання Вихідний
сигнал Vahd_Read ланки "ТА" 13 у цьому разі свід-
чить про те, чи дозволяється використовувати да-
ні, що запитуються, як адреси повернення (Va-
hd_Read = "1"), або таке використання заборонено
(Vahd_Read = "0") Якщо під час запиту щодо ад-
рес повернення використання опитуваних зі стеку
11а даних як адрес повернення слід вважати не-
припустимим, тому що Vahd_Read = "0", це можна
інтерпретувати як спробу маніпулювання або по-
милку в апаратурному чи програмному забезпе-
ченні, і використати як привід для введення у дію
належних заходів для захисту Ці заходи можуть
полягати, зокрема, у негайному припиненні проце-
су виконання програми та/або переходу до вихід-
ного стану системи, що опрацьовує програму,
та/або ініціювання тривоги, та/або стирання даних,

що стосуються безпеки
З наведеного вище опису випливає, що інфо-

рмація, яка має захист від доступу ззовні, склада-
ється з біту захисту від запису Зрозуміло, що за-
мість нього можна використовувати код, що
складається з певної КІЛЬКОСТІ біт з будь-якими
значеннями, завдяки чому можна піддавати спеці-
альній обробці не тільки адреси повернення, але й
будь-які ІНШІ дані, які треба захистити від маніпу-
ляцій чи помилок

Запам'ятовувальний пристрій захисту, у якому
записується різна інформація захисту, як вже не-
одноразово було сказано вище, представляє со-
бою запам'ятовувальний пристрій, який ззовні не
можна примусити спрацьовувати Він розміщуєть-
ся переважно у пристрої, що виконує програму
математичного забезпечення, яку слід захистити,
тобто зазвичай мікропроцесор, мікроконтролер
або сигнальний процесор, у цьому разі він особли-
во надійно захищений від доступу ззовні Реаліза-
ція запам'ятовувального пристрою, який не можна
примусити спрацьовувати ззовні, у мікропроцесорі,
мікроконтролері або сигнальному процесорі (на-
приклад, у формі Hidden або Shadow Stack), є до-
сить простою Для цього необхідно лише ВІДПОВІД-
НО модифікувати математичне забезпечення
Kernel

Застосування одного з наведених вище спо-
собів не потребує жодних додаткових змін в апа-
ратурному чи математичному забезпеченні Зок-
рема, стек можна використовувати далі, як і
раніше

Таким чином, було розроблено спосіб для кон-
тролю приписаного виконання програм математи-
чного забезпечення, завдяки чому просто і без
змін математичного забезпечення, зокрема, дуже
надійно можна запобігти цілеспрямованому мані-
пулюванню процесом виконання програм, а також
частково виключити помилки в апаратурному та
математичному забезпеченні

Виклик

Виклик

Повернення

Фіг.1
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