
УКРАЇНА
(19) U A

МІНІСТЕРСТВО ОСВІТИ
І НАУКИ УКРАЇНИ

ДЕРЖАВНИЙ ДЕПАРТАМЕНТ
ІНТЕЛЕКТУАЛЬНОЇ

ВЛАСНОСТІ

ОПИС

(11)53949 (із) А

(51)7НО4І_29/14

ДО ДЕКЛАРАЦІЙНОГО ПАТЕНТУ
НА ВИНАХІД

видається під
відповідальність
власника
патенту

(54) СПОСІБ НЕДЕТЕРМІНОВАНОГО КРИПТОГРАФІЧНОГО ПЕРЕТВОРЕННЯ БЛОКІВ ДАНИХ

1

( 2 1 ) 2 0 0 2 0 3 2 3 7 2
(22) 26 0 3 2 0 0 2
( 2 4 ) 1 7 02 2 0 0 3

(72) Долгов Віктор Іванович, Супронюк Сергій Во-
лодимирович, Лисицька Ірина Віісгорівна
(73) ХАРКІВСЬКИЙ НАЦІОНАЛЬНИЙ УНІВЕРСИ-
ТЕТ РАДІОЕЛЕКТРОНІКИ
(57) Спосіб недетермінованого криптографічного
перетворення блоків даних, що полягає у форму-
ванні ключа шифрування у вигляді сукупності під-
ключів, розбивці блока даних на підблоки і почер-
говому перетворенні підблоків на основі керованих
підстановок, який відрізняється тим, що таблицю
підстановок подають у вигляді латинського прямо-

кутника, розмірність якого визначається підблоком,
що шифрують, а саме перетворення на основі
керованої підстановки виконують по черзі в двох
напрямках, причому в одному напрямку викорис-
товують підстановки-рядки, а в іншому напрямку
підстановки-стовпці латинського прямокутника,
при цьому номер кожної чергової конкретної під-
становки задають попереднім зашифрованим під-
блоком, а між перетвореннями в кожному з напря-
мків вводять операцію додавання підблоків даних
із ключем, що вибирають параметрично в залеж-
ності від значення останнього зашифрованого під-
блока, що передує потоковій операції керованої
підстановки

Винахід відноситься до галузі обчислювальної
техніки, а саме до способів і пристроїв криптогра-
фічного перетворення даних

Відомий недетермінований спосіб шифруван-
ня блоків даних, патент № 2106752 РФ, МПК 6
H04L9/00 Опубл 10 03 98 Бюл № 7 Спосіб
включає формування ключа шифрування у виді
сукупності підключів, генерування машинного коду
програми шифрування, розбивку блоку даних на
підблоки і почергове перетворення підблоків, що
відрізняються від відомих способів тим, що додат-
ково формують двійковий вектор, а на /-тий під-
блок Ві, де / = 1, 2, 3 , N > 2 -число підблоків, на-
кладають / -тий підключ, де / = 1, 2, 3, , к > 8
число ПІДКЛЮЧІВ, при цьому значенню сформова-
ного двійкового вектора присвоюють, значення /
під ключа Сам двійковий вектор формують за
структурою у-того підблока В,, j = 1, 2, 3, , N, при-
чому у Ф і, і номера підключа, накладеного на під-
блок на попередньому кроці накладення

У даному способі шифрування використову-
ється попередня генерація машинного коду про-
грами, унаслідок чого даний спосіб вимагає знач-
них попередніх обчислень У ряді випадків, де
потрібно шифрування невеликих блоків даних на
різних ключах, даний спосіб застосувати неможли-
во

Найбільш близькими по сукупності суттєвих

ознак до способу, що заявляється, є шифр на ос-
нові керованих підстановок, (див Молдовян А А ,
Молдовян Н А , Советов Б Я Криптографія СПб
Изд «Лань», 2000 с 136 - 142) Шифрування ви-
конують таким чином Вхідний блок 64 біт розби-
вають на 8 підблоків bo, b-i, Ьг, , b? розміром 8 біт
кожний Після ЦЬОГО формують двійковий вектор v,
що має значення 5 молодших двійкових розрядів
підблока bo v <- bo mod 25 Потім над блоком Ьі і
підключем кі виконують операцію порозрядного
підсумовування за модулем 2 і вихідне значення
результату цієї операції присвоюють блоку Ьі Ьі
<г- Ьі Ф кі Потім ВІДПОВІДНО ДО таблиці підстановок
з номером v виконують операцію підстановки над
блоком Ьі Ьі <r- Sv(b-i) За значенням Ьі формують
двійковий вектор v v <- v Ф (Ьі mod 25), при цьому
нове значення двійкового вектора залежить від
попереднього значення Після цього виконують
операцію підстановки над підблоком b-z b-z <r-
Sv(b2) Аналогічно виконують перетворення під-
блоків Ьз, Ь4, Ьб, Ьб, by На останньому кроці кожно-
го циклу шифрування виконують перестановку
блоків у зворотному напрямку

У даному алгоритмі для вибору однієї з під-
становок використовується 5 з 8 біт підблока, що
значно погіршує показники лавинного ефекту
Операція формування двійкового вектора v спові-
льнює швидкодію алгоритму, додатково усклад-
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нюючи його криптографічний аналіз

В основу винаходу поставлена мета створення
недетермінованого способу криптографічного пе-
ретворення блоків даних, у якому нова ПОСЛІДОВ-
НІСТЬ ДІЙ дозволяла б забезпечити високі показни-
ки лавинного ефекту, СТІЙКОСТІ, простоти і
швидкості перетворення

Такий технічний результат може бути досягну-
тий тим, що в недетермінованому способі крипто-
графічного перетворення блоків даних, що поля-
гає у формуванні ключа шифрування у вигляді
сукупності підключів, розбивці блоку даних на під-
блоки і почерговому перетворенні підблоків на
основі керованих підстановок, згідно винаходу,
таблицю підстановок подають у виді латинського
прямокутника, розмірність якого визначають під-
блоком, що шифрується, а дійсне перетворення на
основі керованої підстановки виконують по черзі в
двох напрямках, при цьому в одному напрямку
використовують підстановки-рядки, а в іншому
напрямку підстановки-стовпці латинського прямо-
кутника, при цьому номер кожної чергової конкрет-
ної підстановки задають попереднім зашифрова-
ним підблоком, а між перетвореннями в кожному з
напрямків вводять операцію додавання підблоків
даних із ключем, що вибирається параметрично в
залежності від значення останнього шифрованого
підблоку, що передує поточній операції керованої
підстановки

Заявлений спосіб дозволяє поліпшити показ-
ники лавинного ефекту за КІЛЬКІСТЮ ЦИКЛІВ в 5 - 6
разів Невизначеність криптоаналітика на кожному
циклі перетворення збільшується з 235 до 264 Крім
того, в алгоритмі використовується не 32 а 512
підстановок, що приводить до збільшення СТІЙКОСТІ
алгоритму Криптографічна СТІЙКІСТЬ НОВОГО алго-
ритму шифрування виявляється набагато вище
За рахунок зменшення КІЛЬКОСТІ ЦИКЛІВ МОЖЛИВО
одержати виграш у швидкості шифрування Спосіб
дозволяє збільшити швидкість перетворення
більш ніж у два рази, при збереженні тієї ж СТІЙКО-
СТІ В способі використовуються усього три різних
операції, такі як керована підстановка, параметри-
чний вибір ПІДКЛЮЧІВ, додавання ключа до пере-
твореного блоку, що говорить про простоту спосо-
бу, який має перевагу перед складними і
заплутаними Його легше реалізувати і налагоди-
ти Крім того, що більш важливо, він прозорий для
аналізу і більш зрозумілий Поданий спосіб дозво-
ляє зменшити коефіцієнт стиску шифрованих після
першого циклу перетворення даних у 2 - 3 рази,
при збільшенні швидкості перетворень Це досяг-
нуто не тільки завдяки збільшенню КІЛЬКОСТІ під-
становок, але і завдяки тому що вони обов'язково
повинні утворювати латинський прямокутник (ква-
драт), що неможливо у попередній структурі алго-
ритму Більш ТОГО, операція параметричного вибо-
ру ПІДКЛЮЧІВ забезпечує додаткову
неоднозначність у ключовому просторі Завдяки
почерговому використанню операцій керованої
підстановки і параметричного вибору ПІДКЛЮЧІВ В
способі досягається необхідна СТІЙКІСТЬ, ШВИДКІСТЬ
І простота перетворень

На фіг 1 зображено обчислювальний пристрій,
фіг 2 - операція керованої підстановки, де як під-
становки використовуються рядки латинського

прямокутника, фіг 3 - ключова операція, де ключ
обирається в залежності від останнього підблоку
даних, фіг 4 - операція керованої підстановки, де
як підстановки використовуються стовпці латинсь-
кого прямокутника, фіг 5 ключова операція де
ключ обирається в залежності від першого підбло-
ку даних

Запропонований спосіб може бути реалізова-
ний за допомогою обчислювального пристрою,
представленого блок-схемою на фіг 1, де пристрій
введення пароля користувача 1, блок формування
ключа шифрування 2, генератор матриці значень з
властивостями латинського прямокутника 3, шина
передачі пароля користувача 4 до блока 2, шина
передачі сформованих ПІДКЛЮЧІВ 5, шина передачі
значень сформованих елементів латинського пря-
мокутника 6, пристрій шифрування 7, у якому зна-
ходиться блок пам'яті сформованих ПІДКЛЮЧІВ 8,
блок пам'яті елементів латинського прямокутника
9, операційний блок пристрою шифрування 10,
шина передачі ключів 11, адресні шини 12 і 13,
шина передачі елементів латинського прямокутни-
ка 14, шина виходу шифрованого тексту 15, шина
введення вхідних даних 16

Використовуючи блок 1, вводять секретний
ключ розміром, наприклад, 128 біт, значення якого
по шині 4 передають до блоку 2 У блоці 2 форму-
ють розгорнутий ключ шифрування шляхом циклі-
чного зсуву наявного шифрключа на п розрядів
уліво, де п - 0, 1, 2, , 255 Кожен сформований
підключ передають по шині 5 у блок пам'яті 8 У
блоці 3 відбувається одноразово для всього алго-
ритму генерування матриці значень, у стовпцях
якої відсутні збіги, а в рядках немає повторень
Матриця значень, має назву латинський прямокут-
ник Отримані значення передаються по шині 6 до
блоку пам'яті 9, де зберігаються Після цього при-
стрій шифрування 7 готовий до криптографічних
перетворень Вхідну інформацію В, розміром на-
приклад 128 біт, подають на шину 16 і вона посту-
пає у операційний блок 10, де розміщується у ви-
гляді сукупності підблоків Во, В-і, , В т, де m = 15,
по 8 біт у кожному, причому підблоки записуються
по фіксованих адресах Перетворення на основі
керованих підстановок, де як підстановки викорис-
товуються рядки латинського прямокутника зо-
бражено на фіг 2 Перші два підблока Bo, Bi попа-
дають на шину адресації 13, тим самим задають
вибір одного з можливих значень SBO BI латинсько-
го прямокутника у блоку пам'яті 9 Обране значен-
ня, SBO BI через шину 14 поступає до блоку 10 і
присвоюється підблоку Bo, Bi <r- S(Bo, B-i) Далі
наступні два блоки Bo, Bi попадають на шину ад-
ресації 13, тим самим задають вибір одного з мо-
жливих значень, SBO BI латинського прямокутника
у блоку пам'яті 9 Обране значення SBO BI через
шину 14 поступає до блоку 10 і присвоюється під-
блоку Вг, Вг <r- S(Bo, B-i) Аналогічно виконується

ПереТВОреННЯ ПІДбЛОКІВ Вз, В4, , В-І5 В п <r- S ( B n i ,

Вп), де п = 3, , 1 5 Чергове ключове перетворен-

ня зображене на фіг 3, у якому підблок Bis попа-

дає на шину адресації 11 і тим самим задає один з

можливих ПІДКЛЮЧІВ К у блоці 8 Обраний підключ

Кві5 через шину 11 поступає у блок 10, де підсумо-

вується з підблоками Bo, Bi , В и В <- В 9 Кві5

Наступне перетворення на основі керованих під-
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становок, де як підстановки використовуються
стовпці латинського прямокутника, зображено на
фіг 5 Останні два підблоки В-is, В и попадають на
шину адресації 13, тим самим задають вибір одно-
го з можливих значень S B I S B M латинського прямо-
кутника у блоці пам'яті 9 Обране значення через
шину 14 поступає у блок 10 і присвоюється підбло-
ку В и В и <- S(Bi5, Ви) Аналогічно виконується
перетворення підблоки Віз, В-12, , Во, Вп <- S(Bn+i,

Вп), де п = 13, 12, 11, , 0 Чергове ключове пере-
творення зображено на фіг 3, у якому підблок Во
попадає на шину адресації 12 і тим самим задає
один з можливих підключів К у блоці 8 Обраний
підключ Кво, поступає на шину 11 у блоку 10, де
підсумовується з підблоками В-і, Вг, Вз, , В-is В ^ -
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