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(57) Спосіб криптографічного перетворення інфо-
рмації, який полягає в тому, що інформаційну пос-
лідовність подають у вигляді 128 бітових блоків, 
які підлягають ітеративній обробці примітивними 
криптографічними перетвореннями: мікшування 
(mix) - за допомогою блоків мікшування стовпців 

(блоків MixColumn); підстановка (substitution) - за 
допомогою блоків підстановок (S-блоків); функціо-
нальні операції циклічного зсуву і додавання за 
модулем 2 - за допомогою відповідних пристроїв, 
який відрізняється тим, що як S-блок виступає 
змінна матриця підстановок, що будують отриман-
ням мультиплікативно зворотного елемента х

-1
 над 

розширеним кінцевим полем Галуа GF(2
8
) з опе-

раціями по модулю незвідного багаточлена g(x) та 
шляхом виконання афінного перетворення y=M•x

-

1
+β над примітивним двійковим полем Галуа 

GF(2), при цьому як незвідний багаточлен g(x) ви-
користовують змінні багаточлени, які вибирають 
відповідно до значення циклового ключа. 

 

 
Запропонована корисна модель відноситься 

до галузі криптографічного захисту інформації і 
може бути використана в засобах шифрування у 
системах обробки інформації для розширення їх 
можливостей. 

Відомий спосіб криптографічного перетворен-
ня [1], який ґрунтується на тому, що інформаційна 
послідовність подається у вигляді 64 бітних блоків, 
які підлягають ітеративній обробці примітивними 
криптографічними перетвореннями: перестановка 
(permutation) - за допомогою блоків перестановок 
(Р-блоків); підстановка (substitution) - за допомо-
гою блоків підстановок (S-блоків); функціональні 
операції циклічного зсуву і додавання за модулем 
2 - за допомогою відповідних пристроїв. Ітератив-
на обробка полягає у багатократному виконанні 
однакових груп перетворень, що забезпечують 
необхідні умови стійкості криптографічного перет-
ворення: розсіювання (за допомогою Р-блоків) та 
перемішування (за допомогою S-блоків) інформа-
ційних даних. 

Недоліком цього способу є те, що для крипто-
графічного перетворення інформації у якості S-
блоку виступає фіксована матриця підстановок, 
що не дає змогу гнучко змінювати параметри крип-
тографічної обробки та динамічно керувати проце-
сом перемішування інформаційних даних. 

Найбільш близьким, до запропонованого тех-
нічним рішенням, обраним як прототип, є удоско-
налений спосіб криптографічного перетворення 
[2], який ґрунтується на тому, що інформаційна 

послідовність подається у вигляді 128 бітних бло-
ків, які підлягають ітеративній обробці примітивни-
ми криптографічними перетвореннями: мікшуван-
ня (mix) - за допомогою блоків мікшування 
стовпців (блоків MixColumn); підстановка 
(substitution) - за допомогою блоків підстановок (S-
блоків); функціональні операції циклічного зсуву і 
додавання за модулем 2 - за допомогою відповід-
них пристроїв. Ітеративна обробка полягає у бага-
тократному виконанні однакових груп перетво-
рень, що забезпечують необхідні умови стійкості 
криптографічного перетворення: розсіювання (за 
допомогою блоків MixColumn) та перемішування 
(за допомогою S-блоків) інформаційних даних. 

Підстановка 
х={х0, х1,..., х7} → у={у0, у1,..., у7} 
представляє собою нелінійну заміну байт, яка 

виконується незалежно для кожного вхідного бай-
та x={x0, x1,..., x7}. Матриці підстановки, за допомо-
гою яких будуються S-блоки є інвертуємими мат-
рицями, що утворюються із використанням 
композиції двох перетворень: 

1. Отримання мультиплікативно зворотного 
елемента х

-1
 над розширеним кінцевим полем Га-

лу a GF(2
8
), яке будується за кільцем многочленів 

з операціями по модулю незвідного многочлену 
g(x)=x

8
+x

4
+x

3
+x+1; (1) 

При цьому приймається, що якщо х=0, то х
-

1
=0. 

2. Виконання афінного перетворення над при-
мітивним двійковим полем Галу a GF(2), яке зада-
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ється виразом: 
у=М·х

-1
+β, (2) 

де М - фіксована матриця восьмого порядку, 
симетрична відносно допоміжної діагоналі: 

11111000

01111100

00111110

00011111

10001111

11000111

11100011

11110001

M ; 

β - восьмиразрядний вектор-стовпець: 
β=|1 1 0 0 0 1 1 0|

T
. 

Недоліком цього способу є те, що для крипто-
графічного перетворення інформації у якості S-
блоку виступає фіксована матриця підстановок, 
яка задається отриманням мультиплікативно зво-
ротного елемента х

-1
 над розширеним кінцевим 

полем Галуа GF(2
8
) по модулю фіксованого незві-

дного многочлену (1), що не дає змогу гнучко змі-
нювати параметри криптографічної обробки та 
динамічно керувати процесом перемішування ін-
формаційних даних. 

В основу корисної моделі поставлена задача 
створити спосіб криптографічного перетворення 
інформації, який за рахунок використання у якості 
S-блоку динамічно змінюємих матриць підстано-
вок, які задаються отриманням мультиплікативно 
зворотних елементів х

-1
 над розширеними кінце-

вими полями Галуа GF(2
8
) по модулю змінних не-

звідних многочленів g(x), які обираються відповід-
но до значення циклового ключа. 

Технічний результат, який може бути отрима-
ний при здійснені корисної моделі полягає в отри-
манні можливості гнучко змінювати параметри 
криптографічної обробки та динамічно керувати 
процесом перемішування інформаційних даних. 

Сутність запропонованого способу криптогра-
фічного перетворення інформації полягає в тому, 
що інформаційна послідовність подається у ви-
гляді 128 бітних блоків, які підлягають ітеративній 
обробці примітивними криптографічними перетво-
реннями: мікшування (mix) - за допомогою блоків 
мікшування стовпців (блоків MixColumn); підстано-
вка (substitution) - за допомогою блоків підстановок 
(S-блоків); функціональні операції циклічного зсуву 
і додавання за модулем 2 - за допомогою відпові-
дних пристроїв. У якості S-блоку виступає змінна 
матриця підстановок, що будується отриманням 
мультиплікативно зворотного елемента х

-1
 над 

розширеним кінцевим полем Галуа GF(2
8
) з опе-

раціями по модулю незвідного многочлену g(x) та 
шляхом виконання афінного перетворення (1) над 

примітивним двійковим полем Галуа GF (2), при 
цьому у якості незвідного многочлену g(x) викори-
стовуються змінні многочлени, які обираються 
відповідно до значення циклового ключа. 

Цикловий ключ виробляється із ключа шифру-
вання за допомогою алгоритму вироблення клю-
чів. Довжина циклового ключа дорівнює довжині 
блоку. Циклові ключі генеруються із ключа шифру-
вання за допомогою розширення ключа. Розшире-
ний ключ являє собою лінійний масив 4-х байтових 
слів. Тобто на кожній ітерації криптографічного 
перетворення для формування S-блоку викорис-
товуються змінні незвідні многочлени g(x), які мо-
жуть обиратися з 4-х байтових слів розширеного 
ключа довільним способом, наприклад шляхом 
використання першого байта циклового ключа. Це 
надає змогу у процесі криптографічного перетво-
рення гнучко змінювати матрицю підстановки та, 
відповідно, динамічно керувати процесом перемі-
шування інформаційних даних. 

Заміна незвідного многочлену g(x) приводить 
до ізоморфного відображення елементів розшире-
ного кінцевого поля Галуa GF(2

8
). Головний показ-

ник ефективності блоків підстановок - показник 
нелінійності криптографічного перетворення є ін-
варіантним до ізоморфного відображення. Отже 
показник нелінійності перетворення, що викону-
ється за допомогою сформованих S-блоків, дорів-
нює показнику нелінійності у способі-прототипі. 
Одтак запропоноване технічне рішення дозволяє 
виконувати криптографічне перетворення даних 
гнучко змінюючи таблиці підстановок із фіксова-
ним показником нелінійності та динамічно керува-
ти ітеративною обробкою інформаційних даних. 

Таким чином, за рахунок використання змінних 
незвідних многочленів g(x) вдається на кожній іте-
рації криптографічного перетворення інформації 
застосовувати у якості S-блоку динамічно змінюємі 
матриці підстановки, що дає змогу гнучко змінюва-
ти параметри криптографічної обробки та динамі-
чно керувати процесом перемішування інформа-
ційних даних. 
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