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(57) 1. Система для открытого электронного бизне-
са, содержащая первый и второй денежные моду-
ли, отличающаяся тем, что в ней предусмотрены
доверенный агент покупателя и доверенный агент
продавца, причем доверенный агент продавца вы-
полнен с возможностью установления первого
криптографически безопасного сеанса связи с до-
веренным агентом покупателя и передачи элек-
тронного товара при первом криптографически
безопасном сеансе связи доверенному агенту по-
купателя, а также с возможностью предоставления
второму денежному модулю второй информации о
платеже, доверенный агент покупателя выполнен с
возможностью предоставления первому денежному
модулю первой информации о платеже, первый
денежный модуль выполнен с возможностью осу-
ществления безопасной связи с доверенным аген-
том покупателя и передачи при втором криптогра-
фически безопасном сеансе связи второму денеж-
ному модулю электронных денег в количестве, со-
ответствующем первой и второй информациям о
платеже, а также с возможностью информирования
доверенного агента покупателя об успешной пере-
даче электронных денег и второй денежный модуль
выполнен с возможностью осуществления безо-
пасной связи с доверенным агентом продавца и
установления второго криптографически безопас-
ного сеанса связи с первым денежным модулем, а
также с возможностью информирования доверен-
ного агента продавца об успешном получении
электронных денег.
2. Система по п.1, отличающаяся тем, что первая
информация о платеже содержит сумму платежа,

а вторая информация о платеже содержит данные
проверки суммы платежа.
3. Система по п.1, отличающаяся тем, что вторая
информация о платеже содержит суммы платежа,
а первая информация о платеже содержит данные
проверки суммы платежа.
4. Система по п.1, отличающаяся тем, что элек-
тронный товар содержит электронный билет.
5. Система по п.1, отличающаяся тем, что элек-
тронный билет содержит следующие разделы:
идентификатор, компоненты, подпись эмитента,
сертификат эмитента, предысторию передачи и
подписи отправителей.
6. Система по п.5, отличающаяся тем,  что элек-
тронный билет является удостоверяющим билетом.
7. Система по п.5, отличающаяся тем, что элек-
тронный билет является транспортным билетом.
8. Система по п.5, отличающаяся тем, что элек-
тронный билет является билетом на мероприятие.
9. Система по п.5, отличающаяся тем, что элек-
тронный билет является билетом на услуги связи.
10. Система по п.5, отличающаяся тем, что элек-
тронный билет является билетом физического
объекта.
11. Система по п.1, отличающаяся тем, что элек-
тронный товар содержит зашифрованный элек-
тронный объект и связанный с ним электронный
билет расшифровки.
12. Система по п.11, отличающаяся тем, что
электронный билет расшифровки содержит сле-
дующие разделы: идентификатор, компоненты,
подпись эмитента, сертификат эмитента, предыс-
торию передачи и подписи отправителей.
13. Система по п.1, отличающаяся тем, что дове-
ренный агент покупателя и первый денежный мо-
дуль образуют устройство транзакций покупателя,
в котором предусмотрены первый центральный
процессор и первая шина, через которую дове-
ренный агент покупателя и первый денежный мо-
дуль соединены с первым центральным процес-
сором.
14. Система по п.1, отличающаяся тем, что дове-
ренный агент продавца и второй денежный мо-
дуль образуют устройство транзакций продавца, в
котором предусмотрены второй центральный про-
цессор и вторая шина, через которую доверенный
агент продавца и второй денежный модуль соеди-
нены со вторым центральным процессором.
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15. Система по п.1, отличающаяся тем, что дове-
ренные агенты продавца и покупателя содержат
прикладные программы.
16. Система по п.1, отличающаяся тем, что пер-
вый и второй денежные модули содержат при-
кладные программы.
17. Доверенный агент покупателя для исполь-
зования при безопасной покупке электронного
товара с помощью доверенного агента продавца и
первого и второго денежных модулей, способных
устанавливать второй криптографически безопас-
ный сеанс связи, отличающийся тем, что он со-
держит процессор, выполненный с возможностью
установления первого криптографически безопас-
ного сеанса связи с доверенным агентом продав-
ца, с возможностью осуществления безопасной
связи с первым денежным модулем, относящимся
к доверенному агенту покупателя, с возможностью
получения электронного товара от доверенного
агента продавца и условного его сохранения при
первом криптографически безопасном сеансе свя-
зи и с возможностью предоставления информации
о платеже первому денежному модулю, который
выполнен с возможностью передачи при втором
криптографически безопасном сеансе связи элек-
тронных денег в количестве, соответствующем
информации о платеже, второму денежному мо-
дулю, относящемуся к доверенному агенту про-
давца, а также с возможностью информирования
доверенного агента покупателя об успешной пе-
редаче электронных денег.
18. Доверенный агент покупателя по п.17, отли-
чающийся тем, что информация о платеже содер-
жит сумму платежа.
19. Доверенный агент покупателя по п.17, отли-
чающийся тем, что информация о платеже со-
держит данные проверки суммы платежа.
20. Доверенный агент покупателя по п.17, отли-
чающийся тем, что электронный товар содержит
электронный билет.
21. Доверенный агент покупателя по п.17, отли-
чающийся тем, что электронный товар содержит
зашифрованный электронный объект и электрон-
ный билет расшифровки, способный расшиф-
ровать зашифрованный электронный объект.
22. Доверенный агент покупателя по п.17, отлича-
ющийся тем,  что он и первый денежный модуль
содержат прикладные программы, выполняемые
разными процессорами, защищенными от несанк-
ционированного доступа.
23. Доверенный агент покупателя по п.17, от-
личающийся тем, что он и первый денежный мо-
дуль содержат прикладные программы, выпол-
няемые одним и тем же защищенным от несанк-
ционированного доступа процессором.
24. Доверенный агент продавца для использова-
ния при безопасной продаже электронного товара
с помощью доверенного агента покупателя и пер-
вого и второго денежных модулей, способных ус-
танавливать второй криптографически безопас-
ный сеанс связи, отличающийся тем,  что он со-
держит процессор, выполненный с возможностью
установления первого криптографически безопас-
ного сеанса связи с доверенным агентом покупа-
теля, с возможностью осуществления безопасной
связи со вторым денежным модулем, относящим-
ся к доверенному агенту продавца, с возможно-

стью передачи электронного товара при первом
криптографически безопасном сеансе связи дове-
ренному агенту покупателя и с возможностью
предоставления информации о платеже второму
денежному модулю, который выполнен с возмож-
ностью приема при  втором криптографически
безопасном сеансе связи электронных денег в
количестве, соответствующем информации о пла-
теже, от первого денежного модуля, а также с
возможностью информирования доверенного
агента продавца об успешном получении элек-
тронных денег.
25. Доверенный агент продавца по п.24, отлича-
ющийся тем, что информация о платеже содер-
жит сумму платежа.
26. Доверенный агент продавца по п.24, отличаю-
щийся тем, что информация о платеже содержит
данные проверки суммы платежа.
27. Доверенный агент продавца по п.24, отлича-
ющийся тем, что электронный товар содержит
электронный билет.
28. Доверенный агент продавца по п.27, отлича-
ющийся тем, что электронный товар содержит за-
шифрованный электронный объект и электронный
билет расшифровки, способный расшифровать
зашифрованный электронный объект.
29. Доверенный агент продавца по п.24, отличаю-
щийся тем, что он и второй денежный модуль
содержат прикладные программы, выполняемые
разными процессорами, защищенными от несанк-
ционированного доступа.
30. Доверенный агент продавца по п.24, отлича-
ющийся тем,  что он и второй денежный модуль
содержат прикладные программы, выполняемые
одним и тем же защищенным от несанкциони-
рованного доступа процессором.
31. Способ безопасного обмена электронного би-
лета и электронных денег с использованием дове-
ренного агента покупателя, первого денежного
модуля, доверенного агента продавца и второго
денежного модуля, отличающийся тем, что меж-
ду доверенным агентом покупателя и доверенным
агентом продавца устанавливают первый крипто-
графически безопасный сеанс связи, при первом
криптографически безопасном сеансе связи пере-
дают электронный билет от доверенного агента
продавца доверенному агенту покупателя, кото-
рый условно сохраняет электронный билет, между
первым денежным модулем и вторым денежным
модулем устанавливают второй криптографически
безопасный сеанс связи, осуществляют безопас-
ное предоставление доверенным агентом покупа-
теля первому денежному модулю первой инфор-
мации о платеже, осуществляют безопасное пре-
доставление доверенным агентом продавца вто-
рому денежному модулю второй информации о
платеже, при втором криптографически безопас-
ном сеансе связи передают электронные деньги в
количестве, соответствующем первой и второй
информациям о платеже, от первого денежного
модуля ко второму денежному модулю, который
условно сохраняет электронные деньги, с помо-
щью первого денежного модуля осуществляют
фиксацию транзакции и безопасное информиро-
вание доверенного агента покупателя об успеш-
ной передаче электронных денег, с помощью вто-
рого денежного модуля осуществляют фиксацию



40645

3

транзакции, после чего сохранение электронных
денег более не является условным, и безопасное
информирование доверенного агента продавца об
успешном получении электронных денег, осущес-
твляют фиксацию транзакции с помощью до-
веренного агента покупателя, после чего сохра-
нение электронного товара более не является
условным, и осуществляют фиксацию транзакции
с помощью доверенного агента продавца.
32. Способ по п.31, отличающийся тем, что после
безопасного предоставления доверенным агентом
покупателя первому денежному модулю первой
информации о платеже, которая содержит сумму
платежа, и перед безопасным предоставлением
доверенным агентом продавца второму денежно-
му модулю второй информации о платеже, кото-
рая содержит данные проверки суммы платежа,
дополнительно передают от первого денежного
модуля при втором криптографически безопасном
сеансе связи сумму платежа ко второму денежно-
му модулю и осуществляют безопасное информи-
рование с помощью второго денежного модуля
доверенного агента продавца о сумме платежа.
33. Способ по п.31, отличающийся тем, что после
безопасного предоставления доверенным агентом
покупателя первому денежному модулю первой
информации о платеже, которая содержит данные
проверки суммы платежа, и перед безопасным
предоставлением доверенным агентом продавца
второму денежному модулю второй информации о
платеже, которая содержит сумму платежа, до-
полнительно передают от второго денежного мо-
дуля при втором криптографически безопасном
сеансе связи сумму платежа к первому денежному
модулю и осуществляют безопасное информиро-
вание с помощью первого денежного модуля до-
веренного агента покупателя о сумме платежа.
34. Способ по п.31, отличающийся тем, что после
передачи электронного билета доверенному аген-
ту покупателя электронный билет для проверки
его правильности обрабатывают в доверенном
агенте покупателя.
35. Способ по п.31, отличающийся тем,  что для
расшифровки зашифрованного электронного объ-
екта используют электронный билет, представ-
ляющий собой электронный билет расшифровки.
36. Способ по п.31, отличающийся тем, что фик-
сация транзакции с помощью первого и второго
денежных модулей и безопасное информиро-
вание доверенного агента продавца или доверен-
ного агента покупателя заключаются в том, что от
второго денежного модуля передают сообщение
"Готовность к фиксации транзакции" к первому
денежному модулю при втором криптографически
безопасном сеансе связи, с помощью первого де-
нежного модуля обновляют первый журнал тран-
закций и информируют доверенного агента поку-
пателя об успешной передаче электронных денег
и с помощью второго денежного модуля обновля-
ют второй журнал транзакций и осуществляют
безопасное информирование доверенного агента
продавца об успешном получении электронных
денег.
37. Способ по п.31, отличающийся тем, что фик-
сация транзакции с помощью доверенного агента
покупателя, доверенного агента продавца, пер-
вого денежного модуля и второго денежного мо-

дуля заключается в том, что транзакцию запи-
сывают в журнал транзакций, после чего доверен-
ные агенты покупателя и продавца или первый и
второй денежные модули не могут более прекра-
тить транзакцию путем возврата в перво-
начальное состояние.
38. Способ безопасного обмена электронного би-
лета и электронных денег при помощи доверен-
ного агента покупателя, первого денежного моду-
ля, доверенного агента продавца и второго денеж-
ного модуля, отличающийся тем, что между до-
веренным агентом покупателя и доверенным аген-
том продавца устанавливают первый криптог-
рафически безопасный сеанс связи, между пер-
вым денежным модулем и вторым денежным мо-
дулем устанавливают второй криптографически
безопасный сеанс связи, с помощью доверенного
агента покупателя осуществляют безопасное пре-
доставление первой информации о платеже пер-
вому денежному модулю, с помощью доверенного
агента продавца осуществляют безопасное пре-
доставление второй информации о платеже вто-
рому денежному модулю, при втором криптогра-
фически безопасном сеансе связи передают от
первого денежного модуля электронные деньги в
количестве, соответствующем первой и второй
информациям о платеже, ко второму денежному
модулю, который условно сохраняет эти элек-
тронные деньги, от доверенного агента продавца
передают электронный билет при первом крипто-
графически безопасном сеансе связи к доверен-
ному агенту покупателя, который условно сохра-
няет этот электронный билет, осуществляют
безопасную передачу команды от доверенного
агента покупателя к первому денежному модулю
на фиксацию транзакции, с помощью первого де-
нежного модуля осуществляют фиксацию тран-
закции и информирование доверенного агента
покупателя об успешной передаче электронных
денег, с помощью второго денежного модуля осу-
ществляют фиксацию транзакции, после чего со-
хранение электронных денег более не является
условным, и безопасное информирование дове-
ренного агента продавца об успешном получении
электронных денег, осуществляют фиксацию
транзакции с помощью доверенного агента поку-
пателя, после чего сохранение электронного би-
лета более не является условным, и осуществля-
ют фиксацию транзакции с помощью доверенного
агента продавца.
39. Способ осуществления транзакции платежа на
основе проверки полномочий с использованием
защищенного от несанкционированного доступа
доверенного агента покупателя и защищенного от
несанкционированного доступа доверенного аген-
та продавца, отличающийся тем,  что между до-
веренным агентом покупателя и доверенным
агентом продавца устанавливают криптографиче-
ски безопасный сеанс связи, при этом доверенный
агент покупателя и доверенный агент продавца
обмениваются подписанными в цифровом виде
сертификатами доверенных агентов, каждый из
которых содержит идентификатор доверенного
агента, от доверенного агента продавца передают
электронный товар доверенному агенту покупате-
ля при криптографически безопасном сеансе свя-
зи, при этом доверенный агент покупателя услов-
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но сохраняет электронный товар, с помощью до-
веренного агента покупателя проверяют элек-
тронный товар, с помощью доверенного агента
покупателя передают платежное удостоверение к
доверенному агенту продавца при криптографи-
чески безопасном сеансе связи, причем платеж-
ное удостоверение включает идентификатор при-
нимающего доверенного агента, с помощью дове-
ренного агента продавца проверяют платежное
удостоверение, при этом идентификатор доверен-
ного агента из сертификата доверенного агента
покупателя сравнивается с идентификатором
принимающего доверенного агента, от доверенно-
го агента продавца посылают платежное удосто-
верение и цену, соответствующую электронному
товару, в сеть проверки полномочий для проверки
полномочий на осуществление платежа, с помо-
щью доверенного агента продавца получают про-
верку полномочий на осуществление платежа, от
доверенного агента продавца посылают сообще-
ние о проверке полномочий на осуществление
платежа к доверенному агенту покупателя при
криптографически безопасном сеансе связи с по-
следующей фиксацией транзакции платежа с по-
мощью доверенного агента продавца на основе
проверки полномочий и осуществляют фиксацию
транзакции платежа с помощью доверенного аген-
та покупателя на основе проверки полномочий,
после чего наличие электронного товара более не
является условным.
40. Способ по п.39, отличающийся тем, что дове-
ренные агенты покупателя и продавца записы-
вают в журнал транзакций информацию, которая
безусловно сохраняется при осуществлении фик-
саций транзакции.
41. Способ по п.39, отличающийся тем, что после
установления криптографически безопасного се-
анса связи от доверенного агента продавца посы-
лают удостоверение продавца доверенному аген-
ту покупателя и обрабатывают с помощью дове-
ренного агента покупателя это удостоверение
продавца для подтверждения его действитель-
ности.
42. Способ по п.39, отличающийся тем, что при
осуществлении фиксаций транзакции доверенным
агентом покупателя и доверенным агентом про-
давца записывают транзакции в журнал тран-
закций, после чего доверенные агенты продавца и
покупателя не могут прекратить транзакцию путем
возврата в первоначальное состояние.
43. Способ предъявления электронного билета на
услуги с использованием доверенного агента по-
купателя, первого центрального процессора, дове-
ренного агента продавца и второго центрального
процессора, отличающийся тем, что между до-
веренным агентом покупателя и доверенным
агентом продавца устанавливают крип-
тографически безопасный сеанс связи, с помощью
первого центрального процессора осуществляют
информирование доверенного агента покупателя
об электронном билете, выбранном для предъяв-
ления, от доверенного агента покупателя посыла-
ют копию электронного билета доверенному аген-
ту продавца при криптографически безопасном
сеансе связи, с помощью доверенного агента про-
давца проверяют действительность электронного
билета, от доверенного агента продавца переда-

ют указание ко второму центральному процессору
на предоставление услуг, определяемых элек-
тронным билетом, с помощью доверенного агента
продавца уведомляют доверенного агента покупа-
теля при криптографически безопасном сеансе
связи об использовании электронного билета, с
помощью второго центрального процессора осу-
ществляют информирование доверенного агента
продавца о том, что услуги были предоставлены,
от доверенного агента продавца посылают новое
значение билета доверенному агенту покупателя,
с помощью доверенного агента покупателя осу-
ществляют маркирование билета как неисполь-
зуемого и обновляют значение билета, осуществ-
ляют фиксацию транзакции доверенным агентом
покупателя и осуществляют фиксацию транзакции
доверенным агентом продавца.
44. Способ передачи электронного билета от пер-
вого доверенного агента второму доверенному
агенту, отличающийся тем, что между первым
доверенным агентом и вторым доверенным аген-
том устанавливают криптографически безопасный
сеанс связи, с помощью первого доверенного
агента переподписывают электронный билет пу-
тем добавления информации о передаче к разде-
лу предыстории передачи электронного билета и
добавления цифровой подписи к разделу подпи-
сей отправителей электронного билета, от перво-
го доверенного агента посылают переподписан-
ный электронный билет ко второму доверенному
агенту при криптографически безопасном сеансе
связи, с помощью второго доверенного агента
проверяют действительность переподписанного
электронного билета, от второго доверенного
агента посылают подтверждающее сообщение к
первому доверенному агенту при криптографиче-
ски безопасном сеансе связи, от первого доверен-
ного агента посылают сообщение второму дове-
ренному агенту, и после получения подтвер-
ждающего сообщения осуществляют фиксацию
транзакции с помощью первого доверенного аген-
та и после приема сообщения осуществляют фик-
сацию транзакции с помощью второго доверенно-
го агента, причем в случае, если транзакция пере-
дачи является неудачной, то первый и второй до-
веренные агенты возвращаются в исходное со-
стояние посредством устройств прекращения
транзакции.
45. Способ по п.44, отличающийся тем, что после
получения подтверждающего сообщения унич-
тожают электронный билет с помощью первого
доверенного агента.
46. Способ приобретения электронного удостове-
рения с использованием доверенного агента поку-
пателя, доверенного агента уполномоченного ли-
ца и центрального процессора, отличающийся
тем, что между доверенным агентом покупателя и
доверенным агентом уполномоченного лица уста-
навливают первый криптографически безопасный
сеанс связи, от центрального процессора посы-
лают информацию об удостоверении к доверен-
ному агенту уполномоченного лица, с помощью
доверенного агента уполномоченного лица соз-
дают электронное удостоверение, содержащее
информацию об удостоверении, цифровую под-
пись и сертификат, электронное удостоверение
посылают доверенному агенту покупателя при
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первом криптографически безопасном сеансе свя-
зи, с помощью доверенного агента покупателя
проверяют действительность электронного удо-
стоверения, осуществляют фиксацию транзакции
с помощью доверенного агента покупателя и осу-
ществляют фиксацию транзакции с помощью до-
веренного агента уполномоченного лица.
47. Способ по п.46, отличающийся тем, что дове-
ренному агенту покупателя при первом крип-
тографически безопасном сеансе связи посылают
сумму платежа, между первым денежным моду-
лем, относящимся к доверенному агенту поку-
пателя, и вторым денежным модулем, отно-
сящимся к доверенному агенту уполномоченного
лица, устанавливают второй криптографически
безопасный сеанс связи и от первого денежного
модуля передают ко второму денежному модулю
электронные деньги в сумме, соответствующей
сумме платежа.
48. Способ по п.46, отличающийся тем, что при
первом криптографически безопасном сеансе свя-
зи доверенному агенту покупателя посылают сум-
му платежа, от доверенного агента покупателя
посылают платежное удостоверение к доверен-
ному агенту уполномоченного лица при первом
криптографически безопасном сеансе связи, с
помощью доверенного агента уполномоченного
лица проверяют действительность платежного
удостоверения, посылают в сеть проверки полно-
мочий карт сумму платежа и платежное удостове-
рение, с помощью доверенного агента уполномо-
ченного лица получают сообщение о том, что пла-
теж разрешен, и от доверенного агента уполномо-
ченного лица посылают сообщение о проверке
полномочий на осуществление платежа к дове-
ренному агенту покупателя.
49. Способ по п.46, отличающийся тем, что дове-
ренный агент покупателя и доверенный агент
уполномоченного лица записывают в журналы
транзакций информацию, которая после фиксации
транзакции безусловно сохраняется этими дове-
ренными агентами.
50. Способ дистанционного продления электрон-
ного удостоверения с использованием доверен-
ного агента покупателя и доверенного агента
уполномоченного лица, отличающийся тем, что
между доверенным агентом покупателя и дове-
ренным агентом уполномоченного лица устанав-
ливают первый криптографически безопасный
сеанс связи, от доверенного агента покупателя
посылают электронное удостоверение к дове-
ренному агенту уполномоченного лица при пер-
вом криптографически безопасном сеансе связи
для дистанционного продления, с помощью дове-
ренного агента уполномоченного лица проверяют
действительность электронного удостоверения, с
помощью доверенного агента уполномоченного
лица создают обновленное электронное удосто-
верение, содержащее обновленную информацию
удостоверения, цифровую подпись и сертификат,
обновленное электронное удостоверение посы-
лают к доверенному агенту покупателя при пер-
вом криптографически безопасном сеансе связи,
с помощью доверенного агента покупателя про-
веряют действительность обновленного элек-
тронного удостоверения, осуществляют фикса-
цию транзакции с помощью доверенного агента

покупателя и осуществляют фиксацию транзак-
ции с помощью доверенного агента уполномо-
ченного лица.
51. Способ по п.50, отличающийся тем, что при
первом криптографически безопасном сеансе свя-
зи к доверенному агенту покупателя посылают
сумму платежа, между первым денежным моду-
лем, относящимся к доверенному агенту покупа-
теля, и вторым денежным модулем, относящимся
к доверенному агенту уполномоченного лица, ус-
танавливают второй криптографически безопас-
ный сеанс связи и от первого денежного модуля
передают ко второму денежному модулю элек-
тронные деньги в сумме, соответствующей сумме
платежа.
52. Способ по п.50, отличающийся тем, что при
первом криптографически безопасном сеансе свя-
зи к доверенному агенту покупателя посылают
сумму платежа, от доверенного агента покупателя
посылают платежное удостоверение к доверен-
ному агенту уполномоченного лица при первом
криптографически безопасном сеансе связи, с
помощью доверенного агента уполномоченного
лица проверяют действительность платежного
удостоверения, посылают сумму платежа и пла-
тежное удостоверение в сеть проверки полномо-
чий карт, с помощью доверенного агента уполно-
моченного лица получают сообщение о том, что
платеж разрешен, и от доверенного агента упол-
номоченного лица посылают сообщение о провер-
ке полномочий на осуществление платежа к дове-
ренному агенту покупателя.
53. Способ по п.50, отличающийся тем, что дове-
ренный агент покупателя и доверенный агент
уполномоченного лица записывают в журнал
транзакций информацию, которая после осу-
ществления фиксации транзакции безусловно
сохраняется этими доверенными агентами.
54. Способ по п.50, отличающийся тем, что с по-
мощью доверенного агента уполномоченного лица
также проверяют необходимость продления элек-
тронного удостоверения.
55. Способ по п.50, отличающийся тем, что после
установления первого криптографически бе-
зопасного сеанса связи от доверенного агента
уполномоченного лица посылают удостоверение
уполномоченного лица к доверенному агенту по-
купателя и с помощью доверенного агента поку-
пателя проверяют действительность этого удо-
стоверения уполномоченного лица.
56. Способ платежа через денежный модуль на
основе идентификации с использованием защи-
щенного от несанкционированного доступа пер-
вого доверенного агента, первого денежного мо-
дуля, второго доверенного агента и второго де-
нежного модуля, отличающийся тем, что между
первым доверенным агентом и вторым доверен-
ным агентом устанавливают первый крип-
тографически безопасный сеанс связи, от второго
доверенного агента посылают удостоверение это-
го второго доверенного агента к первому дове-
ренному агенту при первом криптографически
безопасном сеансе связи, с помощью первого до-
веренного агента проверяют действительность
удостоверения второго доверенного агента и ус-
ловно сохраняют это удостоверение, от первого
доверенного агента посылают информацию о пла-
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теже ко второму доверенному агенту при первом
криптографически безопасном сеансе связи, с
помощью первого доверенного агента инициали-
зируют платеж электронных денег от первого де-
нежного модуля ко второму денежному модулю в
сумме, соответствующей информации о платеже,
при втором криптографически безопасном сеансе
связи между первым и вторым денежными моду-
лями, осуществляют фиксацию транзакции с по-
мощью первого доверенного агента после получе-
ния информации об успешном платеже от первого
денежного модуля, после чего в первом доверен-
ном агенте безусловно сохраняют информацию в
журнале транзакций, содержащую удостоверение
второго доверенного агента и данные, соответст-
вующие информации о платеже, и осуществляют
фиксацию транзакции с помощью второго дове-
ренного агента после приема информации об ус-
пешном платеже от второго денежного модуля.
57. Способ по п.56, отличающийся тем, что от
первого доверенного агента второму доверенному
агенту посылают сообщение с запросом о необхо-
димости посылки удостоверения первого дове-
ренного агента, от первого доверенного агента
посылают удостоверение этого первого дове-
ренного агента ко второму доверенному агенту
при первом криптографически безопасном сеансе
связи и с помощью второго доверенного агента
проверяют действительность удостоверения пер-
вого доверенного агента.
58. Способ разрешения спора по электронному
товару с использованием доверенного агента по-
купателя, первого центрального процессора, до-
веренного агента продавца и второго централь-
ного процессора, отличающийся тем, что между
доверенным агентом покупателя и доверенным
агентом продавца устанавливают криптогра-
фически безопасный сеанс связи, от доверенного
агента покупателя посылают данные журнала
транзакций к первому центральному процессору
для выбора предмета спора, соответствующего
электронному билету, хранящемуся в доверенном
агенте покупателя, от первого центрального про-
цессора посылают информацию о предмете спора
к доверенному агенту покупателя, от доверенного
агента покупателя посылают копию электронного
билета и информацию о предмете спора доверен-
ному агенту продавца при криптографически
безопасном сеансе связи, с помощью доверенного
агента продавца проверяют действительность
электронного билета, от доверенного агента про-
давца посылают электронный билет и информа-
цию о предмете спора ко второму центральному
процессору, принимают решение об отклонении
спора, касающегося электронного билета и ин-
формации о предмете спора, от второго централь-
ного процессора посылают сообщение об отк-
лонении спора доверенному агенту продавца, от
доверенного агента продавца отправляют сооб-
щение об отклонении спора доверенному агенту
покупателя, осуществляют фиксацию транзакции
с помощью доверенного агента покупателя и осу-
ществляют фиксацию транзакции с помощью до-
веренного агента продавца.
59. Способ по п.58, отличающийся тем, что запи-
сывают в журнал транзакций сообщение об откло-
нении спора.

60. Способ по п.58, отличающийся тем, что от
доверенного агента покупателя посылают дове-
ренному агенту продавца электронный объект,
соответствующий электронному билету, проверя-
ют подлинность электронного объекта, расшифро-
вывают электронный объект при помощи элект-
ронного билета и расшифрованный электронный
объект посылают на второй центральный процес-
сор для выявления дефектов.
61. Способ разрешения спора по электронному то-
вару с использованием доверенного агента поку-
пателя, первого центрального процессора, дове-
ренного агента продавца и второго центрального
процессора, отличающийся тем, что между до-
веренным агентом покупателя и доверенным
агентом продавца устанавливают первый крипто-
графически безопасный сеанс связи, от доверен-
ного агента покупателя посылают данные журнала
транзакций к первому центральному процессору
для выбора предмета спора, соответствующего
электронному билету, хранящемуся в доверенном
агенте покупателя, от первого центрального про-
цессора посылают информацию о предмете спора
к доверенному агенту покупателя, от доверенного
агента покупателя посылают копию электронного
билета и информацию о предмете спора к дове-
ренному агенту продавца при первом криптогра-
фически безопасном сеансе связи, с помощью
доверенного агента продавца проверяют действи-
тельность электронного билета, от доверенного
агента продавца посылают электронный билет и
информацию о предмете спора ко второму цен-
тральному процессору, принимают решение не
отклонять спор, касающийся электронного билета
и информации о предмете спора, и инициализи-
руют возмещение расходов покупателю.
62. Способ по п.61, отличающийся тем, что от
второго центрального процессора посылают со-
общение на первый центральный процессор с
запросом о решении покупателя, с помощью пер-
вого центрального процессора осуществляют ин-
формирование доверенного агента покупателя,
что решением покупателя является денежное
возмещение, и от доверенного агента покупателя
посылают запрос о возмещении доверенному
агенту продавца при первом криптографически
безопасном сеансе связи.
63. Способ по п.62, отличающийся тем, что меж-
ду первым денежным модулем, относящимся к
доверенному агенту покупателя, и вторым денеж-
ным модулем, относящимся к доверенному агенту
продавца, устанавливают второй криптогра-
фически безопасный сеанс связи, с помощью до-
веренного агента покупателя предоставляют пер-
вому денежному модулю первую информацию о
возмещении, а с помощью доверенного агента
продавца предоставляют второму денежному мо-
дулю вторую информацию о возмещении и от
второго денежного модуля передают электронные
деньги в сумме, соответствующей информации о
возмещении, к первому денежному модулю при
втором криптографически безопасном сеансе свя-
зи.
64. Способ по п.62, отличающийся тем, что от
доверенного агента продавца посылают возме-
щаемую сумму доверенному агенту покупателя
при первом криптографически безопасном сеансе
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связи, от доверенного агента покупателя посы-
лают платежное удостоверение доверенному
агенту продавца при первом криптографически
безопасном сеансе связи, с помощью доверенного
агента продавца проверяют действительность
платежного удостоверения, от доверенного агента
продавца посылают платежное удостоверение и
сумму возмещения в сеть проверки полномочий
для проверки полномочий возмещения, с помо-
щью доверенного агента продавца получают про-
верку полномочий возмещения и от доверенного
агента продавца посылают сообщение о проверке
полномочий возмещения доверенному агенту по-
купателя при первом криптографически безопас-
ном сеансе связи.
65. Способ по п.62, отличающийся тем, что от
доверенного агента покупателя посылают элек-
тронный объект, соответствующий электронному
билету, к доверенному агенту продавца, подтвер-
ждают действительность электронного объекта,
расшифровывают электронный объект при помо-
щи электронного билета и расшифрованный элек-
тронный объект посылают на второй центральный
процессор для проверки на наличие дефектов.
66. Способ по п.61, отличающийся тем, что до-
полнительно осуществляют фиксацию транзакции
с помощью доверенных агентов покупателя и про-
давца.
67. Способ по п.66, отличающийся тем, что после
фиксации транзакции в доверенных агентах про-
давца и покупателя безусловно сохраняют данные
журнала транзакций.
68. Способ разрешения спора по электронному
товару с использованием доверенного агента по-
купателя, первого центрального процессора, до-
веренного агента продавца и второго централь-
ного процессора, отличающийся тем, что между
доверенным агентом покупателя и доверенным
агентом продавца устанавливают криптографиче-
ски безопасный сеанс связи, от доверенного аген-
та покупателя посылают данные журнала тран-
закций на первый центральный процессор для
выбора предмета спора, соответствующего элек-
тронному билету, хранящемуся в доверенном
агенте покупателя, от первого центрального про-
цессора посылают информацию о предмете спора
доверенному агенту покупателя, от доверенного
агента покупателя посылают копию электронного
билета и информацию о предмете спора доверен-
ному агенту продавца при криптографически
безопасном сеансе связи, с помощью доверенного
агента продавца проверяют действительность
электронного билета, от доверенного агента про-
давца посылают электронный билет и информа-
цию о предмете спора на второй центральный
процессор, принимают решение не отклонять
спор, касающийся электронного билета и инфор-
мации о предмете спора, с помощью доверенного
агента продавца запрашивают новый электронный
товар у сервера товаров, от сервера товаров по-
сылают новый товар доверенному агенту продав-
ца и от доверенного агента продавца посылают
новый товар доверенному агенту покупателя при
криптографически безопасном сеансе связи.
69. Способ по п.68, отличающийся тем, что от
доверенного агента покупателя посылают дове-
ренному агенту продавца электронный объект,

соответствующий электронному билету, про-
веряют действительность электронного объекта,
расшифровывают электронный объект при помо-
щи электронного билета и расшифрованный элек-
тронный объект посылают на второй центральный
процессор для проверки на наличие дефектов.
70. Способ по п.68, отличающийся тем, что до-
полнительно осуществляют фиксацию транзакции
доверенными агентами покупателя и продавца.
71. Способ по п.70, отличающийся тем, что после
фиксации транзакции в доверенных агентах про-
давца и покупателя безусловно сохраняют данные
журнала транзакций.
72. Система для разрешения спора по электрон-
ному товару, отличающаяся тем, что содержит
защищенный от несанкционированного доступа
доверенный агент покупателя, выполненный с
возможностью получения электронного товара от
доверенного агента продавца при первом крип-
тографическом безопасном сеансе связи, с воз-
можностью проверки действительности электрон-
ного товара и записи транзакции покупки в свой
журнал транзакций, а также с возможностью связи
с доверенным агентом продавца для выполнения
первого протокола спора и, если спор отклонен,
записи отказа от спора в свой журнал транзакций,
защищенный от несанкционированного доступа
доверенный агент продавца, выполненный с воз-
можностью связи с доверенным агентом покупа-
теля посредством криптографически безопасного
сеанса связи, с возможностью передачи элек-
тронного товара доверенному агенту покупателя
при криптографически безопасном сеансе связи и
с возможностью записи транзакции покупки в свой
журнал транзакций, и доверенный сервер, выпол-
ненный с возможностью связи с доверенным аген-
том покупателя для выполнения второго протоко-
ла спора в случае, если доверенный агент покупа-
теля не удовлетворен результатом первого прото-
кола спора.
73. Система для обеспечения безопасности одно-
временно производимых платежей электронных
денег и доставки электронного товара в коммуни-
кационной сети, отличающаяся тем, что содер-
жит защищенный от несанкционированного досту-
па первый электронный агент, содержащий пер-
вый процессор, защищенный от несанкци-
онированного доступа первый денежный модуль,
выполненный с возможностью осуществления бе-
зопасной связи с первым электронным агентом и
содержащий второй процессор, защищенный от
несанкционированного доступа второй элек-
тронный агент, выполненный с возможностью ус-
тановления первого криптографически бе-
зопасного сеанса связи с первым электронным
агентом по коммуникационной сети и содержащий
третий процессор, защищенный от несанк-
ционированного доступа второй денежный мо-
дуль, выполненный с возможностью осуществ-
ления безопасной связи со вторым электронным
агентом, а также с возможностью установления
второго криптографически безопасного сеанса
связи с первым денежным модулем и содержащий
четвертый процессор, при этом первый электрон-
ный агент и первый денежный модуль удалены от
второго электронного агента и второго денежного
модуля, а третий процессор выполнен с возмож-
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ностью передачи электронного товара первому
электронному агенту при первом криптографиче-
ски безопасном сеансе связи, первый процессор
выполнен с возможностью приема электронного
товара и отказа в открытом внешнем доступе к
электронному товару до приема сообщения, ука-
зывающего на успешный платеж, произведенный
первым денежным модулем, второй процессор
выполнен с возможностью передачи электронных
денег второму денежному модулю при втором
криптографически безопасном сеансе связи и пос-
ледующей посылки первому процессору сооб-
щения, указывающего на успешный платеж, а чет-
вертый процессор выполнен с возможностью
приема электронных денег.
74. Система по п.73, отличающаяся тем, что пер-
вый электронный агент выполнен с возможностью
непредоставления информации, идентифи-
цирующей своего владельца, второму элек-
тронному агенту в течение транзакции дистанци-
онной покупки по коммуникационной сети.
75. Способ осуществления безопасной связи меж-
ду электронными устройствами обработки, отли-
чающийся тем, что между первым и вторым элек-
тронными устройствами обработки устанавливают
первый криптографически безопасный сеанс свя-
зи, причем первое электронное устройство обра-
ботки удалено от второго электронного устройства
обработки, между третьим и четвертым электрон-
ными устройствами обработки устанавливают
второй криптографически безопасный сеанс свя-
зи, причем третье электронное устройство обра-
ботки удалено от четвертого электронного устрой-
ства обработки и связь между первым и третьим
электронными устройствами обработки осуществ-
ляют по первой линии связи, а связь между вто-
рым и четвертым электронными устройствами
обработки осуществляют по второй линии связи,
формируют ключ сеанса связи, этот ключ сеанса
связи сохраняют в первом электронном устройст-
ве обработки, на третье электронное устройство
обработки по второй линии связи при втором
криптографически безопасном сеансе связи посы-
лают информацию о ключе сеанса связи, храня-
щуюся во втором электронном устройстве обра-
ботки, в третьем электронном устройстве обра-
ботки формируют ключ сеанса связи по меньшей
мере частично на основе информации о ключе
сеанса связи, сохраняют ключ сеанса связи в
третьем электронном устройстве обработки и при
помощи ключа сеанса связи устанавливают тре-
тий криптографически безопасный сеанс связи
между первым электронным устройством обра-
ботки и третьим электронным устройством обра-
ботки.
76. Способ по п.75, отличающийся тем,  что ин-
формация о ключе сеанса связи содержит второе
случайное число, а стадия формирования ключа
сеанса связи заключается в том, что с помощью
первого электронного устройства обработки гене-
рируют первое случайное число, с помощью вто-
рого электронного устройства обработки генери-
руют второе случайное число, которое посылают
на первое электронное устройство обработки при
первом криптографически безопасном сеансе свя-
зи, и с помощью первого электронного устройства
обработки формируют ключ сеанса связи, выпол-

няя операцию ИСКЛЮЧАЮЩЕЕ ИЛИ над первым
и вторым случайными числами.
77. Способ по п.76, отличающийся тем, что от
первого электронного устройства обработки до-
полнительно посылают первое случайное число
на третье электронное устройство обработки по
первой линии связи и определяют наличие ключа
сеанса связи в третьем электронном устройстве
обработки, выполняя операцию ИСКЛЮЧАЮЩЕЕ
ИЛИ над первым и вторым случайными числами.
78. Способ по п.77, отличающийся тем, что от
первого электронного устройства обработки до-
полнительно посылают первое случайное число
на второе электронное устройство обработки при
первом криптографически безопасном сеансе свя-
зи, с помощью второго электронного устройства
обработки формируют ключ сеанса связи, выпол-
няя операцию ИСКЛЮЧАЮЩЕЕ ИЛИ над первым
и вторым случайными числами, и сохраняют этот
ключ сеанса связи во втором электронном устрой-
стве обработки, от второго электронного устрой-
ства обработки посылают второе случайное число
на четвертое электронное устройство обработки
по второй линии связи, от первого электронного
устройства обработки на четвертое электронное
устройство обработки по первой линии связи при
втором криптографически безопасном сеансе свя-
зи посылают первое случайное число, с помощью
четвертого электронного устройства обработки
формируют ключ сеанса связи, выполняя опера-
цию ИСКЛЮЧАЮЩЕЕ ИЛИ над первым и вторым
случайными числами, этот ключ сеанса связи со-
храняют в четвертом электронном устройстве об-
работки и при помощи ключа сеанса связи уста-
навливают четвертый криптографически безо-
пасный сеанс связи между вторым и четвертым
электронными устройствами обработки.
79. Способ по п.75, отличающийся тем,  что ин-
формацию, проходящую при втором криптографи-
чески безопасном сеансе связи, дополнительно
шифруют при первом криптографически безопас-
ном сеансе связи.
80. Способ по п.75, отличающийся тем, что в ка-
честве электронных устройств обработки исполь-
зуют защищенные от несанкционированного дос-
тупа электронные устройства.
81. Способ по п.80, отличающийся тем, что в ка-
честве первого и второго электронных устройств
обработки используют доверенные агенты, а в ка-
честве третьего и четвертого электронных ус-
тройств обработки используют денежные модули.
82. Способ осуществления безопасной связи меж-
ду электронными устройствами обработки, отли-
чающийся тем, что между первым и вторым элек-
тронными устройствами обработки устанавливают
первый криптографически безопасный сеанс свя-
зи, причем первое электронное устройство обра-
ботки удалено от второго электронного устройства
обработки, между третьим и четвертым электрон-
ными устройствами обработки устанавливают
второй криптографически безопасный сеанс свя-
зи, при этом третье электронное устройство обра-
ботки удалено от четвертого электронного устрой-
ства обработки и связь между первым и третьим
электронными устройствами обработки осуществ-
ляют по первой линии связи, а связь между вто-
рым и четвертым электронными устройствами
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обработки осуществляют по второй линии связи, с
помощью первого электронного устройства обра-
ботки генерируют первое случайное число, это
первое случайное число посылают на второе
электронное устройство обработки при первом
криптографически безопасном сеансе связи и на
четвертое электронное устройство обработки по
второй линии связи, сохраняя указанное первое
случайное число в первом, втором и четвертом
электронных устройствах обработки, с помощью
второго электронного устройства обработки гене-
рируют второе случайное число, это второе слу-
чайное число посылают на первое устройство об-
работки при первом криптографически безо-
пасном сеансе связи и на третье устройство обра-
ботки по первой линии связи, сохраняя указанное
второе случайное число в первом, втором и
третьем электронных устройствах обработки, пер-
вое случайное число посылают от четвертого
электронного устройства обработки на третье уст-
ройство обработки при втором криптографически
безопасном сеансе связи, второе случайное число
посылают от третьего электронного устройства
обработки на четвертое электронное устройство
обработки при втором криптографически безопас-
ном сеансе связи, из первого и второго случайных
чисел формируют случайный ключ сеанса связи с
помощью первого электронного устройства обра-

ботки, из первого и второго случайных чисел
формируют случайный ключ сеанса связи с помо-
щью второго электронного устройства обработки,
из первого и второго случайных чисел формируют
случайный ключ сеанса связи с помощью третьего
электронного устройства обработки и из первого и
второго случайных чисел формируют случайный
ключ сеанса связи с помощью четвертого элек-
тронного устройства обработки, при этом связь
между первым и третьим электронными устрой-
ствами обработки и между вторым и четвертым
электронными устройствами обработки осуществ-
ляют криптографически при помощи ключа сеанса
связи.
83. Способ по п.82, отличающийся тем,  что ин-
формацию, проходящую при втором криптографи-
чески безопасном сеансе связи, дополнительно
шифруют при первом криптографически безо-
пасном сеансе связи.
84. Способ по п.82, отличающийся тем, что в ка-
честве электронных устройств обработки исполь-
зуют защищенные от несанкционированного дос-
тупа электронные устройства.
85. Способ по п.84, отличающийся тем, что в ка-
честве первого и второго электронных устройств
обработки используют доверенные агенты, а в
качестве третьего и четвертого электронных уст-
ройств обработки используют денежные модули.

______________________________

Изобретение относится к системе для упро-
щения открытого электронного бизнеса. В част-
ности, в этой системе используются защищенные
от несанкционированного доступа электронные
устройства, обозначаемые как "доверенные аген-
ты", совместно с денежными модулями для созда-
ния защищенной среды для осуществления тран-
закций (сделок) как для покупателя, так и для про-
давца электронных товаров или услуг.

На сегодняшний день электронный бизнес
состоит из набора закрытых организаций. При-
мерами подобных организаций являются местные
и междугородные телефонные компании, компа-
нии кабельной связи, компании сотовой телефон-
ной связи,  службы электронной почты (E-mail),  а
также такие поставщики электронных услуг, как
Prodigy и CompuServe. Пользователи должны ста-
новиться членами каждой такой организации, со-
ответственно подписываться на предоставляемые
этими организациями услуги, чтобы пользоваться
предлагаемыми услугами и товарами. Таким обра-
зом, перед электронной поставкой товаров и услуг
требуется предварительная идентификация пла-
тельщика. Оператор службы может затем либо
выставить пользователю счет, либо записать сум-
му в кредит или дебет его счета.

С появлением высокоскоростных сетей, пре-
доставляющих информацию развлекательного ха-
рактера и информацию по требованию, сущест-
вующие вексельные и платежные системы будут
переполнены транзакциями. Следовательно,
пользователь будет "завален" счетами со мно-
жеством пунктов по каждому платежному периоду.
Более того, образ жизни пользователя будет ви-

ден каждому системному оператору из-за неано-
нимной природы транзакций.

Один из способов анонимных платежей опи-
сан в международной заявке WO 93/10503, озаг-
лавленной "Electronic-Monetary System", опубли-
кованной 27 мая 1993 г. В этой заявке рассматри-
вается электронная денежная система для осуще-
ствления электронных денежных платежей в ка-
честве альтернативного средства обмена по отно-
шению к наличным деньгам, чекам, кредитным
картам, дебетовым картам и электронным перево-
дам. В частности, описанная система использует
денежные модули, помещенные в защищенные от
несанкционированного доступа "гнезда" для хра-
нения и передачи электронных банкнот. Платежи
денежного модуля могут быть либо автономными
платежами в реальном времени между денежны-
ми модулями (например, между денежным мо-
дулем, содержащимся в "электронном бумажнике"
покупателя, и денежным модулем, содержащимся
в находящемся в месте продажи терминале про-
давца и называемом также кассовым терми-
налом), либо интерактивными платежами за такие
сетевые услуги, как поиск информации и телефон-
ные вызовы, соответственно переговоры, или за
покупку авиабилетов, театральных билетов и т.п.

Однако серьезной проблемой дистанцион-
ных анонимных покупок является безопасность
платежа и доставки.  Если кто-либо хочет купить
фильм по телефону анонимно, то неизвестно, нас-
колько покупатель может быть уверен в том, что
именно он получит фильм, если он заплатил пер-
вым, и насколько может быть уверен продавец,
что именно ему заплатят, если он первым доста-
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вит фильм. Таким образом, при покупке чего-либо
с удаленного местоположения обычной на сегод-
няшний день для покупателя и продавца является
идентификация самих себя, приводящая в резуль-
тате к утрате секретности.

Таким образом, задачей настоящего изобре-
тения является разработка системы, которая поз-
волила бы покупателям приобретать электронные
товары или услуги по требованию без вступления
в члены организации, предоставляющей электрон-
ные услуги.

Другой задачей настоящего изобретения яв-
ляется обеспечение дистанционной доставки
электронной покупки или услуг при помощи ано-
нимного платежа в реальном времени или пла-
тежа на основе проверки (установления) полно-
мочий в реальном времени, когда ни покупатель,
ни продавец не могут вмешиваться в процесс пла-
тежа или доставки, как только они заключили
сделку.

Еще одной задачей настоящего изобре-
тения является использование доверенных аген-
тов и денежных модулей для создания системы
для открытого электронного бизнеса, в которой
как покупатели, так и продавцы могут безопасно
заключать сделки на расстоянии посредством
электронных сетей без предварительного озна-
комления друг с другом.

Еще одной задачей настоящего изобре-
тения является обеспечение безопасной элект-
ронной транзакции покупки в реальном времени
между покупателем и продавцом без посредни-
чества третьей стороны.

В соответствии с изобретением предлагает-
ся, таким образом, система для открытого элект-
ронного бизнеса, содержащая первый и второй
денежные модули и в ней предусмотрены до-
веренный агент покупателя и доверенный агент
продавца. В этой системе доверенный агент по-
купателя устанавливает криптографически бе-
зопасный сеанс связи с доверенным агентом про-
давца. Доверенный агент покупателя затем бе-
зопасно связывается с первым денежным мо-
дулем, а доверенный агент продавца безопасно
связывается со вторым денежным модулем. До-
веренный агент продавца поставляет электрон-
ный товар, который временно хранится доверен-
ным агентом покупателя. Доверенные агенты уча-
ствуют в безопасном диалоге и взаимно согла-
шаются с условиями платежа. Первый денежный
модуль передает электронные деньги второму де-
нежному модулю. После успешного выполнения
платежа с помощью денежных модулей первый
денежный модуль информирует доверенного аген-
та покупателя, а второй денежный модуль - до-
веренного агента продавца. Затем продавец ре-
гистрирует продажу, а покупатель может исполь-
зовать купленный электронный товар.

В соответствии с одним из вариантов вы-
полнения изобретения покупатель может пла-
тить за электронную покупку путем предъявления
удостоверения в виде кредитной или дебетовой
карты.

В соответствии с другим вариантом выпол-
нения изобретения электронные билеты или ман-
даты могут быть предъявлены другим доверен-
ным агентам для получения услуг.

В соответствии с еще одним вариантом вы-
полнения изобретения доверенные агенты могут
использоваться для осуществления безопасного
платежа, основанного на идентификации.

Кроме того, в другом варианте выполнения
изобретения доверенные агенты могут использо-
ваться для разрешения спора по электронной по-
купке.

Ниже изобретение более подробно описано
со ссылками на прилагаемые чертежи, на которых
показано:

на фиг. 1 - схема, иллюстрирующая взаи-
модействие доверенного агента/денежного мо-
дуля,

на фиг.  2  -  разделы и поля различных би-
летов,

на фиг. 3 - компоненты устройства транзак-
ций,

на фиг. 4А-4Г - функциональные компонен-
ты доверенных агентов,

на фиг. 6А - схема, иллюстрирующая струк-
туру сети системы для открытого электронного
бизнеса,

на фиг. 6Б - функциональные компоненты
(основного) доверенного сервера,

на фиг. 7А - протокол фиксации транзакции,
на фиг. 7Б - протокол прекращения транзак-

ции,
на фиг. 8А-8В - протокол пересертификации

доверенного агента,
на фиг. 9А-9Д - протокол установления се-

анса связи,
на фиг. 10 - протокол посылки сообщения,
на фиг. 11 - протокол прекращения транзак-

ции,
на фиг. 12А-12Б - протокол покупки элект-

ронного товара,
на фиг. 13 - различные уровни кодирования

сообщения, установленные между доверенными
агентами и денежными модулями,

на фиг. 14 - протокол проверки удостовере-
ния,

на фиг. 15А-15Б - протокол доставки товара,
на фиг. 16А-16Д - протокол платежа с по-

мощью денежного модуля,
на фиг. 17 - протокол посылки маршрутизи-

рованного сообщения,
на фиг. 18 - протокол посылки сообщения от

денежного модуля к доверенному агенту,
на фиг. 19 - протокол посылки сообщения от

доверенного агента к денежному модулю,
на фиг. 20 - протокол посылки маршрутизи-

рованного сообщения по электронной почте,
на фиг. 21А-21Б - протокол платежа-возвра-

та на основе проверки полномочий,
на фиг. 22 - протокол открывания покупки,
на фиг. 23А-23Г - протокол предъявления

электронного билета на услуги,
на фиг. 24 - протокол выдачи билета,
на фиг. 25А-25В - протокол передачи би-

лета,
на фиг. 26 - протокол приобретения удосто-

верения,
на фиг. 27А-27Б - протокол доставки удосто-

верения,
на фиг. 28А-28Б - протокол дистанционного

переподтверждения удостоверения,
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на фиг. 29А-29Б - протокол платежа с по-
мощью денежных модулей на основе идентифика-
ции,

на фиг. 30А-30Д - протокол разрешения спо-
ра по электронной покупке,

на фиг. 31 - протокол совершения спора,
на фиг. 32 - протокол выплаты по спору,
на фиг. 33А - схема, иллюстрирующая ие-

рархию безопасности в электронной денежной
системе,

на фиг. 33Б - схема, иллюстрирующая об-
мен сообщениями по сети безопасности между ос-
новным сервером обеспечения безопасности и
обычным сервером,

на фиг. 34 - схема, иллюстрирующая струк-
туру сети безопасности для системы электронной
купли-продажи,

на фиг. 35А - функциональные компоненты
сервера обеспечения безопасности,

на фиг. 35Б - функциональные компоненты
сетевого сервера,

на фиг. 36 - процедура входа в сеть,
на фиг. 37А-37Л - протокол входа в сеть,
на фиг. 38А-38Д - протокол установления

сеанса связи в электронной денежной системе,
на фиг. 39А-39Б - протокол передачи банк-

нот,
на фиг. 40А-40Г - протокол обмена иност-

ранной валюты,
на фиг. 41 - протокол фиксации транзакции

для модулей в электронной денежной системе,
на фиг. 42А-42Б - протокол прекращения

транзакции для модулей в электронной денежной
системе,

на фиг. 43А-43В - протокол платежа "на мес-
те продажи" (через кассовый терминал),

на фиг. 44А-44Б - протокол связывания сче-
тов.

В настоящем изобретении предлагается
система для обеспечения безопасной доставки
электронной покупки с анонимной оплатой в ре-
альном времени или оплатой, основанной на про-
верке полномочий. Система обеспечивает соблю-
дение интересов как покупателя, так и продавца.

На фиг. 1 показано основное взаимодейст-
вие между компонентами системы во время ано-
нимной платежной транзакции. Для достижения
безопасного обмена платежами за электронную
покупку, когда покупатель и продавец совершают
транзакцию посредством электронной системы, в
описание настоящего изобретения введено по-
нятие доверенных агентов 2, 4 как для покупа-
теля, так и для продавца. Доверенный агент
представляет собой электронное устройство об-
работки, являющееся сочетанием аппаратных и
программных компонентов. Это устройство за-
щищено от несанкционированного доступа и со-
держит обеспечивающие безопасность протоко-
лы, которые взаимодействуют с денежным мо-
дулем 6 для синхронизации безопасных платежа
и доставки.

Денежные модули, рассматриваемые в нас-
тоящем описании, представляют собой защищен-
ные от несанкционированного доступа электрон-
ные устройства обработки, способные хранить и
передавать электронные деньги. Электронные
деньги предпочтительно являются электронными

банкнотами, представляющими собой валюту или
кредит. Денежные модули также способны уста-
навливать криптографически безопасные сеансы
связи с другими устройствами. В предпочтитель-
ном варианте выполнения настоящего изобре-
тения используются денежные модули транзак-
ций, представленные в заявке WO 93/10503, с
учетом модификаций и усовершенствований, опи-
сываемых ниже.

Теоретически доверенный агент является
заменой объекта, желающего дистанционно (в
электронном виде) совершить транзакцию бе-
зопасным образом. Доверенные агенты управ-
ляются протоколами транзакций и действуют в
соответствии с таким расчетом, который обеспе-
чивает совершение транзакции с соблюдением
интересов обеих сторон. С целью обеспечить пра-
вильное функционирование доверенного агента
протоколы защищаются физически. Таким обра-
зом, ни одна из сторон не может модифицировать
протоколы в целях нанесения ущерба другой сто-
роне.

Доверенные агенты обмениваются элект-
ронными товарами и платежами. Как показано на
фиг. 1, доверенный агент 4 продавца (ДАПрод) по-
сылает электронный товар доверенному агенту 2
покупателя (ДАПок). В свою очередь денежный
модуль 6 покупателя посылает электронные день-
ги денежному модулю 6 продавца через ДАПок 2 и
ДАПрод 4.

Билеты.
Электронными покупками являются любые

товары, которые могут быть представлены в элек-
тронной форме, и в предпочтительном варианте
выполнения, описанном в данном разделе, сос-
тоит из билета или зашифрованного электронного
объекта (ЭО) и связанного с ним билета расшиф-
ровки. Как показано на фиг.1 и 2, билет 8 является
электронным объектом, создаваемым ДАПрод 4 и
передаваемым к ДАПок 2 во время транзакции по-
купки. Билеты можно представить как собствен-
ность доверенных агентов. Покупатель, ДАПок 2
которого только что получил билет 8, может ис-
пользовать этот билет только после успешного за-
вершения транзакции.

Согласно настоящему изобретению опери-
руют билетами следующих различных типов, ис-
пользуемыми в различных целях.

1. Билет дешифровки соответственно рас-
шифровки всегда связан с отдельным зашифро-
ванным электронным объектом. Примерами элект-
ронных объектов являются компьютерные прог-
раммы, игры, фильмы или информационные про-
дукты типа электронных газет или книг.  В этом
случае товары продавца являются электронными
объектами, которые шифруются ДАПрод перед
тем, как они посылаются покупателю. Зашифро-
ванный электронный объект может быть расшиф-
рован при помощи уникальной информации, со-
держащейся в связанном с ним билете расшиф-
ровки. Зашифрованный электронный объект и
связанный с ним билет расшифровки вместе сос-
тавляют электронную покупку, передаваемую про-
давцом.

Передаваемый электронный объект крип-
тографически защищен от проверки и использо-
вания принимающим покупателем или какой-либо
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третьей стороной до тех пор, пока у них нет досту-
па к билету расшифровки. Билет расшифровки, в
свою очередь, является "собственностью" ДАПок
и может быть использован только после успешно-
го завершения транзакции покупки.

2. Удостоверяющий билет идентифицирует
"владельца" и дает особые привилегии. Примера-
ми удостоверяющих билетов или удостоверений
являются водительские права, паспорт, кредитная
карта, дебетовая карта, полис социального стра-
хования и корпоративная печать.

3.  Транспортный билет может служить би-
летом в электронном виде на самолет, поезд или
автобус.

4. Билет на мероприятие может служить
входным билетом на различные мероприятия,
например, на театральные, концертные, игровые
представления или спортивные соревнования.

5. Билет на услуги связи обеспечивает дос-
туп к различным службам связи, в том числе спут-
никовой связи, кабельной связи, радиосвязи, со-
товой телефонной связи и общественной те-
лефонной службе. Например, билет на услуги свя-
зи может использоваться для декодирования те-
ле- или радиопередачи.

6. Билет физического объекта может слу-
жить в качестве заказа на покупку, накладной,
платежного уведомления, квитанции или названия
для физических объектов.

Очевидно,  что возможны и другие типы би-
летов, которые могут оказаться приемлемыми для
открытого электронного бизнеса по настоящему
изобретению.

Доверенный агент может не только покупать
билеты, но и предъявлять их другим доверенным
агентам в различных целях. Например, билеты
на мероприятия могут быть предъявлены элект-
ронным путем для входа в зал или на стадион.
После этого билет может быть снова электронно
предъявлен для автоматического поиска места
зрителя. Водительские права в виде билета могут
быть предъявлены как удостоверение личности.
Билет может быть предъявлен как удостоверение
покупки неэлектронных товаров и обменен на фи-
зический объект либо доставляемый покупателю,
либо выбранный покупателем в магазине или на
складе. Билет в виде кредитной или дебетовой
карты может быть предъявлен для платежа на ос-
нове проверки полномочий. В случае спора по по-
купке билет может быть предъявлен как доказа-
тельство покупки дефектного товара.

На фиг. 2 показан предпочтительный ва-
риант билета 8, при этом билет состоит из шести
следующих главных разделов: раздела 10 "Иден-
тификатор", раздела 12 "Компоненты", раздела 14
"Подпись эмитента", раздела 16 "Сертификат эми-
тента", раздела 18 "Предыстория передачи" и раз-
дела 20 "Подписи отправителей". Эти части, в
свою очередь, состоят из содержащих различную
информацию полей.

Раздел 10 "Идентификатор" имеет поле 22,
содержащее информацию, идентифицирующую
продавца или уполномоченного, создавшего би-
лет. Такая информация, например, имя продавца
или уполномоченного, копируется из удостовере-
ния продавца или уполномоченного, хранящегося
у эмитента билета. Поле 22 содержит также срок

действия удостоверения продавца или уполно-
моченного. Поле 24 содержит идентификацион-
ный номер принимающего доверенного агента.
Поле 24 содержит также срок действия удос-
товерения доверенного агента лица, принимаю-
щего билет. Поле 26 устанавливает тип билета
(например, билет расшифровки, билет на меро-
приятие и т.д.).

Раздел 12 "Компоненты" составляет основ-
ное содержание билета, которое изменяется в за-
висимости от типа билета и его конкретных целей.
На фиг. 2 приведены примеры компонентов, со-
держащихся в билетах различных типов.

Раздел 12 "Компоненты" билета расшиф-
ровки имеет поле 36 "Идентификатор объекта", ко-
торое уникальным образом идентифицирует конк-
ретный электронный объект и может также содер-
жать краткое описание электронного объекта (нап-
ример, название и автора). Сами электронные
объекты (например, фильмы) состоят из заголовка
и основной части. Заголовок содержит иденти-
фикатор объекта, который связан с разделом 36
"Идентификатор объекта" в билете расшифровки.
Заголовок также содержит описательную инфор-
мацию, которая может быть предоставлена по-
купателю для ознакомления с содержанием об-
ъекта. В основной части представлено основное
содержание объекта, иными словами, с этой част-
ью покупатель может работать, т.е. читать или
просматривать.

Поле 38 "Ключ расшифровки" содержит ин-
формацию, используемую для расшифровки отно-
сящегося к билету электронного объекта. Поле 40
"Цена покупки" содержит информацию о цене
электронного объекта. Поле 42 "Дата покупки" со-
держит дату покупки электронного объекта. Поле
44 "Подпись объекта" содержит цифровую под-
пись электронного объекта. Цифровые подписи
хорошо известны из уровня техники и используют-
ся для определения того, не был ли объект как-ли-
бо изменен с тех пор, как он был подписан. Таким
образом, может проверяться целостность элект-
ронного объекта. Поле 46 "Использование" опре-
деляет ограничения на использование данного
электронного объекта.

Удостоверяющий билет, такой, как води-
тельские права, может содержать поле 48 "Имя",
поле 50 "Адрес", поле 52 "Изображение и фи-
зическое описание", поле 54 "Подпись водителя",
содержащее электронное изображение подписи
водителя, поле 56 "Срок действия", поле 58 "Ста-
тус", показывающее, являются ли права действую-
щими, приостановлено ли их действие либо яв-
ляются ли они аннулированными, и поле 60 "Ис-
пользование", показывающее, что копия билета
предъявлена ДАПрод 4 для использования, чтобы
оригинал билета, удерживаемый ДАПок 2, не мог
быть использован еще раз в течение периода
предъявления. Удостоверяющий билет типа кор-
поративной печати может иметь поле 62 "Назва-
ние корпорации", поле 64 "Адрес", поле 66 "Иден-
тификатор налогоплательщика", поле 68 "Срок
действия" и поле 70 "Использование".

Транспортный билет может содержать поле
72 "Наименование транспорта", поле 74 "Номер
рейса", определяющее, например, номер рейса
самолета, номер поезда или автобуса, поля 76, 78
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"Отправление и прибытие", каждое из которых оп-
ределяет время и место отправления и прибытия,
поле 80 "Цена покупки", поле 82 "Дата покупки",
поле 84 "Статус", показывающее, является ли би-
лет неиспользованным или уже использовался, и
поле 86 "Использование".

Билет на мероприятие может содержать по-
ле 88 "Идентификация мероприятия", поле 90
"Местонахождение", поле 92 "Дата", поле 94 "Но-
мер места", поле 96 "Цена покупки", поле 98 "Дата
покупки", поле 100 "Статус" и поле 102 "Использо-
вание".

Билет на услуги связи может содержать по-
ле 104 "Идентификатор компании-поставщика
коммуникационных услуг", поле 106 "Купленное
время", поле 108 "Канал/частота", поле 110 "Цена
покупки", поле 112 "Дата покупки", поле 114 "Клю-
чи расшифровки" для декодирования или расшиф-
ровки, если связь зашифрована, поле 116 "Дос-
тупное время", показывающее оставшееся зна-
чение в билете, и поле 118 "Использование".

Билет физического объекта (не показан) мо-
жет служить заказом на покупку и содержать сле-
дующую информацию: регистрационный номер,
дату, идентификатор покупателя, список покупае-
мых предметов, инструкции (команды) и статус
(сделан заказ,  выписан счет и т.д.).  Билет фи-
зического объекта может также служить счетом и
содержать номер счета, дату, почтовый индекс,
идентификатор поставщика и сумму. Подобным
же образом уведомление о переводе будет содер-
жать регистрационные номера счета, идентифика-
тор получателя, дату и уплаченную сумму. Квитан-
ция будет содержать дату, идентификатор постав-
щика, список предметов или регистрационных но-
меров счетов и уплаченную сумму.

Доверенные агенты могут использоваться
для розничной покупки физических объектов как
лично, так и дистанционно. При покупке лично с
помощью доверенного агента вся сделка целиком
может выполняться со скоростью действия элект-
роники и без бумаги как для анонимных, так и для
основанных на проверке полномочий сделок. Для
продавца это означает, что он может уменьшить
расходы на обслуживание покупателя. Покупа-
телю же предоставляются большие удобства и
обеспечивается более легкое управление, т.к.
время сделки уменьшается, а агент имеет элект-
ронный список покупок, который может быть легко
проанализирован позже.

При дистанционной покупке физических
объектов по телефону или интерактивному те-
левидению негативным для продавца и покупа-
теля ограничением является то, что покупка долж-
на быть доставлена на адрес покупателя. Это де-
лается для защиты продавца от мошенничества.
Платеж обычно выполняется при помощи кредит-
ной карты либо покупателю выставляется счет,
что раскрывает личность покупателя.

Если покупка делается с использованием
доверенного агента, то товар не должен обяза-
тельно доставляться на адрес покупателя, а по-
купатель не должен раскрывать информацию о се-
бе. Анонимность может достигаться, если покупа-
тель платит электронными деньгами в момент за-
каза или получения покупки. Ограничение на мес-
то доставки может быть в любом случае снято.

Продавец защищен от мошенничества, поскольку
ему платят до или во время доставки товара. Бо-
лее того, проверка правильности получателя осу-
ществляется во время доставки покупки. Покупа-
тель может чувствовать себя защищенным, пос-
кольку третьей стороне будет сложно обмануть
его, т.к. имеется защищенная квитанция. Кроме
того, транзакция может быть оспорена при по-
мощи защищенной квитанции в случае, если дос-
тавленная покупка дефектна. В конце транзакции
как доверенный агент 2 покупателя, так и доверен-
ный агент 4 продавца сделают соответствующую
запись о том, что заказанная покупка оплачена и
доставлена именно заказавшей стороне.

Для коммерческих транзакций доверенные
агенты обеспечивают надежные, аутентифика-
ционные, автоматические транзакции и записи от
момента заказа до оплаты. Эффективные пла-
тежи поставщикам могут производится при дос-
тавке товаров, а покупатели могут получать аутен-
тификационные квитанции без какой-либо "бумаж-
ной волокиты". Все вспомогательные функции, та-
кие, как оплата счета, получение счета, заказ на
покупку, выписывание счета, могут быть интегри-
рованы в доверенный агент для обеспечения не-
видимой безопасной системы приобретения и дос-
тавки.

После разделов 10 "Идентификатор" и 12
"Компоненты" билет 8 содержит в разделе 14
"Подпись эмитента" цифровую подпись, постав-
ленную эмитентом билета. Такая подпись делает-
ся при помощи личного, или частного, ключа, при-
надлежащего доверенному агенту эмитента. Раз-
дел 16 "Сертификат эмитента" содержит подт-
верждение третьей доверенной стороны (ниже
обозначаемой как "доверенное агентство"), ис-
пользуемое вместе с подписью эмитента для про-
верки подлинности выпущенного билета 8. Такое
подтверждение имеет вид сертификата, принад-
лежащего доверенному агенту эмитента. Общее
использование сертификатов и цифровых подпи-
сей известно и описано, например, у D.W. Davies и
W.L. Price, "Security For Computer Networks" (изда-
тельство John Wiley & Sons, 1984).

Раздел 18 "Предыстория передачи" содер-
жит информацию, создаваемую при передаче би-
летов между доверенными агентами после на-
чального выпуска билета 8 продавцом или упол-
номоченным. Поле 28 "Идентификатор получа-
теля" содержит идентификационный номер при-
нимающего доверенного агента. Поле 30 "Иден-
тификатор отправителя" содержит идентифика-
ционный номер отправляющего доверенного
агента. Поле 32 "Сертификат отправителя" со-
держит сертификат отправляющего доверенного
агента. Поле 34 "Дата/время" содержит дату и
время передачи билета 8. При выполнении пос-
ледующих передач к соответствующим полям до-
бавляются дополнительные идентификаторы по-
лучателя и отправителя, сертификаты отпра-
вителя, даты и время, за счет чего создается
список информации о предыстории передачи.
Необходимо отметить, что идентификатор до-
веренного агента, находящийся в поле "Получа-
тель" раздела "Идентификатор", должен быть
тем же,  что и первый идентификатор в поле "И-
дентификатор отправителя".
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Кроме того, когда бы билет 8 ни передавал-
ся между доверенными агентами, отправитель
подписывает в цифровом виде билет после пяти
предыдущих билетных разделов, используя лич-
ный ключ, принадлежащий доверенному агенту
отправителя. Раздел 20 "Подпись отправителя"
затем обновляется путем добавления заново соз-
данной цифровой подписи, за счет чего создается
список подписей отправителей.

Устройства транзакций.
На фиг. 3 доверенный агент 120 встроен в

устройство 122 транзакций. Устройство 122 тран-
закций состоит из трех главных компонентов как
для продавца, так и для покупателя. Этими компо-
нентами являются центральный процессор 124,
доверенный агент 120 и денежный модуль 6. Эти
компоненты соединены, например, шиной 126.
Когда доверенный агент 120 представляет собой
ДАПрод 2, то устройство 122 называется уст-
ройством транзакций продавца (УТПрод). Когда
доверенный агент 120 представляет собой ДАПок
4, то устройство 122 называется устройством
транзакций покупателя (УТПок).

На фиг. 3 показаны функциональные компо-
ненты центрального процессора 124. Централь-
ный процессор обеспечивает выполнение следую-
щих функций: функции 128 "Коммуникации", функ-
ции 130 "Приложение транзакций", функции 132
"Интерфейс человек-машина", функции 136 "Да-
та/время" и функции 134 "Менеджер сообщений"
(называемой также "Диспетчер сообщений").

Функция 128 "Коммуникации" поддерживает
связь между устройством 122 транзакций и внеш-
ним миром. Такая связь может быть проводной
или беспроводной, широкополосной или узко-
полосной, при условии, что средства связи УТПок
2 и УТПрод 4 совместимы. Функция 128 "Комму-
никации" устанавливает соединение между двумя
устройствами 122 транзакций или соединяет уст-
ройство транзакций с сетью для непрямой связи с
другим устройством транзакций или доверенным
сервером.

Функция 130 "Приложение транзакций" мо-
жет выполнять различные задачи. Например,
"Приложение транзакций" может выполнять за-
дачу покупки путем взаимодействия с каталожны-
ми услугами сервера продавца по программам
просмотра, задачу выбора продуктов и задачу
инициализации платежа и доставки. В другом ва-
рианте функция "Приложение транзакций" может
предусматривать временное хранение электрон-
ных объектов и возможное выполнение связанных
с конкретным объектом функций. Для выполнения
таких связанных с конкретным объектом функций
могут быть предусмотрены дополнительные про-
цессоры объектов в зависимости от типа элект-
ронного объекта (например, кино, книга, игра и
т.д.). В целом устройство 122 транзакций содер-
жит все протоколы процессов, необходимых для
выбора, покупки и возможного использования
электронных объектов, удостоверений и других
билетов 8, или процессов для их продажи.

Функция 132 "Интерфейс человек-машина"
для устройства 122 транзакций обеспечивает
ввод, просмотр и восприятие информации. Этот
интерфейс может представлять собой клавиатуру,
мышь, электронное перо, речевой ввод, сенсор-

ный экран, пиктограммы, меню и т.д. Функция 132
"Интерфейс человек-машина" связывается с ос-
тальными функциями доверенного агента 120 и
денежного модуля 6 через функцию 134 "Менед-
жер сообщений". В некоторых приложениях функ-
ция 132 "Интерфейс человек-машина" может не
быть необходимой, например, в полностью авто-
матизированном устройстве транзакций продавца.

Функция 136 "Дата/время" устанавливается
владельцем устройства 122 транзакций и содер-
жит дату, время и часовой пояс. Информация о
дате/времени передается соответствующему до-
веренному агенту 120 всегда, когда этот доверен-
ный агент готов к работе.

Функция 134 "Менеджер сообщений" пе-
редает межпроцессорные сообщения (т.е. сооб-
щения между устройствами транзакций) и сообще-
ния между центральным процессором 124, до-
веренным агентом 120 и денежным модулем 6.

Доверенные агенты.
На фиг. 4А показаны функциональные ком-

поненты доверенного агента 120. Описываемая
система для открытого электронного бизнеса ис-
пользует три типа доверенных агентов 120, разли-
чающиеся некоторыми уникальными функциями
146 "Транзактор", которые они обеспечивают. На
фиг. 4Б показаны функции "Транзактор", находя-
щиеся в ДАПок 2. На фиг. 4В изображены функции
"Транзактор", находящиеся в ДАПрод 4. На фиг.
4Г показаны функции "Транзактор", находящиеся
в доверенном агенте уполномоченного лица
(ДАУ), который, в свою очередь, входит в состав
устройства транзакций уполномоченного лица
(УТУ). УТУ связано с различными учреждениями,
выдающими удостоверения, такими, как Департа-
мент моторного транспорта.

Функция 138 "Внешний интерфейс" обеспе-
чивает физическую связь с центральным процес-
сором 124 и денежным модулем 6 устройства 122
транзакций, в состав которого входит доверенный
агент 120. Функция 140 "Интерфейс сообщений"
обрабатывает и маршрутизирует межагентские и
внутриагентские сообщения. Функция 142 "Менед-
жер сеанса связи" устанавливает и прерывает
сеансы связи между агентами и сеансы связи
агента с доверенным сервером. Функция 144 "Ме-
неджер безопасности" обеспечивает поддержку
информации о безопасности (например, ведет
сертификат доверенного агента и список ненадеж-
ных доверенных агентов) и устанавливает за-
щищенную связь с доверенным агентом партнера
(через центральный процессор 124) и с местным
денежным модулем 6 внутри того же самого уст-
ройства 122 транзакций. Функция 146 "Транзактор"
содержит протоколы для совершения транзакции.
Функции "Транзактор" для покупателя, продавца и
уполномоченного лица используются соответст-
венно в ДАПок, ДАПрод и ДАУ.

На фиг.4Б приведены функции транзактора
для покупателя. Функция 158 "Покупка" осуществ-
ляет платеж, обменивая платежную сумму на би-
леты 8 и электронные объекты. Функция 160
"Связь с центральным процессором" обеспе-
чивает взаимодействие с центральным процессо-
ром 124 устройства транзакций. Функция 164 "П-
редъявление билета" предъявляет билеты 8 для
получения информации или услуг. Функция 166
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"Приобретение удостоверения" служит для по-
лучения удостоверяющего билета. Функция 162
"Журнал транзакций" ведет журнал транзакций до-
веренного агента. ДАПок 2, равно как и ДАПрод 4
обеспечивают поддержку журнала транзакций, в
котором хранится следующая информация: тип
транзакции (например, тип билета), вид билета до
транзакции, вид билета после транзакции, инфор-
мация о предмете спора, в том числе дата спора
(как она записана каждым доверенным агентом в
диалоге разрешения спора), статус и резолюция
продавца (например, заменить, возместить, откло-
нить), а также информация о пересертификации
(например, дата пересертификации). Функция 168
"Инициализация спора" предъявляет электронную
покупку в случае, если покупатель недоволен этой
покупкой.

На фиг. 4В показаны функции транзактора
для продавца. Функция 170 "Покупка" обменивает
билеты 8 и электронные объекты на платеж. Функ-
ция 172 "Связь с центральным процессором"
обеспечивает взаимодействие с центральным
процессором 124 устройства транзакций. Функция
176 "Получение билета" обрабатывает получен-
ный билет 8 для предоставления услуг или инфор-
мации. Функция 177 "Приобретение удостовере-
ния" получает удостоверение продавца. Функция
174 "Журнал транзакций" осуществляет поддерж-
ку журнала транзакций доверенного агента. Функ-
ция 178 "Разрешение спора" получает билеты 8 и
электронные объекты с целью разрешения жа-
лобы покупателя.

На фиг.4Г показаны функции транзактора
для уполномоченного лица. Функция 180 "Создание
удостоверения" формирует и доставляет удосто-
веряющие билеты запрашивающей стороне. Функ-
ция 182 "Связь с центральным процессором" обес-
печивает взаимодействие с центральным процес-
сором 124 устройства транзакций. Функция 184 "По-
лучение билета" обрабатывает полученный билет 8
для предоставления услуг или информации, функ-
ция 186 "Продление удостоверения" забирает
имеющееся удостоверение и заново выпускает
удостоверение с новым сроком действия. Функция
183 "Журнал транзакций" ведет журнал транзакций.
Функция 185 "Приобретение удостоверения" по-
лучает удостоверение уполномоченного лица.

Согласно фиг.4А функция 150 "Обращение к
денежному модулю" связывается с денежным мо-
дулем 6 того же устройства 122 транзакции для
обеспечения платежа. Функция 152 "Криптогра-
фия" выполняет криптографические функции по
созданию ключа общего пользования (открытого
ключа) и симметричного ключа. Для создания клю-
ча общего пользования и симметричного ключа
могут использоваться любые хорошо известные
методы криптографии, например, RSA-алгоритм
(алгоритм цифровой подписи Райвеста-Шамира-
Адлемана) и стандарт шифрования данных DES.
Функция 148 "Держатель билетов" создает билеты
8 в ДАПрод 4 или же хранит билеты 8 в ДАПок 2 и
забирает их оттуда. Функция 156 "Генератор слу-
чайных чисел" вырабатывает случайные числа
для формирования криптографических ключей.
Функция 154 "Дата/время" управляет датой и вре-
менем, полученными от центрального процессора
124 для датирования билетов 8 и установления

годности сертификатов и предъявленных билетов.
Информация о текущем времени передается на
доверенный агент 120 каждый раз, когда доверен-
ный агент готов к работе (т.е. к нему имеется дос-
туп для использования), и поддерживается до тех
пор, пока доверенный агент не завершит работу.

Общая структура системы.
На фиг. 5 показана общая архитектура сети

рассматриваемой системы для открытого элект-
ронного бизнеса. Устройство 188 транзакций по-
купателя может связываться с продавцом через
любую шлюзовую сеть 190, не раскрывая при
этом данных о владельце. Таким образом, покупа-
тели могут "двигаться" по сети анонимно, каждый
оплачивая доступ в реальном времени. Они могут
исследовать электронное пространство продавцов
и анонимно входить в него, выбирать предметы
для покупки и производить оплату в реальном вре-
мени. Система обеспечивает также безопасный
платеж на основе проверки полномочий при по-
мощи кредитной или дебетовой карт. Это может
быть реализовано путем предъявления покупа-
телем информации, находящейся в кредитной или
дебетовой карте и хранящейся в доверенном
агенте 120 в качестве удостоверения.

В предпочтительном варианте выполнения
шлюзы 190 обеспечивают доступ УТПок 188 к ло-
кальным сетям 134 продавца для осуществления
сделок и к локальным сетям 192 идентифицирую-
щего уполномоченного лица для приобретения и
продления удостоверений (например, водительс-
ких прав, кредитных карт и т.д.). Сети 192 продав-
ца могут состоять из серверов 194 продавца, ко-
торые предоставляют каталог товаров, устройств
198 транзакций продавца для доставки товаров в
обмен на платеж и серверов 196 товаров, которые
составляют электронный склад. Сети 192 продав-
ца также предпочтительно имеют доверенные
серверы 200 для распределения информации о
безопасности.

Сети 202 идентифицирующего уполно-
моченного лица могут иметь серверы 204 уполно-
моченного лица, которые ведут базу данных по
удостоверениям, и устройство 206 транзакций
уполномоченного лица, которое выпускает и прод-
левает удостоверения. Примерами идентифици-
рующих уполномоченных лиц, подсоединенных к
сетям 202, являются Министерства иностранных
дел, Департаменты автотранспорта, банки и Уп-
равление социальной безопасности. Сети 202
идентифицирующих уполномоченных также имеют
доверенные серверы 200 для распределения ин-
формации о защите или безопасности.

Защита системы.
Согласно фиг.5 защита системы открытого

электронного бизнеса обеспечивается при по-
мощи сети доверенных серверов 200, распо-
ложенных в сети 208 доверенного агентства, в се-
тях 192 продавца и в сетях 202 идентифицирую-
щих уполномоченных. Доверенные серверы 200
защищены от несанкционированного доступа про-
цессорами, которые выполняют четыре основные
функции: сертификацию доверенных агентов 120,
распределение списков недоверия, распределе-
ние списков ключей общего пользования основно-
го доверенного сервера и разрешение споров по-
купателя с продавцом.
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На фиг. 6А показана иерархия защиты или
безопасности системы. Во главе этой иерархии
находятся основные доверенные серверы 210, ко-
торые расположены в сети 208 доверенного
агентства и которые предоставляют сертификаты
доверенных серверов (серт.ДС) всем доверенным
серверам 200 в системе.

Каждый основной доверенный сервер 210
имеет свой собственный ключ общего пользо-
вания и соответствующий личный ключ. Ключи об-
щего пользования основного доверенного сервера
обычно используются совместно всеми доверен-
ными серверами 200 и доверенными агентами 120
в системе. Эти ключи общего пользования хранят-
ся в списке ключей общего пользования основного
доверенного сервера ((КОП) ОДС). Используемый
здесь и далее в описании термин "ключ общего
пользования" не означает, что этот ключ является
общедоступным. В данном случае, например,
ключ общего пользования известен лишь всем до-
веренным серверам 200 и доверенным агентам
120 и "запечатан" в их защищенных от несанкцио-
нированного доступа корпусах. Такое ограничен-
ное понимание термина "общее пользование"
обеспечивает дополнительную безопасность всей
системы.

Вслед за основным доверенным сервером
210 в иерархии безопасности следуют доверен-
ные серверы 200, которые могут быть расположе-
ны по всей системе электронного бизнеса. До-
веренные серверы 200 предоставляют сертифика-
ты доверенных агентов (серт.ДА) доверенным
агентам 120 (т.е. ДАПок 2, ДАПрод 4 и ДАУ 212).

Доверенное агентство гарантирует предос-
тавление протоколов и физическую защиту для
каждого доверенного агента 120 в системе. До-
веренные агенты 120 изготавливаются в физичес-
ки защищенных условиях под контролем доверен-
ного агентства. Компоненты изготавливают, со-
бирают и загружают в них соответствующие прог-
раммы в этих условиях. В результате доверенные
агенты 120 защищены от несанкционированного
доступа, а связь с ними может быть установлена
только через их внешний интерфейс.

При инициализации каждый доверенный
агент 120 связывается с доверенным сервером

200. Доверенный сервер 200 присваивает каждо-
му доверенному агенту 120 уникальный иденти-
фикационный номер (ид) ДА. Затем доверенный
сервер 200 посылает запрос доверенному агенту
120 на создание пары ключей, состоящей из клю-
ча общего пользования и личного ключа. Доверен-
ный агент 120 создает эту пару ключей и передает
свой ключ общего пользования (КОП)ДА доверен-
ному серверу 200, пославшему запрос. Доверен-
ный сервер 200 вносит эту информацию и (ид) ДА
в сертификат доверенного агента серт.(ДА) и воз-
вращает сертификат доверенному агенту 120
вместе со списком (КОП) ОДС и списком ненадеж-
ных доверенных агентов. В завершение доверен-
ный агент 120 проверяет свой вновь полученный
сертификат и удостоверяется, что этот серти-
фикат действителен.

Такая инициализация выполняется только
один раз перед выдачей доверенного агента 120
пользователю. При покупке владелец вводит в до-
веренный агент 120 персональные данные с по-
мощью биометрии или скрытой информации (нап-
ример, выбирает персональный идентификацион-
ный номер (ПИН)).

Аналогичным образом доверенный сервер
200 инициализируется основным доверенным сер-
вером 210. После решения об инициализации до-
веренного сервера каждый доверенный сервер
200 содержит сертификат серт.(ДС), хранящий
уникальный идентификационный номер доверен-
ного сервера (ид)ДС и ключ общего пользования
доверенного сервера (КОП)ДС. Доверенный сер-
вер 200 также содержит личный ключ, соответст-
вующий его ключу общего пользования (КОП)ДС,
список (КОП)ОДС и список ненадежных доверен-
ных агентов.

Сертификат серт.(ДС) шифруется основным
доверенным сервером 210 и содержит уникаль-
ный идентификационный номер основного до-
веренного сервера 210 (ид)ОДС в открытом виде.
Сертификат серт.(ДА) шифруется доверенным
сервером 200 и содержит сертификат серт.(ДС)
этого доверенного сервера для проверки действи-
тельности.

Серт.(ДС) и серт.(ДА) имеют следующие ст-
руктуры:

Серт. (ДС) =   ЕОДС[(ид) ДС||(КОП ДС)||срок действия||sодс(x)]||(ид)ОДС
     ————————————————————Х—————————

Серт.  (ДА)  =    ЕДС[(ид) ДА||(КОП ДА)||срок действия||sдс(Y)]||серт. (ДС)
     —————————————————————Y————————

где ОДС - основной доверенный сервер,
ДС - доверенный сервер,
ДА - доверенный агент,
II ~ символ конкатенации,
ид - идентификационный номер,
КОП - ключ общего пользования,
s - цифровая подпись,
серт. - сертификат,
Е - означает алгоритм, в котором личный

ключ используется для шифрования и создания
цифровой подписи.

Протоколами подтверждения сертификата
являются следующие:

1) Подтверждение действительности серт. (ДС)
а) Dодс(Еодс(Х||sодс- (X))) = Х||sодс (X);

б) проверить, действительна ли дата;
в) проверить, соблюдается ли
Dодс(sодс(Х)) = h(X).
2) Подтверждение действительности серт. (ДА)
а) подтвердить действительность серт.(ДС);
б) Dдс(Едс(||sдс(Y))) = Y||sдс(Y);
в) проверить, действительна ли дата;
г) проверить, соблюдается ли
Dдc(sдс (Y)) = h(Y),
где h является хэш-функцией, используемой

при создании цифровой подписи (т.е. односторон-
няя функция),

D - алгоритм с использованием ключа обще-
го пользования для расшифровывания и для про-
верки цифровой подписи, s = Е • h.
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Следует заметить, что Е и D могут также ис-
пользоваться соответственно для расшифровыва-
ния и шифрования в случае применения в других
приложениях.

В дополнение к своим функциям, выполняе-
мым при изготовлении и инициализации компо-
нентов системы, доверенное агентство обеспе-
чивает также текущую защиту системы путем пе-
ресертификации доверенных агентов 120 и до-
веренных серверов 200 и предоставления обще-
системной информации по обновленным спискам
ненадежных доверенных агентов и обновленным
спискам (КОП) ОДС.

Доверенные агенты 120 и доверенные сер-
веры 200 должны периодически пересертифици-
роваться, поскольку их сертификаты содержат да-
ту окончания срока действия. Доверенные серве-
ры 200 периодически пересертифицируются для
защиты общесистемной безопасности путем изме-
нения их криптографических ключей. Временное
ограничение на возможность совершать транзак-
ции доверенными агентами налагается таким об-
разом, чтобы кто-либо, внезапно начавший ра-
ботать в системе, мог использовать своего до-
веренного агента 120 только в течение заданного
максимального периода времени (например, три
месяца) до момента, когда необходима пересер-
тификация. В процессе пересертификации до-
веренные агенты 120 связываются с доверенным
агентством для получения информации о безопас-
ности (например, обновленных списков ненадеж-
ных доверенных агентов) и для получения обнов-
ленного списка (КОП)ОДС.

Ключ общего пользования, связанный с каж-
дым основным доверенным сервером 210, никогда
не меняется.  Если вводятся новые или спи-
сываются старые основные доверенные серверы
210, то корректировки списка (КОП) ОДС трансли-
руются доверенным серверам 200 по сети 208 до-
веренного агентства. Эти изменения списка затем
распределяются среди доверенных серверов 200
в сетях 202 идентифицирующих уполномоченных
лиц и сетях 192 продавцов и могут в любое время
запрашиваться доверенным агентом 120 и пе-
редаваться ему. Изменения списка также всегда
передаются доверенным агентам 120, когда закан-
чивается срок действия их сертификатов,  и они
пересертифицируются. Новые значения (КОП)
ОДС распределяются до их введения в действие,
чтобы исключить возможность их отсутствия у до-
веренного агента 120 на момент необходимости
подтверждения действительности сертификатов.

Идентификационные номера доверенных
агентов 120 или доверенных серверов 200, иден-
тифицированных как ненадежные, помещаются
основным доверенным сервером 210 в список не-
надежных доверенных агентов и сообщаются до-
веренным серверам 200, а затем доверенным
агентам 120 таким же образом, как и список (КОП)
ОДС. Доверенные серверы 200 продавцов, счи-
тающихся не вызывающими доверия или не-
надежными, будут списаны доверенным агентст-
вом, а информация об этих продавцах станет из-
вестна доверенным агентам 120.

На фиг. 6Б представлены функциональные
компоненты доверенного сервера 200 или основ-
ного доверенного сервера 210. Функция 214 "Ком-

муникации" обеспечивает взаимодействие с ло-
кальной сетью. Функция 216 "Менеджер сеанса
связи" управляет сеансами связи внутри сервера
и сервера с агентом, функция 218 "Менеджер бе-
зопасности" служит для установления безопасной
связи, функция 220 "Менеджер списка недоверия"
обеспечивает обновление списка ненадежных
агентов, серверов и организаций. Функция 222
"Сертифицирование" управляет пересертифика-
цией доверенных агентов 120 для доверенного
сервера 200. В случае основного доверенного сер-
вера 210 этот процесс пересертифицирует до-
веренные серверы 200. Функция 224 "Разрешение
спора" принимает билеты 8 и электронные объек-
ты (покупки) для разрешения претензий покупа-
теля, функция 228 "Криптография" обеспечивает
шифрование при помощи симметричного ключа и
ключа общего пользования для засекречивания
связи и аутентификации сторон-участников. Функ-
ция 226 "Дата/время" предоставляет текущую ин-
формацию о дате, времени и часовом поясе для
подтверждения действительности сертификата.

Вопрос о неисправной работе или потерe
доверенного агента 120 аналогичен вопросу о по-
тере квитанции, авиабилета и т.д. В случаях, когда
потеря или неисправность должна быть устра-
нена, может потребоваться идентификация тран-
зактора. Это может быть реализовано путем ис-
пользования удостоверений, которые иденти-
фицируют покупателя и доверенного агента 120.
Удостоверение и билет 8 могут сохраняться от-
дельно в виде вторичных записей. В случае неис-
правности агента покупатель может возбудить
спор, как он сделал бы это на сегодняшний день,
путем предъявления этих вторичных записей.

Блок-схемы алгоритмов.
В изображенных на последующих чертежах

блок-схемах алгоритмов используются обозна-
чения "А"  и "В"  для указания двух взаимодейст-
вующих доверенных агентов 120 или взаи-
модействия доверенного агента 120 с доверенным
сервером 200. Те же самые обозначения А и В
применимы и к центральному процессору 124 или
денежному модулю 6, связанным с отдельным до-
веренным агентом 120 (т.е. находящиеся внутри
того же устройства 122 транзакций). На блок-схе-
мах алгоритмов показан функциональный компо-
нент, в первую очередь отвечающий за выполне-
ние данной задачи. Например, МЕНЕДЖЕР БЕ-
ЗОПАСНОСТИ А означает, что соответствующая
задача выполняется функцией 144 "Менеджер бе-
зопасности" (см. фиг. 4А) в доверенном агенте А.

Блок-схемы алгоритмов также вызывают
подпрограммы, в некоторых из которых для обоз-
начения параметров используются буквы Х и Y.
Например, УСТАНОВИТЬ СЕАНС СВЯЗИ А -> В
является вызовом подпрограммы "Установить
сеанс связи". При дальнейшем продвижении по
блок-схеме алгоритма "Установление сеанса свя-
зи" подразумевается, что Х = A, a Y= В.

Прекращение и фиксация транзакций.
В рассматриваемом типе обработки тран-

закций между двумя сторонами необходимо пе-
редавать электронные объекты, например, би-
леты 8, и электронные банкноты, поддерживая
"игру с нулевой суммой". Иными словами, нежела-
тельно дублировать электронные объекты, чтобы
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по окончании электронной транзакции имелось в
два раза больше объектов, чем до транзакции.
Подобным же образом нежелательно терять элек-
тронные объекты, чтобы после транзакции их бы-
ло меньше, чем до транзакции. Например, если в
начале транзакции А имеет один электронный би-
лет 8 и желает передать его В, то необходимо га-
рантировать, что в конце транзакции у В будет
один электронный билет 8,  а у А не будет элект-
ронных билетов 8. На практике, однако, возможны
два других исхода, а именно: А и В имеют один и
тот же электронный билет 8 (дублирование), либо
ни А,  ни В не имеют электронного билета 8  (по-
теря).

С целью свести вероятность дублирования
или потери к пренебрежимо малым значениям
протокол транзакции должен учитывать возмож-
ность того, что естественные или преднамерен-
ные события могут прервать типичный ход тран-
закции. Примером естественного прерывания яв-
ляется прерывание связи между А и В во время
транзакции. Для минимизации вероятности дубли-
рования или потери из-за таких случайных со-
бытий возможные пределы дублирования или по-
тери должны быть сведены к минимуму.  Для ми-
нимизации преднамеренных прерываний (т.е. отк-
ровенных вторжений) целесообразно устранить
экономические стимулы таких вторжений. Напри-
мер, если вторгающийся может лишь потерять би-
леты и/или деньги, пытаясь прервать транзакцию,
то у него не будет никаких стимулов для начала
такого вторжения.

Эти концепции реализованы в эффективных
протоколах транзакций описываемой системы. В
частности, целесообразно обеспечить согласован-
ные состояния прерывания и фиксации между
двумя совершающими транзакцию доверенными
агентами 120 (или денежными модулями 6). Нап-
ример, если А фиксирует транзакцию, то и В дол-
жен фиксировать эту транзакцию, или если А пре-
кращает транзакцию, то и В тоже должен ее прек-
ратить. Для достижения согласованности и ми-
нимизации возможности дублирования или потери
(в случае наличия несогласованности) протоколы
транзакций учитывают порядок и время, когда А и
В фиксируют данную транзакцию.

На фиг. 7 показаны две подпрограммы:
"Прекращение" и "Фиксация". Подпрограмма
прекращения выполняется внутри данного до-
веренного агента 120, когда транзакция, в которую
он вовлечен, дает сбой. Подпрограмма прекра-
щения возвращает доверенный агент 120 в точно
такое же состояние, в котором он был до начала
неудачной транзакции. В отличие от этого подп-
рограмма фиксации транзакции выполняется внут-
ри доверенного агента 120, когда транзакция, в ко-
торую он вовлечен, успешно завершена. Доверен-
ный агент 120 записывает завершенную транзак-
цию в свой журнал транзакций и готов к новой
транзакции. Например, во время транзакции пе-
редачи билета электронный билет 8 передается
от доверенного агента А"доверенному агенту В.
Поскольку в этот момент времени ни А,  ни В не
фиксировали и не прекращали транзакцию, А ус-
ловно сохраняет билет 8, тогда как В также услов-
но имеет билет 8.  Если и А и В зафиксировали
транзакцию, то А уничтожит свой билет 8, а на-

личие у В билета 8 перестанет быть условным.
Если же А и В прекратили транзакцию, то А сохра-
нит свой билет 8, а билет 8, который условно имел
В, будет уничтожен путем возврата к началу тран-
закции. Следует отметить, что операция уничто-
жения может быть реализована различными спо-
собами, хорошо известными из уровня техники.
Как отмечалось ранее, целесообразно свести к
минимуму возможность фиксации одним доверен-
ным агентом 120 транзакции в то время, когда
другой доверенный агент 120 прекратил ее, пос-
кольку при некоторых ограниченных условиях это
может привести к дублированию или потере элек-
тронных объектов.

Подобная ситуация имеет место и по отно-
шению к денежным модулям 6, обменивающимся
электронными банкнотами. В течение транзакции
покупки электронные банкноты передаются от де-
нежного модуля А денежному модулю В, так что А
условно уменьшает свои электронные банкноты
(на переданное количество), в то время как В ус-
ловно имеет электронные банкноты (в количестве,
равном переданному). Если и А, и В фиксируют
транзакцию, то у А остается уменьшенное ко-
личество банкнот, а наличие электронных банкнот
у В более не является условным.

На фиг. 7А приведена подпрограмма фикса-
ции транзакции. Функция "Журнал транзакций X"
обновляет журнал транзакций. Функция "Связь с
центральным процессором X" оповещает цент-
ральный процессор, что транзакция завершена.
Функция "Менеджер сеанса связи X" записывает
конец сеанса связи (шаги 230-234).

На фиг. 7Б представлена подпрограмма пре-
кращения транзакции. Функция "Менеджер сеанса
связи X" отменяет изменения и записывает, что
агент прекратил транзакцию. Функция "Менеджер
сеанса связи" отслеживает действия, совершенные
с начала транзакции, и отменяет эти шаги. Функция
"Связь с центральным процессором X" посылает
сообщение центральному процессору, что транзак-
ция прекращена (шаги 236-238).

Подпрограмма прекращения может быть
вызвана непосредственно из блок-схемы алгорит-
ма, например, когда доверенный агент 120 опре-
деляет, что сертификат недействителен. Подпрог-
рамма прекращения может быть вызвана также в
том случае, когда ожидаемое действие не проис-
ходит. В частности, когда два доверенных агента
120 связываются друг с другом, они будут отсле-
живать протокол истечения времени ожидания со-
бытия. Например, после того, как первый доверен-
ный агент 120 послал сообщение второму до-
веренному агенту 120, менеджер сеанса связи
первого доверенного агента(А) установит таймер
ожидания ответа, если требуется ответ. Функция
"Менеджер сеанса связи" может также пронуме-
ровать посланное сообщение. Этот номер появит-
ся в ответном сообщении от функции "Менеджер
сеанса связи" второго доверенного агента (В).

Если таймер закончит отсчет до того, как
сообщение принято, то функция "Менеджер сеан-
са связи А" направит запрос функции "Менеджер
сеанса связи В" определить, продолжает ли про-
исходить выполнение транзакции в В.  Если В не
отвечает, то функция "Менеджер сеанса связи А"
прекратит транзакцию. Если принят ответ, что
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транзакция продолжает выполняться, то таймер
будет переустановлен на новое время. Если А
запрашивает В определенное число раз, не по-
лучая ответа на исходное сообщение, то А прек-
ратит транзакцию. Подобные же функции исте-
чения времени ожидания события существуют в
денежных модулях 6.

Пересертификация доверенного агента.
На фиг.8 показана блок-схема пересерти-

фикации доверенного агента. Когда владелец до-
веренного агента А решает пересертифицировать
своего агента, обычно после или незадолго до да-
ты истечения срока действия текущего сертифика-
та (серт.(ДА)), приложение транзакций централь-
ного процессора связывается с доверенным сер-
вером В через этот центральный процессор, ко-
торый входит в состав его устройства транзакций
(шаги 240-242).

Далее для установления криптографически
безопасного канала связи между доверенным
агентом А и доверенным сервером В вызывается
подпрограмма "Установление сеанса связи" (шаг
244). Согласно фиг.9 функция "Менеджер сеанса
связи" доверенного агента А запрашивает, а затем
получает сертификат А (т.е.  (серт.(ДА))  от функ-
ции "Менеджер безопасности" (шаги 296-298). За-
тем функция "Менеджер сеанса связи А" посылает
этот сертификат функции "Менеджер сеанса свя-
зи" доверенного сервера В, который, в свою оче-
редь, посылает его своей функции "Менеджер бе-
зопасности" (шаги 300-304).

Функция "Ключ общего пользования" до-
веренного сервера В проверяет серт.(ДА) при по-
мощи протоколов проверки действительности,
представленных выше при описании безопаснос-
ти системы (шаги 306-308). Однако существует
предупреждение, что когда функция "Установле-
ние сеанса связи" вызывается во время процеду-
ры продления срока действия, описанный ранее
протокол подтверждения действительности сер-
тификата не прерывается, если он определяет,
что сертификат просрочен, что является при-
чиной пересертификации доверенного агента.

Если серт.(ДА) недействителен, то функция
"Менеджер сеанса связи В" записывает, что сеанс
связи прекращен, и информирует функцию "Ме-
неджер сеанса связи А", что транзакция отменена.
Функция "Менеджер сеанса связи А"  также за-
писывает, что сеанс связи прекращен (шаги 310-
312). Если серт.(ДА) действителен, то функция
"Менеджер безопасности В" проверяет, не состоит
ли доверенный агент А в списке ненадежных аген-
тов (шаги 314-316). Если доверенный агент А яв-
ляется ненадежным, то сеанс связи прекращается
(шаги 310-312).

Если А нет в списке ненадежных агентов, то
функция "Генератор случайных чисел В" создает
случайное число R(B), а также проверочное сооб-
щение В (шаг 318). Случайное число R(B) будет в
итоге использовано для формирования ключа се-
анса связи. Проверочное сообщение В является
случайным числом, используемым В для защиты
от повторного запуска сообщения. Далее функция
"Менеджер безопасности В" объединяет R(B), про-
верочное сообщение В и серт.(ДС) в сообщение
для доверенного агента А (шаг 320). Функция
"Ключ общего пользования В" зашифровывает

сообщение при помощи ключа общего пользо-
вания доверенного агента А (КОП)ДА, который до-
веренный сервер В принимает вместе с серти-
фикатом доверенного агента А (серт.(ДА)) (шаг
322). После этого функция "Менеджер сеанса свя-
зи В" посылает зашифрованное сообщение функ-
ции "Менеджер сеанса связи А" (шаги 324-326).

Функция "Ключ общего пользования А" рас-
шифровывает сообщение при помощи своего лич-
ного, или частного, ключа (соответствующего ее
ключу общего пользования) и проверяет действи-
тельность сертификата серт.(ДС) (шаги 328-330).
Если серт.(ДС) недействителен, то функция "Ме-
неджер сеанса связи А" записывает, что сеанс
связи прекращен, и посылает сообщение об отме-
не транзакции к В, функция "Менеджер сеанса
связи" которого также записывает, что сеанс связи
прекращен (шаги 332-334). Если же серт.(ДС) дей-
ствителен, то функция "Менеджер безопасности
А" проверяет, не состоит ли доверенный сервер В
в списке ненадежных агентов (шаги 336-338). Если
доверенный сервер В есть в этом списке, сеанс
связи прекращается (шаги 332-334).

Если же В не состоит в указанном списке не-
надежных агентов, то функция "Генератор случай-
ных чисел А" создает случайное число R(A) и про-
верочное сообщение А (например, другое случай-
ное число) (шаг 340). Функция "Дата/время" пе-
редает текущие дату и время функции "Менеджер
безопасности" (шаг 342). А и В обмениваются да-
той и временем для окончательной записи в их
журналы транзакций во время фиксаций, функция
"Менеджер безопасности А" затем формирует и
сохраняет ключ сеанса связи доверенного агента
с доверенным агентом (ДА/ДА) при помощи опера-
ции "ИСКЛЮЧАЮЩЕЕ ИЛИ" над числами R(A) и
R(B)  (шаг 344).  Функция "Ключ сеанса связи"
(ДА/ДА) используется для шифрования связи меж-
ду двумя доверенными агентами 120 или между
доверенным агентом 120 и доверенным сервером
200 (как в приведенном случае, когда функция
"Установление сеанса связи" вызывается во вре-
мя пересертификации).

Функция "Менеджер сеанса связи А" компо-
нует сообщение, содержащее проверочные сооб-
щения А и В, информацию о дате/времени, а так-
же R(A) (шаг 344). Функция "Ключ общего пользо-
вания А" шифрует это сообщение при помощи
ключа общего пользования доверенного сервера
В (который А получил с сертификатом серт.(ДС) и
посылает зашифрованное сообщение функции
"Менеджер сеанса связи" доверенного сервера В
(шаги 346-350).

Функция "Ключ общего пользования В" рас-
шифровывает полученное сообщение при помощи
своего частного, или личного, ключа (соответст-
вующего ее ключу общего пользования) (шаг 352).
Функция "Менеджер безопасности В" проверяет,
является ли проверочное сообщение В, получен-
ное от А, тем же самым проверочным сообщением
В, которое было до этого послано А (шаги 354-
356). Если они не совпадают, то сеанс связи прек-
ращается (шаги 310-312). Если же они одинаковы,
то функция "Менеджер сеанса связи В" записы-
вает начало сеанса связи (шаг 358).

Функция "Менеджер безопасности В" фор-
мирует ключ сеанса связи (ДА/ДА) при помощи
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операции "ИСКЛЮЧАЮЩЕЕ ИЛИ" над R(A) и R(B),
а затем сохраняет этот ключ сеанса связи (шаг
360). В этот момент и А, и В создали и сохранили
один и тот же ключ сеанса связи (т.е. ключ сеанса
связи (ДА/ДА))  для использования в их текущем
взаимодействии при пересертификации А. Далее
функция "Дата/время В" посылает свою текущую
информацию о дате и времени функции "Менед-
жер безопасности В" (шаг 362). Функция "Менед-
жер безопасности В" компонует сообщение, со-
держащее подтверждение о приеме А, провероч-
ное сообщение А и информацию В о дате/времени
(шаг 364). Затем вызывается подпрограмма "По-
сылка сообщения" (шаг 366) для посылки сообще-
ния от В к А.

Согласно фиг. 10 функция "Симметричный
ключ" доверенного сервера В зашифровывает
сообщение при помощи ключа сеанса связи
(ДА/ДА) (шаг 376). Затем функция "Интерфейс
сообщений В" форматирует сообщение и по-
сылает его функции "Менеджер сообщений" цент-
рального процессора (шаг 378). Функция "Менед-
жер сообщений центрального процессора В" за-
тем направляет сообщение через функцию "Ком-
муникации" функции "Менеджер сообщений цент-
рального процессора А" в центральном процессо-
ре доверенного агента А (шаг 380).

После этого функция "Менеджер сообщений
центрального процессора А" посылает это сооб-
щение функции "Интерфейс сообщений" доверен-
ного агента А, который разбирает это сообщение
(шаги 382-384). Функция "Симметричный ключ А"
расшифровывает сообщение при помощи ключа
сеанса связи (ДА/ДА), завершая таким образом
безопасную передачу сообщения между доверен-
ным сервером и доверенным агентом с использо-
ванием ключа сеанса связи (ДА/ДА) (шаг 386).

На фиг. 9 функция "Менеджер безопасности
А" принимает подтверждение о приеме, провероч-
ное сообщение А и информацию В о дате/времени
(шаг 368). Функция "Менеджер безопасности А"
проверяет, является ли проверочное сообщение А
тем же самым проверочным сообщением А, ко-
торое А ранее посылал к В (шаги 370-372). Если
эти сообщения не совпадают, то функция "Менед-
жер сеанса связи А" прекращает сеанс связи (ша-
ги 332 - 334). Если же они одинаковы, то функция
"Менеджер сеанса связи А" записывает начало
сеанса связи (шаг 374).

Далее процесс пересертификации продол-
жается в соответствии с фиг.8. Функция "Менед-
жер безопасности А" посылает запрос функции
"Ключ общего пользования А" на создание новой
пары ключей, состоящей из ключа общего пользо-
вания и частного ключа,  и затем на подпись в
цифровом виде нового ключа общего пользования
при помощи старого частного ключа (соответст-
вующего старому (КОП) ДА) (шаги 246-248). Как
описано выше, пара из ключа общего пользования
и частного ключа доверенного агента использует-
ся при установлении сеанса связи между доверен-
ными агентами 120 или между доверенным аген-
том 120 и доверенным сервером 200.

Функция "Менеджер безопасности А" компо-
нует сообщение, содержащее новый подписанный
ключ общего пользования и номер текущей вер-
сии списка ненадежных агентов (шаг 250). Каждое

изменение списка ненадежных агентов имеет но-
мер новой версии, и поэтому доверенный сервер
должен только вносить изменения в список. Затем
сообщение посылается доверенному серверу В
при помощи подпрограммы "Посылка сообщения"
(шаг 252). Доверенный сервер В принимает сооб-
щение и проверяет, действительна ли цифровая
подпись на новом ключе общего пользования (при
помощи старого ключа общего пользования до-
веренного агента А) (шаги 254-258). Если подпись
недействительна, то вызывается подпрограмма
"Прекращение транзакции" (шаг 260).

На фиг. 11 доверенный сервер В прекра-
щает транзакцию (шаг 388), а его функция "Менед-
жер сеанса связи" посылает функции "Менеджер
сеанса связи" доверенного агента А сообщение,
информирующее А, что В прекратил транзакцию
(шаги 390-394). После этого доверенный агент А
прекращает транзакцию (шаг 396).

Как показано далее на фиг. 8, если подпись
на новом ключе общего пользования действитель-
на, то доверенный сервер В создает новый серти-
фикат (серт.(ДА)), содержащий новый ключ обще-
го пользования и новую дату окончания срока
действия. Затем новый сертификат посылается
обратно А вместе с последней версией списка не-
доверия и последней версией списка (КОП) ОДС
(шаги 262-264). Функция "Менеджер безопасности
А" принимает это сообщение, а функция "Ключ об-
щего пользования А" проверяет, действителен ли
новый сертификат (шаги 268-270).

Если сертификат недействителен, то функ-
ция "Менеджер безопасности А" проверяет, пы-
тался ли доверенный сервер В создать новый сер-
тификат менее трех раз (шаг 274). Если это так, то
функция "Менеджер безопасности А" посылает до-
веренному серверу В сообщение, чтобы тот снова
попытался создать сертификат (шаги 280-284). Ес-
ли доверенный сервер не способен создать дейст-
вительный сертификат серт.(ДА), то функция
"Журнал транзакций А" записывает попытку как
неудачную и прекращает транзакцию (шаги 276-
278).

Если доверенный сервер посылает действи-
тельный новый сертификат серт.(ДА), то функция
"Менеджер безопасности А" обновляет серт.(ДА),
список недоверия и список (КОП) ОДС (шаг 286).
После этого доверенный агент А фиксирует тран-
закцию (шаг 288). Функция "Менеджер безопаснос-
ти А" посылает доверенному серверу сообщение о
том, что доверенный агент обновил свой серти-
фикат. Затем доверенный сервер В записывает,
что А пересертифицирован (шаги 290-294).

Покупка электронных товаров.
Покупка электронных товаров описана со

ссылками на фиг. 12. Объекты, покупаемые в со-
ответствии с блок-схемой по фиг. 12, включают
электронные объекты и связанные с ними билеты
расшифровки, транспортные билеты, билеты на
мероприятия и билеты на услуги связи. Удосто-
верения, с другой стороны, приобретаются при по-
мощи блок-схемы алгоритма "Приобретение удос-
товерения" (фиг. 26). Приложение транзакций по-
купателя (ПТПок) в центральном процессоре 124
устройства 188 транзакций покупателя соединяет-
ся с сервером 194 продавца в сети 192 продавца.
ПТПок позволяет покупателю просматривать то-
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вары продавца и делать выбор (шаги 398-400).
ПТПок посылает идентификатор выбранного то-
вара серверу 194 продавца (шаг 402). Затем ПТ-
Пок посылает доверенному агенту А (находящему-
ся в том же самом устройстве транзакций покупа-
теля) сообщение, дающее команду доверенному
агенту А купить выбранный товар и идентифици-
рующее его. Сервер продавца также посылает до-
веренному агенту В устройства 198 транзакций
продавца сообщение, дающее доверенному аген-
ту В команду продать выбранный товар и иденти-
фицирующее его (шаги 404-406).

Затем между доверенным агентом А и до-
веренным агентом В устанавливается сеанс свя-
зи, когда и А, и В могут связываться друг с другом
при помощи заново созданного ключа сеанса свя-
зи (ДА/ДА) (шаг 408). На фиг. 13 изображены че-
тыре канала шифрования, устанавливаемые в
процессе транзакции покупки. Канал 436 шифро-
вания между двумя доверенными агентами 120
передает сообщения, зашифрованные ключом
сеанса связи доверенного агента с доверенным
агентом (ДА/ДА). Каналы 438 и 440 между до-
веренным агентом 120 и его денежным модулем 6
совместно используют ключ сеанса связи до-
веренного агента с денежным модулем (ДА/ДМ).
Канал 442 между денежными модулями 6 в раз-
личных устройствах 122 транзакций использует
ключ сеанса связи денежного модуля с денежным
модулем (ДМ/ДМ).

Далее согласно фиг. 12 вызывается подп-
рограмма "Проверка действительности удосто-
верения" (шаг 410). Все устройства 198 транзак-
ций продавца содержат удостоверение, иденти-
фицирующее владельца/продавца (например,
NYNEX, Ticketron и т.д.). Такое удостоверение
продавца может быть выдано, например, службой
идентификации продавцов, контролируемой до-
веренным агентством. С другой стороны, удосто-
верения покупателя, содержащиеся в устройстве
188 транзакций покупателя, могут представлять
собой водительские права или кредитные карты,
эмитированные различными идентифицирующими
уполномоченными лицами. Согласно фиг. 14
функция "Покупка А" посылает сообщение к функ-
ции "Покупка В" доверенного агента В, запра-
шивающее его удостоверение продавца (шаги
444-448). Функция "Держатель билетов В" затре-
бует удостоверение продавца и посылает это удо-
стоверение к А для подтверждения действитель-
ности (шаги 450-456).

Удостоверения или любой другой тип би-
лета 8 проверяются на действительность следую-
щим образом.

1) Проверяется действительность серти-
фиката эмитента и подпись эмитента.

2) Проверяется каждая передача - на совпа-
дение идентификаторов получателя и отправите-
ля (т.е.  если So  =  эмитент,  Ro  =  первый получа-
тель, то Ri = Si+1, где i ³ 0).

3) Проверяется действительность серти-
фиката каждого отправителя и подпись каждого
отправителя.

4) Проверяется совпадение идентификатора
последнего получателя с идентификатором (ид
(ДА)) сертификата доверенного агента (серт.(ДА))
в текущем сеансе связи.

Если удостоверение продавца недействи-
тельно, то транзакция прекращается (шаг 458). Ес-
ли удостоверение продавца действительно, то
функция "Связь с центральным процессором А"
посылает информацию об удостоверении при-
ложению центрального процессора, осуществляю-
щему контроль за передачей, для подтверждения
(например, визуального подтверждения имени
продавца владельцем доверенного агента покупа-
теля) (шаги 460-462).

На фиг. 12 функция "Покупка В" запра-
шивает выбранный товар у сервера товаров, ко-
торый затребует товар и посылает его функции
"Покупка В" для подтверждения идентичности (ша-
ги 412-418). Если этот товар не совпадает с выб-
ранным, то товар затребуется еще дважды, после
чего транзакция прекращается (шаги 420-422). Ес-
ли доверенным агентом В получен товар, соот-
ветствующий выбранному, то вызывается подп-
рограмма "Доставка покупки" (шаг 424).

На фиг. 15 функция "Покупка В" проверяет,
является ли покупка только билетом (в отличие от
билета расшифровки и электронного объекта)
(шаги 464-466). Если покупка представляет собой
только билет,  то функция "Держатель билетов В"
создает билет (шаг 468). Затем функция "Покупка
В" посылает билет доверенному агенту А (шаги
470-472). Функция "Покупка А" принимает билет и
проверяет его правильность путем сравнения с
идентификатором ожидаемой покупки (ранее по-
лученным от ПТПок) с информацией в билете (ша-
ги 474-476).  Если билет неправильный,  то функ-
ция "Покупка А" идентифицирует транзакцию как
покупку и, следовательно, прекращает транзакцию
(шаги 478-482). Если доверенный агент А считает
билет правильным, то он затем посылает инфор-
мацию билета приложению транзакций централь-
ного процессора для проверки покупателем (шаги
486-488). Такая информация позволяет владельцу
доверенного агента покупателя убедиться в том,
что он получает именно тот товар и по той цене,
которые он предварительно выбрал. Если инфор-
мация билета неправильна, то транзакция прекра-
щается (шаги 478-482). Если билет правильный,
то функция "Покупка А" посылает билет к функции
"Держатель билетов А" для хранения (шаги 490-
492). Теперь доверенный агент А условно имеет
билет 8. Если доверенный агент А затем прекра-
щает транзакцию, то билет 8 уничтожается. Если
же доверенный агент А затем фиксирует транзак-
цию, то владелец А сможет предъявлять билет 8.

С другой стороны, если покупаемый товар
состоит как из электронного объекта, так и из со-
ответствующего ему билета расшифровки, то
функция "Генератор случайных чисел В" в до-
веренном агенте В продавца создает случайный
ключ (шаг 494). Затем функция "Симметричный
ключ В" шифрует электронный объект при помощи
этого случайного ключа, а функция "Ключ общего
пользования В" подписывает в цифровом виде за-
шифрованный электронный объект при помощи
частного ключа доверенного агента продавца (ша-
ги 496-498). Затем функция "Держателя билетов
В" создает билет расшифровки, содержащий слу-
чайный ключ, цену и другую информацию (шаг
500). Владелец доверенного агента А может те-
перь получить зашифрованный электронный
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объект от продавца, но он не сможет использо-
вать его, пока не будет иметь доступа к случайно-
му ключу, содержащемуся в соответствующем би-
лете расшифровки.

Функция "Покупка В" посылает зашифрован-
ный электронный объект и билет расшифровки до-
веренному агенту А (шаги 502-504). Функция "По-
купка А" принимает сообщение и передает зашиф-
рованный электронный объект центральному про-
цессору, сохраняя копию зашифрованной инфор-
мации заголовка (шаг 506). Одновременно функ-
ция "Ключ общего пользования А" проверяет под-
пись на зашифрованном электронном объекте при
помощи функции "Ключ общего пользования В"
(шаги 508-510). Если подпись неправильная, то
транзакция прекращается (шаги 478-482). Если
проверяется целостность электронного объекта,
то функция "Симметричный ключ А" расшифро-
вывает заголовок при помощи случайного ключа,
взятого из билета расшифровки (шаг 512). Функ-
ция "Покупка А" проверяет идентичность элект-
ронного объекта и билета расшифровки (шаги
514-516). Такая проверка может выполняться пу-
тем сравнения идентификатора ожидаемого то-
вара с идентификатором электронного объекта и с
информацией, содержащейся в билете расшиф-
ровки. Таким образом, подтверждается, что выб-
ранный товар, электронный объект и билет рас-
шифровки соответствуют друг другу. Если провер-
ка идентичности дает отрицательный результат,
транзакция прекращается (шаги 478-482).

Если электронный объект и билет расшиф-
ровки правильные, то функция "Покупка А" по-
сылает расшифрованные заголовок и цену при-
ложению транзакций центрального процессора
для подтверждения покупателем (шаги 518, 488).
Если покупатель не принимает товар, то транзак-
ция прекращается (шаги 478-482). Если же покупа-
тель принимает товар, то функция "Покупка А" по-
сылает билет расшифровки на хранение функции
"Держатель билетов А" (шаги 490-492).

Согласно фиг. 12, когда доставка покупки от
продавца покупателю закончена (и покупка недос-
тупна для покупателя вследствие того, что она за-
шифрована или хранится в доверенном агенте 2),
функция "Покупка А" в данном случае посылает
приложению транзакций центрального процессора
сообщение, запрашивающее предпочтительный
для покупателя способ оплаты (шаги 426-428). Оп-
лата может производиться одним из двух альтер-
нативных способов: анонимным платежом при по-
мощи денежного модуля 6 или платежом на осно-
ве проверки полномочий (для чего необходима
идентификация покупателя) при помощи удосто-
верения в виде кредитной или дебетовой карты.

Если используется анонимная оплата, то
вызывается подпрограмма "Платеж денежным мо-
дулем" (шаг 430). Согласно фиг. 16 функция "Ге-
нератор случайных чисел А" создает случайное
число R(1) (шаг 520). Функция "Покупка А" затем
посылает доверенному агенту В сообщение, ука-
зывающее на то, что будет произведен "платеж
через денежный модуль", соответственно "платеж
денежным модулем", а также содержащее R(1)
(шаги 522-524). Функция "Покупка В" принимает
это сообщение и посылает R(1) функции "Менед-
жер безопасности В" (шаги 526-528). Функция "Ге-

нератор случайных чисел В" создает случайное
число R(2) и посылает его доверенному агенту А
(шаги 530-532). Функции "Менеджеры безопаснос-
ти А и В" совместно формируют ключ сеанса связи
(ДА/ДМ) при помощи операции ИСКЛЮЧАЮЩЕЕ
ИЛИ над R(1) и R(2) (шаги 534-536).

Согласно фиг. 13 ключ сеанса связи (ДА/ДМ)
используется для шифрования сообщений, пе-
редаваемых между доверенным агентом 120 и от-
носящимся к нему денежным модулем 6 по ка-
налам 438 и 440 шифрования. В этой точке блок-
схемы алгоритма только два доверенных агента
120 имеют ключ сеанса связи (ДА/ДМ). Оба де-
нежных модуля 6 по блок-схеме формируют копии
ключа сеанса связи (ДА/ДМ) в более позднее вре-
мя, чтобы инициализировать обмен зашифрован-
ными сообщениями между доверенными агентами
120 и их денежными модулями 6.

Следует отметить, что вместо реализации
доверенного агента 120 и денежного модуля 6 в
виде дискретных, защищенных от несанкциониро-
ванного доступа компонентов, их можно выпол-
нить в виде одного защищенного от несанкцио-
нированного доступа модуля. В этом случае нео-
бязательно устанавливать безопасный сеанс свя-
зи между доверенным агентом 120 и денежным
модулем 6 в одном и том же устройстве 122 тран-
закций. Однако дискретные денежные модули 6 и
доверенные агенты 120 предпочтительны в том
отношении, что такая конфигурация обеспечивает
большую гибкость приложений.

На фиг. 16 функция "Связь с денежным мо-
дулем А" посылает сообщение "Сделать платеж" и
R(1) своему денежному модулю А. Функция "Связь
с денежным модулем В" также посылает сообще-
ние "Принять платеж" и R(2) своему денежному
модулю В (шаги 538-544).

На этой стадии денежный модуль А (в до-
веренном агенте 2 покупателя) и денежный мо-
дуль В (в доверенном агенте 4 продавца) устанав-
ливают между собой сеанс связи таким образом,
что каждый денежный модуль 6 завершает его,
имея новый ключ сеанса связи (ДМ/ДМ) (шаг 546).
При установлении такого сеанса связи денежного
модуля с денежным модулем эти денежные мо-
дули обмениваются сообщениями посредством
уже существующего сеанса связи между доверен-
ными агентами. На фиг. 13 ключ сеанса связи для
канала 442 шифрования формируется путем об-
мена сообщениями, зашифрованными при по-
мощи канала 436. После установления между де-
нежными модулями сеанса связи сообщения, пе-
редаваемые между денежными модулями, будут
зашифрованы дважды обоими ключами сеанса
связи (ДМ/ДМ)  и (ДА/ДА)  на протяжении части
тракта связи между доверенными агентами 120.

В предпочтительном варианте выполнения
сеанс связи между денежными модулями устанав-
ливается аналогично установлению сеанса связи
между доверенными агентами. Денежные модули
6, таким образом, будут иметь свои собственные
сертификаты, содержащие их ключи общего поль-
зования. Обмен сертификатами и случайными
числами (для применения операции ИСКЛЮЧАЮ-
ЩЕЕ ИЛИ) инициализирует создание ключей сеан-
са связи (ДМ/ДМ). Протокол "Установление сеанса
связи", используемый денежными модулями, по-



40645

23

казан на фиг. 38 и описан ниже. Общая безопас-
ность или защита системы в отношении денежных
модулей может быть совмещена с безопасностью
в отношении доверенных агентов 120, но предпоч-
тительно отделена от нее в целях повышения бе-
зопасности и увеличения гибкости системы.

Согласно фиг. 16 денежный модуль А по-
сылает R(1) денежному модулю В. Эта функция
может инициализироваться приложением "Под-
держание безопасности денежного модуля А", ре-
зидентно находящимся в денежном модуле А (шаг
548). Это и другие приложения денежного модуля
имеют префикс "ДМ" и описаны в международной
заявке WO 93/10503, включая любые модифи-
кации и/или дополнения.

Случайное число R(1) посылается от денеж-
ного модуля А денежному модулю В подпрограм-
мой "Посылка маршрутизированного сообщения"
(шаг 550). На фиг. 17 функция "Симметричный
ключ денежного модуля А" шифрует сообщение (в
том числе R(D) при помощи ключа сеанса связи
(ДМ/ДМ) (шаг 640). Функция "Менеджер сеанса
связи денежного модуля А" посылает сообщение
функции "Менеджер сообщений центрального про-
цессора А", который, в свою очередь, посылает
сообщения функции "Интерфейс сообщений А"
доверенного агента А (шаги 642-646). Доверенный
агент А затем посылает сообщение функции "Ин-
терфейс сообщений В" доверенного агента В при
помощи подпрограммы "Посылка сообщения" (шаг
648), которая шифрует и расшифровывает сооб-
щение при помощи ключа сеанса связи (ДА/ДА)
между доверенными агентами. Функция "Интер-
фейс сообщений В" затем посылает сообщение
функции "Менеджер сеанса связи денежного мо-
дуля В" в денежном модуле В через функцию "Ме-
неджер сообщений центрального процессора В"
(шаги 650-654). В завершение функция "Симмет-
ричный ключ денежного модуля В" расшифро-
вывает сообщение при помощи ключа сеанса свя-
зи (ДМ/ДМ) (шаг 656).

Согласно фиг. 16 функция "Поддержание
безопасности денежного модуля В" (в денежном
модуле В) формирует ключ сеанса связи (ДА/ДМ)
путем операции "ИСКЛЮЧАЮЩЕЕ ИЛИ над R(1) и
R(2)". Затем денежный модуль В посылает R(2)
денежному модулю А, который также формирует
ключ сеанса связи (ДА/ДМ) путем операции ИСК-
ЛЮЧАЮЩЕЕ ИЛИ над R(1) и R(2) (шаги 552-556).
Как показано на фиг. 13, на этой стадии сущест-
вуют три ключа сеанса связи: (ДМ/ДМ), (ДМ/ДА) и
(ДА/ДА). Таким образом, в наличии имеется че-
тыре показанных канала шифрования.

Как показано далее на фиг. 16, функция
"Связь денежного модуля с абонентом А" пригла-
шает доверенного агента А ввести сумму платежа
в одной из валют (например, в долларах, йенах,
фунтах и т.п.)  (шаг 558).  Денежный модуль,  опи-
санный в международной заявке WO 93/10503, бу-
дет обычно использовать приложение "Связь с
абонентом" для связи с владельцем/держателем
денежного модуля. Однако, как в рассматривае-
мом примере, приложение "Связь с абонентом"
связывается с доверенным агентом 120 для по-
лучения различных команд. В данном случае до-
веренный агент 120 предоставляет информацию о
размере платежа и типе банкнот (доверенный

агент А ранее связался с владельцем/держателем
доверенного агента 2 покупателя для подтвержде-
ния цены выбранного товара).

Приглашение на ввод, поступающее от де-
нежного модуля 6 доверенному агенту 120, по-
сылается при помощи подпрограммы "Посылка
сообщения от денежного модуля доверенному
агенту" (шаг 560). Как показано на фиг. 18, функ-
ция "Симметричный ключ денежного модуля А"
шифрует сообщение при помощи ключа сеанса
связи (ДА/ДМ) (шаг 658). Функция "Менеджер се-
анса связи денежного модуля А" посылает сооб-
щение функции "Менеджер интерфейса доверен-
ного агента А" через функцию "Менеджер сообще-
ний центрального процессора А" (шаги 660-664).
Функция "Симметричный ключ А" расшифро-
вывает сообщение при помощи ключа сеанса свя-
зи (ДА/ДМ) (шаг 666). Согласно фиг. 16 функция
"Покупка А" доверенного агента А посылает сумму
(цену выбранного товара), выраженную типом
банкнот, функции "Платеж/обмена денежным мо-
дулем А" (шаги 562-566). Это сообщение по-
сылается при помощи подпрограммы "Посылка
сообщения от доверенного агента денежному мо-
дулю" (шаг 564). Как показано на фиг. 19, функция
"Симметричный ключ А" шифрует сообщение при
помощи ключа сеанса связи (ДА/ДМ) (шаг 668).
Функция "Интерфейс сообщений А" посылает со-
общение функции "Менеджер сеанса связи денеж-
ного модуля А" через функцию "Менеджер сооб-
щений центрального процессора А" (шаги 670-
674). В завершение функция "Симметричный ключ
денежного модуля А" расшифровывает сообще-
ние при помощи ключа сеанса связи (ДА/ДМ) (шаг
676).

Как показано далее на фиг. 16, функция "Уп-
равление банкнотами денежного модуля А" про-
веряет, имеет ли денежный модуль 6 достаточно
средств, чтобы произвести оплату (шаги 568-570).
Если нет, то денежные модули А и В прекращают
транзакцию (шаги 572-582).

Функция "Протокол прекращения транзакции
денежным модулем" (шаг 582) для предпочтитель-
ного варианта выполнения электронной денежной
системы описана ниже и показана на фиг. 42. Со-
общения между денежным модулем А и денеж-
ным модулем В посылаются при помощи подпрог-
раммы "Посылка маршрутизированного сообще-
ния по электронной почте", которая использует
все три ключа сеанса связи (ДМ/ДМ),  (ДА/ДМ)  и
(ДА/ДА). Согласно фиг. 20 функция "Симметрич-
ный ключ денежного модуля А" шифрует сообще-
ния при помощи ключа сеанса связи (ДМ/ДМ) (шаг
678). Это сообщение затем дважды зашифро-
вывается ключом сеанса связи (ДМ/ДА), после че-
го оно посылается доверенному агенту А. По по-
лучении доверенным агентом А сообщение рас-
шифровывается при помощи ключа сеанса связи
(ДМ/ДА) (шаг 680). Функция "Интерфейс сообще-
ний А" затем посылает сообщение функции "Ин-
терфейс сообщений В" (шаги 682-684). На пути
между доверенными агентами 120 сообщение
дважды шифруется при помощи ключа сеанса
связи (ДА/ДА). Подобным же образом функция
"Интерфейс сообщений В" посылает сообщение
функции "Симметричный ключ денежного модуля
В" для окончательного расшифровывания (шаги
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686-690). На фиг. 13 проиллюстрированы различ-
ные уровни шифрования.

Как показано на фиг. 16, во время операций
прекращения работы денежных модулей А и В
(шаг 582) они создают сообщения, посылаемые
соответственно их доверенным агентам А и В (ша-
ги 584-586), информируя этих доверенных аген-
тов, что они прекратили транзакцию и что тем са-
мым платеж был неудачным. Функции "Менедже-
ры сеанса связи А и В" отмечают, что платеж был
неудачным,  после чего доверенные агенты А и В
прекращают транзакцию (шаги 588-598).

Если же, с другой стороны, денежный мо-
дуль 6 покупателя имеет достаточное количество
средств, то функция "Платеж/обмен денежным мо-
дулем А" посылает денежному модулю продавца
сообщение, содержащее сумму, которая должна
быть передана во время платежа, и тип банкнот
(шаг 600). Это сообщение посылается при помощи
подпрограммы "Посылка маршрутизированного
сообщения по электронной почте" (шаг 602).

Денежный модуль В принимает сообщение,
содержащее сумму платежа в соответствии с оп-
ределением денежного модуля А. Функция "Связь
денежного модуля с абонентом В" затем посылает
доверенному агенту напоминание проверить эту
сумму платежа (шаги 604-606). Соответственно,
функция "Покупка В" в доверенном агенте В про-
веряет, является ли сумма правильной (шаги 608-
610). Если сумма правильная, то доверенный
агент В посылает сообщение "Правильная сумма"
денежному модулю В. Если же сумма неправиль-
ная, то посылается сообщение "Неправильная
сумма" (шаги 612-616). В случае сообщения "Неп-
равильная сумма" денежный модуль В информи-
рует денежный модуль А, который, в свою оче-
редь, передает запрос своему доверенному агенту
на пересылку новой суммы или в противном слу-
чае прекращает транзакцию (шаги 618-622, 572-
582). При платежах через денежный модуль, со-
вершаемых во время покупки электронного то-
вара, доверенный агент не посылает новую сум-
му, и, следовательно, оба денежных модуля 6 и
оба доверенных агента 120 прекращают транзак-
цию.

Если же, с другой стороны, денежный мо-
дуль В принимает сообщение "Правильная сум-
ма" от своего доверенного агента, то денежный
модуль В посылает обратно денежному модулю
покупателя подтверждающее сообщение (шаги
624-626). Когда функция "Платеж/обмен денеж-
ным модулем А" принимает подтверждающее
сообщение, она передает сумму функции "Дер-
жатель денег А" (приложению, которое содер-
жит и распоряжается электронными эквивален-
тами денег) (шаг 628).

Следует отметить, что описанный выше
инициализируемый плательщиком протокол иначе
может быть реализован в виде инициализируе-
мого ремитентом платежа, как в случае протокола
"Платеж на месте продажи", показанного на фиг.
43 и описанного ниже. В таком протоколе доверен-
ный агент продавца информирует свой денежный
модуль о сумме платежа, которая ожидается к по-
лучению, и эта информация посылается денежно-
му модулю покупателя, который запрашивает сво-
его доверенного агента для проверки, и, если сум-

ма правильная, то доверенный агент покупателя
информирует свой денежный модуль.

Согласно фиг. 16 денежный модуль покупа-
теля А затем передает электронные банкноты в
определенном количестве денежному модулю 4
продавца через тракт "Маршрутизированное сооб-
щение по электронной почте" (шаг 630). На этой
стадии транзакции А условно имеет правильный
билет 8 (и зашифрованный электронный объект),
а В условно имеет электронные банкноты на пра-
вильную сумму. На фиг. 39 представлен описы-
ваемый ниже протокол "Передача банкнот".

Далее вызывается подпрограмма "Фиксация
транзакции денежным модулем" (шаг 632). На
фиг. 41 показан протокол "Фиксация", используе-
мый в предпочтительном варианте выполнения
электронной денежной системы. Эта блок-схема
используется и в том случае, когда денежные мо-
дули 6 взаимодействуют с доверенными агентами
120, с учетом того, что функция "Посылка сообще-
ния" приравнена к функции "Посылка маршрутизи-
рованного сообщения по электронной почте" и что
сообщения функции "Связь с абонентом" факти-
чески посылаются в зашифрованном виде до-
веренному агенту 120. С учетом вышесказанного
функция "Менеджер сеанса связи ДМ" денежного
модуля В посылает сообщение "Готовность к фик-
сации" функции "Менеджер сеанса связи ДМ" де-
нежного модуля А при помощи подпрограммы "По-
сылка маршрутизированного сообщения по элект-
ронной почте" (шаги 1702-1704). Функция "Менед-
жер сеанса связи денежного модуля А" затем по-
сылает подтверждающее сообщение денежному
модулю В, и денежный модуль А фиксирует тран-
закцию (шаги 1706-1716). Когда денежный модуль
В принимает подтверждающее сообщение, он так-
же фиксирует транзакцию (шаги 1718-1724).

Во время операций по фиксации, выполняе-
мых денежными модулями А и В,  последние вы-
рабатывают сообщения, посылаемые соответст-
венно их доверенным агентам А и В (шаги 1714,
1722), информируя последних о том, что они за-
фиксировали транзакцию и что, следовательно,
платеж был успешным.

Как показано на фиг. 16, оба денежных мо-
дуля затем посылают вышеуказанные сообщения
"Платеж успешен" своим доверенным агентам
(шаги 584-586). Эти сообщения шифруются клю-
чом сеанса связи (ДА/ДМ). Функция "Менеджер
сеанса связи А" фиксирует, что был совершен ус-
пешный платеж, а функция "Держатель билетов А"
обновляет билет, снабжая его информацией о
платеже, например, датой покупки (шаги 588, 592,
634). Доверенный агент А затем фиксирует тран-
закцию (шаг 636), так что наличие у него билета
не является более "условным". Аналогичным об-
разом функция "Менеджер сеанса связи В" фикси-
рует успешный платеж (шаги 590, 594), а доверен-
ный агент В фиксирует транзакцию (шаг 638). Пос-
ле этого транзакция завершена.

Таким образом, безопасная или защищен-
ная транзакция купли-продажи в соответствии с
предпочтительным вариантом выполнения нас-
тоящего изобретения происходит следующим об-
разом:

1. между денежными модулями покупателя
и продавца, между доверенными агентами покупа-
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теля и продавца и между денежным модулем и
доверенным агентом каждого устройства транзак-
ций устанавливается безопасный транзакционный
сеанс связи;

2) выбранный электронный товар передает-
ся от доверенного агента продавца доверенному
агенту покупателя (где он условно остается); в
случае, если электронный товар содержит элект-
ронный объект, то электронный объект шифруется
таким образом, что он может храниться вне до-
веренного агента;

3) после проверки правильности передавае-
мого электронного товара доверенный агент по-
купателя дает команду своему денежному модулю
выплатить определенную сумму электронных де-
нег денежному модулю продавца;

4) денежный модуль покупателя информи-
рует денежный модуль продавца о сумме элект-
ронных денег, которая будет ему выплачена, а де-
нежный модуль продавца проверяет с помощью
своего доверенного агента, является ли эта сумма
правильной ценой товара;

5) если сумма правильная, то денежный мо-
дуль продавца посылает подтверждение о приеме
денежному модулю покупателя;

6) денежный модуль покупателя передает
электронные деньги денежному модулю продавца
(денежный модуль продавца условно имеет банк-
ноты, а денежный модуль покупателя условно
уменьшает количество банкнот на переданное ко-
личество);

7) денежные модули покупателя и продавца
фиксируют транзакцию (наличие банкнот у денеж-
ного модуля продавца более не является услов-
ным, а в денежном модуле покупателя остается
новое количество банкнот), и в то же время они
посылают сообщения об успешном платеже соот-
ветственно своим доверенным агентам;

8) в заключение доверенные агенты покупа-
теля и продавца фиксируют транзакцию (доверен-
ный агент продавца записывает продажу, а на-
личие товара у доверенного агента покупателя бо-
лее не является условным), так что покупатель
может после этого использовать свою электрон-
ную покупку, а продавец получает свои электрон-
ные деньги.

Следует отметить, что в альтернативном ва-
рианте выполнения порядок обмена электронного
товара и денег может быть обратным. В этом слу-
чае электронные деньги могут передаваться (ус-
ловно) первыми, а затем (условно) передается
электронный товар. Доверенный агент покупателя
в этом случае дает команду своему денежному
модулю на фиксацию транзакции, и транзакция
будет происходить аналогично описанной выше
схеме. Для такого альтернативного варианта вы-
полнения потребуется соответственная модифи-
кация протоколов платежей через денежный мо-
дуль.

Выше было описано, каким образом обезо-
пасить одновременно оплату и доставку электрон-
ной покупки в сети связи, где продавец не знает
покупателя. Этот случай является прямой анало-
гией покупки товаров в магазине за наличные
деньги.  Продавец в магазине не знает лично по-
купателя, но продаст ему товар за наличные. По-
купатель уверен,  что он получит покупку,  так как

он находится в физической близости к продавцу
за прилавком. При помощи вышеописанного про-
токола был создан электронный "прилавок", у ко-
торого доверенный агент 2 покупателя и доверен-
ный агент 4 продавца могут совершать сделку так
же надежно, как и в физическом аналоге.

В дополнение к анонимным платежам де-
нежными модулями доверенный агент 120 обеспе-
чивает также надежную базу для ведения транзак-
ций, основанных на проверке полномочий, т.е.
транзакций, требующих раскрытия личности по-
купателя. Примерами таких транзакций являются
платежи по кредитным или дебетовым картам,
открытие чекового счета, покупка товара, напри-
мер автомобиля, при которой требуется регистра-
ция покупателя, или оплата счета или накладной.
На сегодняшний день удаленное получение про-
давцом номера кредитной или дебетовой карты
для оплаты и доставки товара по адресу, отлично-
му от адреса покупателя, связаны с определен-
ным риском. Если такая сделка является мошен-
ничеством, то ответственность несет продавец.
Однако продавец может взять номер карты в виде
части удостоверения доверенного агента, которое
будет являться для эмитента карты достаточной
гарантией, чтобы исключить возможность мошен-
ничества.

Как показано на фиг. 12, если вместо ано-
нимного платежа денежным модулем покупатель
решает платить при помощи удостоверения в ви-
де кредитной или дебетовой карты, то вызывается
подпрограмма "Платеж/возврат на основе провер-
ки полномочий" (шаг 432). Согласно фиг. 21 функ-
ция "Держатель билетов А" затребует удостовере-
ние в виде кредитной или дебетовой карты (шаг
692). Функция "Покупка А" посылает сообщение,
указывающее на то, что платеж является пла-
тежом по удостоверению, и содержащее удосто-
верение для подтверждения его действительности
функцией "Покупка В" (шаги 694-700). Если удос-
товерение недействительно, то транзакция прек-
ращается (шаг 702). Если же удостоверение дей-
ствительно, то функция "Покупка В" проверяет,
запрашивает ли покупатель возврат (шаги 704-
706). Если предположить, что в данном случае
транзакция не является транзакцией возврата, то
функция "Связь с центральным процессором В"
посылает цену и удостоверение в сеть проверки
полномочий карт для проверки полномочий пла-
тежа (шаг 708). Устройство транзакций продавца
инициализирует процесс проверки полномочий
карты (шаг 710). Проверка полномочий карты хо-
рошо известна из уровня техники и для нее обыч-
но требуется эмитент карты или его агент, уполно-
моченный на осуществление отдельного платежа
в случае, когда на карте имеются достаточная
сумма или сумма в пределах лимита кредито-
вания держателя карты. По завершении процесса
проверки полномочий карты функция "Покупка В"
проверяет, был ли санкционирован платеж (шаги
712-714).

Если платеж не санкционирован, то транзак-
ция прекращается (шаг 702). Если же платеж санк-
ционирован, то функция "Покупка В" посылает
сообщение "Платеж санкционирован" функции
"Держатель билетов А", а доверенный агент В
фиксирует транзакцию (шаги 716-720). Когда
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функция "Держатель билетов А" принимает сооб-
щение "Платеж санкционирован", он обновляет
билет с помощью информации о платеже (напри-
мер, даты покупки) (шаг 722). Затем доверенный
агент А фиксирует транзакцию (шаг 724), завер-
шая платеж на основе проверки полномочий.

Как показано на фиг. 12, после платежа вы-
зывается подпрограмма "Открывание покупки"
(шаг 434). Согласно фиг. 22 функция "Покупка А"
проверяет, является ли покупка электронным
объектом (шаги 736-738). Если это так, то функция
"Держатель билетов А" посылает ключ расшиф-
ровки и идентификатор электронного объекта из
билета расшифровки в приложение транзакций
центрального процессора для использования при
расшифровывании электронного объекта (шаги
740-742). Если же, однако, покупка является би-
летом на услуги связи с ключом расшифровки, то
функция "Держатель билетов А" посылает ключ
расшифровки приложению транзакций централь-
ного процессора (шаг 746). Приложение транзак-
ций центрального процессора использует этот
ключ для декодирования связи (шаг 748). Если по-
купка не является ни электронным объектом, ни
билетом на услуги связи с ключом расшифровки,
то процедура просто заканчивается. Для получе-
ния услуг должны предъявляться другие типы би-
летов 8.

Предъявление билета.
Как показано на фиг. 23, когда покупатель-

владелец доверенного агента А намерен исполь-
зовать билет для получения услуг от продавца че-
рез его доверенный агент В, то приложение тран-
закций центрального процессора А (ПТЦПА) свя-
зывается с приложением транзакций центрально-
го процессора В (ПТЦПВ) (шаги 750-752). ПТЦПА
посылает сообщение "Предъявить билет" своему
доверенному агенту, а ПТЦПВ посылает своему
доверенному агенту сообщение "Принять билет"
(шаги 754-756).

Доверенные агенты устанавливают сеанс
связи (шаг 758), а А проверяет удостоверение
продавца В (шаг 760). Функция "Держатель би-
летов А" запрашивает идентификатор билета у
центрального процессора и предъявляет список
билетов, которые он имеет (шаг 762). Функция
"Связь с центральным процессором А" посылает
это сообщение ПТЦПА, чтобы покупатель мог вы-
брать, какой билет предъявить (шаг 764). После
выбора покупателем соответствующего билета
ПТЦПА посылает идентификатор билета доверен-
ному агенту А (шаги 766-768). Функция "Держатель
билетов А" затребует выбранный билет и про-
веряет, является ли он действующим или "актив-
ным" (шаги 770-772). Билет 8 "активен", если он
еще имеет ценность. Например, в случае билета
на мероприятие поле 100 "Статус" показывает,
был ли билет 8 уже использован и, следователь-
но, не представляет никакой ценности. В случае
билета на услуги связи оставшуюся ценность би-
лета 8 показывает поле 116 "Доступное время".
Если билет 8 недействующий или "неактивен", то
функция "Связь с центральным процессором А"
посылает сообщение ПТЦПА, что билет неакти-
вен, и транзакция прекращается (шаги 774-776).

Если билет 8 является действующим, то
функция "Предъявление билета А" посылает ко-

пию билета к В (шаги 778-780).  Функция "Получе-
ние билета В" принимает билет и проверяет как
его действительность, так и его активность (шаги
782-784). Если билет недействителен или неакти-
вен, транзакция прекращается (шаг 786). Если же
билет действителен и активен, то функция "Связь
с центральным процессором В" дает указание
ПТЦПВ предоставить услуги ПТЦПА (шаг 788). Ос-
тавшаяся ценность билета А также передается об-
ратно, т.к. билет может представлять собой билет,
ценность которого уменьшается постепенно по
мере получения услуг (например, как в случае с
оплатой телефонной картой), функция "Получение
билета В" затем посылает сообщение к А, что би-
лет 8 используется (шаги 790-792). Функция "Дер-
жатель билетов А" маркирует билет 8 как исполь-
зуемый (шаг 794).

Взаимодействие ПТЦПА с ПТЦПВ осуществ-
ляется соответствующим образом в зависимости
от типа билета и предоставляемых услуг (шаг
796). ПТЦПВ постоянно отслеживает оставшуюся
ценность билета, пока эта ценность не уменьшит-
ся до нуля (шаги 798-800). В этот момент ПТЦПВ
сообщает ПТЦПА о недостаточной ценности и по-
сылает В сообщение, что билет обесценился (шаг
802). Затем вызывается подпрограмма "Фиксация
билетной транзакции" (шаг 804).

На фиг.  24  функция "Получение билетов В"
посылает новую остаточную ценность билета, в
данном случае нуль, функции "Предъявление би-
летов А" (шаги 822-826). Функция "Держатель би-
летов А" затем маркирует билет 8 как неисполь-
зуемый и обновляет ценность билета (шаг 828). В
завершение доверенный агент А фиксирует тран-
закцию, функция "Менеджер сеанса связи А" ин-
формирует В, что билет 8 обновлен, и доверен-
ный агент В фиксирует транзакцию (шаги 830-
834). Согласно фиг. 23 ПТЦПА после этого по-
сылает запрос, намеревается ли покупатель про-
должить транзакцию (шаги 806-808). Если да, то
доверенный агент А пытается увеличить (путем
покупки) ценность билета (шаг 810).

Во время взаимодействия ПТЦПА и ПТЦПВ
(шаг 796) ПТЦПА проверяет, завершил ли вла-
делец ПТЦПА транзакцию (шаги 812-814). Если
транзакция завершена, то ПТЦПА информирует
об этом ПТЦПВ, который, в свою очередь, инфор-
мирует своего доверенного агента (шаги 816-818).
ПТЦПВ посылает также остаточную ценность би-
лета своему доверенному агенту. В заключение
вызывается подпрограмма "Фиксация билетной
транзакции" (шаг 820).

Передача билетов.
Билеты 8 могут передаваться между до-

веренными агентами 120 (кроме начальной вы-
дачи билета).  Существует несколько причин,  по
которым владельцу может потребоваться осуще-
ствить передачу. Например, если билет 8 был куп-
лен через настольное устройство 122 транзакций
(например, доверенный агент 188 покупателя, вст-
роенный в персональный компьютер), то владель-
цу может потребоваться переместить билет в пе-
реносное устройство (например, в электронный
бумажник). Или же, если владелец купил билет 8
для третьего лица (например, друга или родствен-
ника),  он может передать ему билет,  чтобы тот
мог его использовать. Еще одной возможной си-
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туацией является таковая, когда владелец по-
купает новое устройство 122 транзакций и ему
требуется переместить свои удостоверения в это
новое устройство.

На фиг. 25 показана процедура, выполняе-
мая в том случае, когда владельцу доверенного
агента А требуется передать один или более би-
летов 8 доверенному агенту В (шаг 836). Сначала
ПТЦПА соединяется с ПТЦПВ (шаг 838).  Затем
ПТЦПА дает команду своему доверенному агенту
"Передать билет (ы)", а ПТЦПВ дает команду сво-
ему доверенному агенту "Принять билет(ы)" (шаги
840-842). Затем доверенные агенты устанавли-
вают безопасный сеанс связи (шаг 844). После
этого функция "Связь с центральным процессором
А" посылает через ПТЦПА владельцу устройства
транзакций запрос, проверять ли идентифика-
ционное удостоверение принимающей билет (ы)
стороны (шаги 846-848). Если проверка удосто-
верения не требуется либо завершается успешно
(шаги 850 - 854), то функция "Держатель билетов
А" запрашивает идентификаторы билетов, ко-
торые передаются (шаг 856). Билеты выбираются
из списка билетов, которые имеются у доверенно-
го агента А. Функция "Связь с центральным про-
цессором А" посылает ПТЦПА сообщение, содер-
жащее список билетов, которые выбрал владелец,
а также принимает ответную идентификацию выб-
ранного(ых) билета(ов) (шаги 858-862).

Функция "Держатель билетов А" затребует
выбранный билет (выбранные билеты) (шаг 864).
Затем функция "Ключ общего пользования А" под-
писывается на билетах для В путем добавления
соответствующей информации о передаче к раз-
делу "Предыстория передачи" и внесения цифро-
вой подписи в раздел "Подписи отправителя" (шаг
866). После этого функция "Держатель билетов А"
посылает билет(ы) функции "Получатель билетов
В" для подтверждения действительности с помо-
щью функции "Ключ общего пользования В" (шаги
868-876). Если билет(ы) недействителен (недейст-
вительны), то транзакция прекращается (шаг 878).
Если билет(ы) действителен (действительны), то
функция "Держатель билетов В" сохраняет би-
лет(ы) и посылает А подтверждение о приеме (ша-
ги 880-882). Функция "Держатель билетов А" при-
нимает подтверждение о приеме и уничтожает би-
лет(ы) (шаг 884). Доверенный агент А информи-
рует функцию "Держатель билетов В", что билеты
уничтожены (шаги 884-886) и фиксирует транзак-
цию (шаг 888). Функция "Держатель билетов В"
принимает сообщение (шаг 890), после чего до-
веренный агент В фиксирует транзакцию (шаг
892).

Удостоверения.
Покупатель может приобретать удостовере-

ния лично у идентифицирующего уполномоченно-
го лица. Удостоверение может быть водительски-
ми правами, выданными управлением автотранс-
порта, паспортом, выданным Государственным
Департаментом или Министерством иностранных
дел, кредитной или дебетовой картой, выданной
банком, или корпоративной печатью (идентифика-
тором), выданной коммерческим бюро. Удосто-
верения могут быть дистанционно продлены или
даже дистанционно приобретены, если, в первую
очередь, доверенный агент 120 уже имеет удосто-

верения для подтверждения своей подлинности.
При помощи удостоверений было бы возможно
открывать чековый счет дистанционно, даже если
покупатель неизвестен банку.

На фиг. 26 представлена процедура, выпол-
няемая в том случае, когда владелец доверенного
агента А решает лично приобрести удостоверение
у идентифицирующего уполномоченного лица
(шаг 894). Прежде всего владелец А предъявляет
представителю идентифицирующего уполно-
моченного лица удостоверение своей личности.
Затем представитель вводит различную информа-
цию (например, имя, адрес и т.д.) через ПТЦПВ
доверенного агента В уполномоченного лица (ша-
ги 896-898). Далее владелец А дает команду свое-
му ПТЦПА приобрести удостоверение. В ответ
ПТЦПА посылает доверенному агенту А сообще-
ние "Приобрести удостоверение" (шаги 900-902).
В то же время ПТЦПВ посылает доверенному
агенту В сообщение "Создать удостоверение" (шаг
904). После этого доверенный агент В устанавли-
вает сеанс связи с доверенным агентом А (шаг
906). Функция "Связь с центральным процессором
В" сообщает В, что сеанс связи установлен.
ПТЦПВ посылает доверенному агенту В различ-
ную информацию об удостоверении (шаги 908-
910). Затем функция "Создание удостоверения"
создает информацию об удостоверении (т.е. раз-
делы 10, 12 "Идентификатор" и "Компоненты" удо-
стоверяющего билета) (шаг 912).

На следующем этапе вызывается подпрог-
рамма "Доставка удостоверения" для передачи
вновь созданного удостоверения доверенному
агенту А (шаг 914). Как показано на фиг. 27, функ-
ция "Ключ общего пользования В" подписывает
информацию об удостоверении (при помощи клю-
ча общего пользования доверенного агента упол-
номоченного лица) и посылает ее функции "Соз-
дание удостоверения В" (шаг 916). Функция "Соз-
дание удостоверения В" создает удостоверение,
содержащее информацию об удостоверении, под-
пись и сертификат доверенного агента уполно-
моченного лица (серт.(ДА)) (шаг 918). Затем функ-
ция "Создание удостоверения В" посылает заново
созданное удостоверение доверенному агенту А
(шаг 920). При необходимости функция "Создание
удостоверения" также посылает А цену удосто-
верения.

Функция "Ключ общего пользования А" про-
веряет удостоверение (шаги 922-924). Если удос-
товерение недействительно, то транзакция прек-
ращается (шаг 926). Если же удостоверение дей-
ствительно, то функция "Связь с центральным
процессором А" посылает информацию об удосто-
верении и сумму оплаты (при необходимости)
ПТЦПА для подтверждения (шаги 928-930). Если
владелец доверенного агента А не дает подтверж-
дения, то транзакция прекращается (шаг 926).

Если удостоверение подтверждено, то функ-
ция "Держатель билетов А" принимает удосто-
верение и проверяет, требуется ли оплата (шаги
932-934). Если оплата не требуется, то доверен-
ный агент А фиксирует транзакцию (шаг 936) и по-
сылает доверенному агенту В сообщение, что
удостоверение было принято (шаги 938-940). Пос-
ле получения этого сообщения доверенный агент
В фиксирует транзакцию (шаг 942). Функция "Соз-
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дание удостоверения В" затем сообщает ПТЦПВ,
что удостоверение принято, а ПТЦПВ посылает
информацию об удостоверении в базу данных по
удостоверениям, хранимую в сервере уполно-
моченного лица (шаги 944-946).

Если же, с другой стороны, требуется опла-
та удостоверения, то функция "Связь с централь-
ным процессором А" посылает запрос владельцу
доверенного агента А на выбор способа оплаты
(шаги 948-950). Если выбран платеж денежным
модулем, то вызывается подпрограмма "Платеж
через денежный модуль" (шаг 952). В той точке,
где В выходит из подпрограммы, функция "Созда-
ние удостоверения В" сообщает ПТЦПВ, что удос-
товерение принято, а ПТЦПВ посылает информа-
цию об удостоверении серверу уполномоченного
лица (шаги 944-946). Если же владелец доверен-
ного агента А решает платить при помощи кредит-
ной или дебетовой карты, то вызывается подпрог-
рамма "Платеж/возврат на основе проверки пол-
номочий" (шаг 954).

Для идентифицирующих уполномоченных
может быть необходимо обновлять свою инфор-
мацию об удостоверении с некоторой периодич-
ностью. Таким образом, требуется продление пу-
тем задания сроков окончания действия удосто-
верений. На фиг. 28 показано, каким образом вла-
делец доверенного агента А может дистанционно
продлить свое удостоверение (шаг 956). Сначала
ПТЦПА связывается с ПТЦПВ (шаг 958). ПТЦПА
посылает доверенному агенту А сообщение
"Продлить удостоверение" (шаг 960). ПТЦПВ по-
сылает доверенному агенту В сообщение "При-
нять удостоверение для продления" (шаг 962). За-
тем доверенный агент А устанавливает безопас-
ный сеанс связи с доверенным агентом В (шаг
964).

Доверенный агент А сначала проверяет
удостоверение уполномоченного лица (шаг 966).
Удостоверения уполномоченных лиц могут выпус-
каться под контролем доверенного агентства.
Функция "Приобретение удостоверения А" запра-
шивает удостоверение, которое необходимо прод-
лить,  у функции "Держатель билетов А",  который
посылает удостоверение доверенному агенту В
уполномоченного лица (шаги 968-972). Функция
"Создание удостоверения В" проверяет, действи-
тельно ли удостоверение, (шаги 974-976). Если
удостоверение недействительно, то транзакция
прекращается (шаг 978). Если же удостоверение
действительно, то функция "Создание удосто-
верения В" проверяет, должно ли удостоверение
продлеваться лично (шаги 980-982). Если удосто-
верение может быть продлено дистанционно, то
функция "Создание удостоверения В" обновляет
информацию удостоверения, в том числе задает
новый срок окончания его действия (шаг 984). За-
тем вызывается подпрограмма "Доставка удосто-
верения" (шаг 986).

Если удостоверение должно продлеваться
лично, то функция "Создание удостоверения В"
посылает доверенному агенту А сообщение
"Продлить лично" (шаги 988-990). Функция "Приоб-
ретение удостоверения А" принимает это сообще-
ние (шаг 992).  Затем доверенный агент А фикси-
рует транзакцию (шаг 994), а функция "Менеджер
сеанса связи А" посылает подтверждение о прие-

ме доверенному агенту В (шаги 996-998). После
этого доверенный агент В фиксирует транзакцию
(шаг 1000).

Оплата через денежный модуль на основе
идентификации.

Покупка электронного товара без платежей
электронными наличными может быть осуществ-
лена согласно блок-схеме алгоритма, представ-
ленного на фиг. 29. Ниже рассмотрен случай, ког-
да владелец доверенного агента А решает произ-
вести платеж через денежный модуль владельцу
доверенного агента В, причем владелец А хочет
проверить личность В, поскольку транзакция дис-
танционная (шаг 1002). ПТЦПА связывается с
ПТЦПВ (шаг 1004). ПТЦПА посылает своему до-
веренному агенту сообщение "Платить" (шаг
1006). ПТЦПВ посылает своему доверенному
агенту сообщение "Принять платеж" (шаг 1008).
Затем А устанавливает безопасный сеанс связи с
В (шаг 1010).

Доверенный агент А проверяет удостовере-
ние В (шаг 1012). Это удостоверение может быть
водительскими правами, кредитной картой или
другим соответствующим удостоверением. Если
удостоверение действительно и приемлемо для А,
то функция "Покупка А" посылает доверенному
агенту В сообщение "Требуется ли В удостовере-
ние А"  (шаги 1014-1016).  Функция "Связь с цент-
ральным процессором В" затем посылает ПТЦПВ
сообщение "Требуется удостоверение А?" для
проверки, требуется ли В удостоверение А (шаги
1018-1020). Если да, то В проверяет удостовере-
ние А (шаг 1022).  В этом случае также могут ис-
пользоваться различные типы удостоверений. Ес-
ли В не требуется удостоверения А,  то функция
"Покупка В" соответственно информирует до-
веренного агента А (шаги 1024-1026).

Затем функция "Покупка А"  посылает до-
веренному агенту В извещение о переводе, опре-
деляющее сумму, которая должна быть уплачена
(в случае оплаты счета), либо сразу посылает
сумму к оплате (шаги 1028-1030). Функция "Связь
с центральным процессором В" посылает эту ин-
формацию ПТЦПВ для подтверждения (шаги
1032-1034). Если подтверждения не происходит,
то транзакция прекращается (шаг 1036). Если под-
тверждение имеет место, то функция "Покупка В"
соответственно информирует А (шаги 1038-1040).
Затем инициализируется платеж через денежный
модуль (шаг 1042).

Споры.
В случае, когда покупатель неудовлетворен

покупкой, доверенные агенты 120 могут выступать
в качестве заместителей покупателя и продавца
для дистанционного разрешения спора. Напри-
мер, если электронный объект кажется дефект-
ным, то покупатель может связаться с продавцом
и войти в диалог разрешения спора. Продавец не
может не признать товар, если он был подтверж-
ден его доверенным агентом 4 (т.к. это будет за-
писано в журнал транзакций доверенного агента 2
покупателя).

Если покупатель неудовлетворен результа-
том спора с продавцом, он может направить свою
жалобу в доверенное агентство. Журнал транзак-
ций покупателя показывает, что от спора первым
отказался продавец. Спор и сопутствующая до-
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кументация могут быть представлены доверенно-
му серверу 200 в сети 208 доверенного агентства.
Дальнейшее взаимодействие аналогично взаи-
модействию с доверенным агентом 4 продавца.
Для большинства продавцов будет желательно
разрешить спор непосредственно с покупателем,
не допуская обращения покупателя к процедуре
разрешения с помощью доверенного агентства.
Слишком большое количество споров может пос-
тавить под сомнение статус продавца в доверен-
ном агентстве.

В процессе разрешения спора покупатель
должен воспроизвести электронный товар и до-
казать, что этот товар является товаром, куплен-
ным у продавца. Процесс разрешения спора также
защищает продавца от мошеннических требова-
ний. Продавец может доверять доверенному аген-
ту 2 покупателя путем проверки, что доверенный
агент 2 покупателя получил покупку. Затем жа-
лоба покупателя может быть разрешена путем
исследования товара на наличие дефектов.

На фиг. 30 показана процедура, которая вы-
полняется в том случае, когда владелец доверен-
ного агента А решает вернуть электронную покуп-
ку владельцу доверенного агента В продавца (шаг
1044). Сначала ПТЦПА связывается с ПТЦПВ.
ПТЦПА посылает своему доверенному агенту со-
общение "Послать спор". ПТЦПВ посылает своему
доверенному агенту сообщение "Принять спор".
Доверенный агент А затем устанавливает бе-
зопасный сеанс связи с доверенным агентом В
(шаги 1046-1052).

Доверенный агент А проверяет удостовере-
ние продавца В (шаг 1054) Функция "Журнал тран-
закций А" посылает свой журнал ПТЦПА через
функцию "Связь с центральным процессором А",
чтобы владелец мог выбрать, какую транзакцию
оспорить и описать проблему (шаги 1056-1060).
Функция "Связь с центральным процессором А"
принимает информацию о предмете спора от
ПТЦПА (шаг 1062). Функция "Держатель билетов
А" затем посылает выбранный билет функции
"Инициализация спора А" (шаг 1064).

Функция "Инициализация спора А" про-
веряет, затрагивает ли спор электронный объект
(шаги 1066-1068). Если спор не затрагивает элект-
ронный объект (затрагивается только билет), то
функция "Инициализация спора А" посылает копию
билета вместе с информацией о предмете спора
доверенному агенту В (шаги 1070-1072). Функция
"Разрешение спора В" принимает сообщение, а
функция "Покупка В" проверяет билет (шаги 1074-
1078). Если билет недействителен, то функция
"Разрешение спора В" посылает функции "Инициа-
лизация спора А" сообщение "Билет недействи-
телен" (шаги 1080-1084). После этого вызывается
подпрограмма "Совершение спора" (шаг 1086).

Как показано на фиг. 31, доверенный агент
А фиксирует транзакцию (шаг 1156). Функция "Ме-
неджер сеанса связи "А" посылает подтверждение
о приеме функции "Менеджер сеанса связи В"
(шаги 1158-1162). Затем доверенный агент В фик-
сирует транзакцию (шаг 1164).

Согласно фиг. 30, если билет действителен
(шаг 1078), то функция "Разрешение спора В" по-
сылает билет и информацию о предмете спора
ПТЦПВ. Продавец затем изучает предмет спора и

решает, отклонить или нет претензии покупателя
(шаги 1088-1092). Если спор отклонен, то функция
"Разрешение спора В" посылает сообщение "Спор
отклонен" доверенному агенту А, который инициа-
лизирует подпрограмму "Фиксация транзакции
спора" (шаги 1094, 1082-1086).

Если продавец не отклоняет спор, то
ПТЦПВ посылает ПТЦПА сообщение, запра-
шивающее резолюцию покупателя (шаг 1096). За-
тем покупатель выбирает, хочет ли он вернуть
деньги или получить новый товар (предполагает-
ся, что продавец предоставляет такой выбор) (ша-
ги 1098-1100).

Если покупатель требует денежного возме-
щения, то вызывается подпрограмма "Выплата по
спору" (шаг 1102). Как показано на фиг. 32, функ-
ция "Инициализация спора А" посылает доверен-
ному агенту В сообщение "Запросить возврат де-
нег" (шаги 1166-1170). Функция "Разрешение спо-
ра В" принимает это сообщение и проверяет спо-
соб платежа А (шаг 1172). Если необходим платеж
через денежный модуль, то вызывается подпрог-
рамма "Платеж через денежный модуль" (шаг
1174).

Если же необходимо возмещение по кредит-
ной или дебетовой карте, то функция "Покупка В"
посылает А сообщение, содержащее размер воз-
мещения (шаги 1176-1178). Затем вызывается
подпрограмма "Платеж/возврат на основе провер-
ки полномочий" (шаг 1180). На фиг. 21 изображена
блок-схема процесса, выполняемого в случае воз-
врата. Если выполняется транзакция возврата
(шаги 704-706), то функция "Связь с центральным
процессором В" посылает ПТЦПА сообщение, со-
держащее удостоверение в виде кредитной или
дебетовой карты и сумму к возврату (шаг 726).
После этого выполняется процесс проверки пол-
номочий карты (шаг 728). Затем функция "Покупка
В" проверяет, был ли санкционирован возврат
(шаги 730-732). Если возврат не санкционирован,
то транзакция прекращается (шаг 702). Если же
возврат санкционирован, то функция "Покупка В"
посылает доверенному агенту А сообщение "Возв-
рат санкционирован" (шаги 734, 718). Затем до-
веренный агент В фиксирует транзакцию (шаг
720). После получения сообщения от В функция
"Держатель билетов А" обновляет билет при по-
мощи информации о возврате (шаг 722). После
этого доверенный агент А фиксирует транзакцию
(шаг 724).

Как показано на фиг. 30, если вместо возв-
рата денег владелец доверенного агента А вы-
бирает получение нового товара, то функция "По-
купка В" запрашивает товар у сервера товаров
(шаг 1104). Сервер товаров затребует товар и по-
сылает его доверенному агенту В. Функция "По-
купка В" принимает товар и проверят его иденти-
фикатор (шаги 1106-1110). Если товар соответст-
вует выбранному, то вызываются подпрограммы
"Доставка покупки", "Открывание покупки" и "Со-
вершение спора" (шаги 1120-1124). Если товар не
соответствует выбранному или же товар невоз-
можно получить от сервера товаров, то функция
"Разрешение спора В" посылает доверенному
агенту А сообщение "Товар недоступен" (шаги
1114-1116). В этом случае инициализируeтся возв-
рат денег (шаг 1118).
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Если спор о товаре затрагивает электрон-
ный объект (шаги 1066-1068), то функция "Инициа-
лизация спора А" затребует идентификатор элект-
ронного объекта у связанного с ним билета рас-
шифровки. Затем функция "Связь с центральным
процессором А" дает команду ПТЦПА послать
электронный объект доверенному агенту А (шаги
1126-1130). После этого функция "Инициализация
спора А" посылает копию билета и электронный
объект вместе с информацией о предмете спора В
(шаги 1132-1134). Функция "Разрешение спора В"
принимает это сообщение (шаг 1136). Затем функ-
ция "Покупка В" проверяет билет (шаги 1138-
1140). Если билет недействителен, то доверенный
агент А информируется об этом, а спор завер-
шается (шаги 1080-1086). Если билет действи-
телен, то функция "Покупка В" проверяет элект-
ронный объект (шаги 1142-1144). Если объект не-
действителен, то функция "Разрешение спора В"
информирует об этом доверенного агента А (шаг
1146), а спор завершается (шаги 1082-1086). Если
электронный объект действителен, то функция
"Симметричный ключ В" расшифровывает, соот-
ветственно декодирует электронный объект и по-
сылает его ПТЦПВ для тестирования. Информа-
ция о предмете спора также посылается ПТЦПВ
(шаги 1148-1152).

ПТЦПВ, основываясь на жалобе покупателя,
определяет, содержит ли электронный объект де-
фекты. Если продавец определяет, что товар не
содержит дефектов, то функция "Разрешение спо-
ра В" информирует об этом доверенного агента А
(шаг 1154), и спор завершается (шаги 1082-1086).
Если же, однако, продавец определяет, что товар
содержит дефекты, то покупатель может выбрать
либо денежное возмещение, либо новый товар
(шаги 1096-1098).

Электронная денежная система.
Электронная денежная система, которая мо-

жет использоваться с описанной системой для
открытого электронного бизнеса, описана в меж-
дународной заявке WO 93/10503. Ниже приведено
описание различных усовершенствований и при-
ложений к электронной денежной системе по нас-
тоящему изобретению.

Общий обзор.
Термин "денежный модуль", используемый в

заявке WO 93/10503, обычно относится к денеж-
ным модулям транзакций, денежным модулям
банковских кассиров и модулям генератора денег.
Описанные выше денежные модули 6, взаи-
модействующие с доверенными агентами 120,
обычно соответствуют в предпочтительном ва-
рианте выполнения денежным модулям транзак-
ций. При дальнейшем описании электронной де-
нежной системы термин "денежные модули" также
используется в общем смысле по отношению к де-
нежным модулям транзакций, денежным модулям
банковских кассиров и модулям генератора денег.

Эффективная безопасность для денежной
системы характеризуется тремя функциями:

воспрепятствование мошенничеству, отсле-
живание мошенничества и подавление мошенни-
чества. Описываемая электронная денежная сис-
тема сконструирована таким образом, что она со-
держит компоненты, которые выполняют все три
функции.

Для воспрепятствования мошенничеству де-
нежные модули взаимодействуют друг с другом
при помощи шифров с симметричным и асиммет-
ричным ключами. Ни одно сообщение не пе-
редается в явном виде. Протоколы модуля также
физически защищены при помощи аппаратуры, не
допускающей несанкционированного доступа.

Мошенничество выявляется при помощи
процессов согласования банкнот. Общесистемные
временные протоколы (например, срок окончания
действия банкноты) вызывают регулярную про-
верку соответствия банкнот. Электронные банкно-
ты также обновляются (т.е. заменяются новыми
банкнотами с новым сроком действия) при выпол-
нении банковских транзакций.

Денежные модули блокируются (например,
помещаются в список неверных идентифика-
торов), если с ними связаны дублированные или
поддельные банкноты. Кроме того, банкноты, про-
шедшие через эти модули, не будут разрешены к
передаче. Передача дублированных или поддель-
ных банкнот будет подавлена, т.к. у банкнот исте-
кает срок действия или они будут в итоге отло-
жены в банке. Более того, в случае возникновения
серьезных проблем с безопасностью или защитой
системы электронная денежная система может
вызвать глобальную пересертификацию, требую-
щую пересертификации всех модулей, в том чис-
ле денежных модулей транзакций, как только они
в следующий раз подключатся к сети электронной
денежной системы.

Иерархия безопасности.
Как показано на фиг. 33А, электронная де-

нежная система имеет два типа серверов безопас-
ности: основной 1182 и обыкновенный 1184. Ос-
новные серверы 1182 безопасности сертифици-
руют (обыкновенные) серверы 1184 безопасности.
Серверы 1184 безопасности сертифицируют все
остальные модули в системе (денежные модули
1186 транзакций, денежные модули 1188 банковс-
ких кассиров, модуль 1190 генератора денег и мо-
дули 1192 обслуживания клиентов).

Основные серверы 1182 взаимодействуют
только с другими основными серверами 1182 или
серверами 1184 безопасности. Как показано на
фиг. 34, основные серверы 1182 безопасности по-
мещены в защищенные от несанкционированного
доступа условия и соединены друг с другом при
помощи локальной вычислительной сети (ЛВС)
1194 безопасности. ЛВС 1194 связана через бе-
зопасный шлюз с сетью безопасности 1196. По
этой сети связываются только серверы безопас-
ности. Все серверы безопасности являются фи-
зически защищенными устройствами.

Серверы 1184 безопасности также связаны
с сетью 1198 электронной денежной системы
(ЭДС) и локальными банковскими сетями 1200.
Предполагается, что серверы безопасности могут
подвергаться определенному риску, и они про-
веряются после каждого взаимодействия с другим
модулем.

Сертификаты имеют только серверы 1184
безопасности и модули. Эти устройства содержат
ключи общего пользования основного сервера бе-
зопасности. Существует два типа сертификатов:
сертификат сервера безопасности и сертификат
модуля.
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Структура и проверка достоверности серти-
фиката

Сертификат имеет следующую структу-
ру:

Серт. (СБ) =   ЕОСБ[(ид) СБ||КОП СБ||срок действия||sосб(Х)]||(ид)ОСБ
ИСКЛЮЧАЮЩЕЕ ИЛИ С]

     ————————————————————Х————————
Серт. (М) =   ЕСБ[(ид)М||КОП М||срок действия||sСБ (Y)]||серт. (СБ)

     ————————————————————Y—————---——

Протоколами подтверждения сертификата
являются следующие:

1) Проверка достоверности серт.(СБ)
а) (ид)ОСБ = [(ид)ОСБ ИСКЛЮЧАЮЩЕЕ

ИЛИ С] ИСКЛЮЧАЮЩЕЕ ИЛИ С,
б) DOCБ (ЕОСБ (Х||sОСБ (X))) = Х||sОСБ- (X),
в) проверить, аутентичен ли (ид)СБ (см. схе-

му нумерации модулей),
г) проверить, действительна ли дата,
д) проверить, выполняется ли DOCБ(sOCБ(X))=

= h(X).
2) Проверка достоверности серт.(М)
а) проверить достоверность серт.(СБ),
б) DСБ(ЕСБ (Y||sСБ (Y))) = Y||sCБ(Y)
в) проверить, аутентичен ли (ид)М (см. схе-

му нумерации модулей),
г) проверить, действительна ли дата,
д) проверить, выполняется ли

DCБ(sCБ(Y)) = h(Y),

где ОСБ - основной сервер безопасности,
СБ - сервер безопасности,
М - модуль,
||- знак конкатенации,
ид - идентификационный номер,
h - хэш-функция,
С - постоянное случайное число, используе-

мое всеми модулями совместно,
D - алгоритм с использованием ключа обще-

го пользования для расшифровывания и проверки
цифровой подписи,

КОП - ключ общего пользования (включая
длину ключа),

s= E × h,
серт. - сертификат,
Е - алгоритм с использованием частного

ключа для шифрования и создания цифровой под-
писи.

Следует отметить, что Е и D могут также ис-
пользоваться для расшифровывания и шифро-
вания соответственно при использовании с дру-
гими приложениями.

Схема нумерации модулей.
Основные серверы 1182 безопасности, сер-

веры 1184 безопасности, денежные модули 1188
банковских кассиров, модули 1190 генератора де-
нег, модули 1192 обслуживания клиентов и денеж-
ные модули 1186 транзакций получают иденти-
фикационные номера (ид), чтобы с помощью этого
номера можно было осуществлять аутентифика-
цию. Генерируется 48-разрядное простое число
"р", и в процессе обеспечения безопасности на-
ходится первообразный корень "а" по модулю р
(где an º1(р) для всех 1 £ n < р-1). Обе величины а
и р секретно загружаются во все модули в системе

в процессе их изготовления при помощи основных
серверов безопасности.

Схема работает следующим образом:
если аn º m(р) и
(1) 1 £ m £ 99999, то n назначается в качест-

ве (ид) основного сервера безопасности,
(2) 100000 £ m £ 999999, то n
назначается в качестве (ид) сервера бе-

зопасности,
(3) 1000000 £ m £ 6999999,то n
назначается в качестве (ид) модуля бан-

ковского кассира,
(4) 7000000 £ m £ 9999999, то n
назначается в качестве (ид) модуля генера-

тора денег,
(5) 10000000 £ m £ 11999999,то n
назначается в качестве (ид) модуля обслу-

живания клиентов,
(6) m ³ 12000000, то n назначается в качест-

ве (ид) денежного модуля транзакций. Если мо-
дуль или сервер подтверждает достоверность
сертификата, то этот модуль или сервер аутенти-
фицирует идентификационный номер n (напри-
мер,  (ид)М,  (ид)СБ или (ид)ОСБ)  путем вычисле-
ния аn º m(р), а затем проверяет, находится ли m
в требуемом интервале.

Сеть безопасности.
Как показано на фиг. 34, сеть 1196 безопас-

ности и ЛВС 1194 безопасности связывают серве-
ры 1184 безопасности с основными серверами
1182 безопасности. Серверы 1184 безопасности
первоначально сертифицируют денежные модули
и модули 1192 обслуживания клиентов при их из-
готовлении. Такие серверы безопасности могут
быть связаны посредством ЛВС 1202 производст-
ва модулей. Они передают модулям информацию
о безопасности, такую, как список неверных иден-
тификаторов и список основных серверов бе-
зопасности и их ключей общего пользования. Спи-
сок неверных идентификаторов содержит иденти-
фикаторы денежных модулей, модулей обслу-
живания клиентов и серверов безопасности, тран-
закции которых заблокированы. Пересертифика-
ция этих модулей описана ниже со ссылкой на
блок-схему, поясняющую процесс входа в сеть.

Серверы 1184 безопасности первоначально
сертифицируются основными серверами 1182 бе-
зопасности в процессе изготовления, соответст-
венно производства. Такие основные серверы
1182 безопасности могут быть связаны посредст-
вом ЛВС 1204 производства серверов безопаснос-
ти. Как показано на фиг. 33Б, серверы 1184 бе-
зопасности получают различную информацию о
безопасности, которую они передают другим мо-
дулям. Серверы безопасности обеспечивают бе-
зопасное обслуживание сети 1198 электронной
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денежной системы и банковских ЛВС 1200, напри-
мер, входа в сеть, когда серверы передают обнов-
ленную информацию о безопасности. Серверы
1184 безопасности получают эту информацию от
основных серверов 1182 безопасности по сети
1196 безопасности. Денежные модули 1186 тран-
закций связываются с сетью 1198 электронной де-
нежной системы через сетевые серверы 1206.
Подключенные к системе банки имеют денежные
модули 1188 банковских кассиров, а также генера-
тор (ы) 1190 денег, соединенные со своей бан-
ковской ЛВС 1200.

Сеть 1196 безопасности является сетью с
зашифрованными линиями связи. Кроме того, ос-
новные серверы безопасности и серверы безопас-
ности совместно используют общий симметрич-
ный ключ (ключ шифрования сети безопасности).
Этот ключ периодически меняется определенным
основным сервером 1182 при помощи ключа об-
щего пользования. Основной сервер 1182 шиф-
рует симметричный ключ при помощи своего част-
ного ключа, подписывает ключ и передает изме-
нения другим основным серверам 1182 по ЛВС
1194 безопасности, а серверам 1184 безопасности
- по сети 1196 безопасности.

Список неверных идентификаторов контро-
лируется определенным основным сервером
1182. Этот список пополняется при взаимодейст-
вии с банками-участниками, органами обеспе-
чения правопорядка и абонентами системы.

Длина ключей общего пользования для
серверов безопасности и модулей периодически
меняется. Длина ключа обычно увеличивается
для поддержания высокого уровня безопаснос-
ти. Новые назначенные длины ключей пе-
редаются основным серверам безопасности
посредством определенного основного сервера.
Новые длины передаются серверам безопаснос-
ти посредством основных серверов, когда по-
сылаются новые списки неверных идентифика-
торов или после пересертификации. В случае
возникновения опасности "взлома" системы ос-
новной сервер безопасности может вызвать гло-
бальную пересертификацию.

Длина ключа общего пользования для каж-
дого основного сервера не меняется. Создается
временная таблица, которая определяет график
внедрения и прекращения эксплуатации основных
серверов безопасности. Новые серверы наиболее
вероятно будут иметь более длинные ключи, кро-
ме случаев, когда они внедряются из-за увели-
чения объема транзакций. Список ключей общего
пользования активного основного сервера бе-
зопасности создается основным сервером бе-
зопасности и шифруется этим сервером при по-
мощи его частного ключа. Затем список передает-
ся другим серверам безопасности.

На фиг. 35А показаны функциональные ком-
поненты сервера 1184 безопасности. Функция
1208 "Внешний интерфейс" обеспечивает взаи-
модействие с сетью на уровне передачи данных.
Функция 1210 "Менеджер сеанса связи" управляет
различными аспектами безопасности сеанса тран-
закции. Функция 1212 "Вход в сеть" управляет
функциями безопасности для входа в сеть.  Функ-
ция 1214 "Создание сертификата" создает серти-
фикат для любого денежного модуля (в основном

сервере безопасности эта функция сертифици-
рует серверы безопасности). Функция 1216 "Соз-
дание профиля счета" сертифицирует и подпи-
сывает профиль банковского счета, который раз-
решает денежному модулю доступ к другим бан-
ковским счетам абонента. Функция 1218 "Распре-
деление сертификационных ключей" распре-
деляет список действительных ключей общего
пользования основного сервера безопасности сер-
тификационного агентства среди денежных мо-
дулей (основной сервер безопасности также расп-
ространяет глобальное сертификационное сооб-
щение). Функция 1220 "Управление списком не-
верных идентификаторов" ведет список неверных
идентификаторов и распространяет его. Функция
1222 "Синхронизация даты/времени" поддержи-
вает синхронизацию функции "Часы/таймер" де-
нежного модуля с системным временем. Функции
1224 "Часы/таймер" и функция 1226 "Криптогра-
фия" идентичны этим же функциям в денежных
модулях.

На фиг. 35Б показаны функциональные ком-
поненты сетевого сервера 1206. Функция 1226
"Внешний интерфейс" обеспечивает взаимодейст-
вие с сетью на уровне передачи данных. Функция
1230 "Менеджер связи" управляет сеансом связи
между денежными модулями и между денежным
модулем и сервером безопасности. Функция 1232
"Вход в сеть" управляет процессом входа денеж-
ного модуля в сеть. Функция 1234 "Маршрутиза-
ция сообщений" обеспечивает направленную пе-
ресылку сообщений, управление пересылкой со-
общений во время входа в систему и во время
сеанса связи с денежным модулем. Функция 1236
"Связь напрямую с банком" обеспечивает предос-
тавление информации об услугах, оказываемых
банками-участниками. Функция 1238 "Криптогра-
фия" обеспечивает выполнение функции 1240
"Симметричный ключ" и функции 1242 "Генератор
случайных чисел". Функция 1240 "Симметричный
ключ" шифрует сообщения между сетевым серве-
ром 1206 и модулями, имеющими доступ к сети, а
также между сетевым сервером 1206 и серверами
1184 безопасности, функция 1242 "Генератор слу-
чайных чисел" создает случайные числа для шиф-
рования ключей и проверочных сообщений.

Вход в сеть.
Общий обзор процедуры входа в сеть опи-

сан со ссылками на фиг. 36. Протокол входа в сис-
тему описывает ситуацию, когда модулю 1243 тре-
буется доступ к сети 1198 электронной денежной
системы для пересертификации, депонирования
денег, снятия денег или по каким-либо другим при-
чинам. Модуль 1243 может быть денежным мо-
дулем 1186 транзакций, денежным модулем 1188
банковского кассира, модулем 1190 генератора
денег или модулем 1192 обслуживания клиентов.

(а) Устанавливается связь между модулем
1243 и сетевым сервером 1206.

(б) Сертификат модуля передается сетево-
му серверу 1206.

(в) Сетевой сервер 1206 вырабатывает слу-
чайное проверочное число V и случайный ключ К;
затем сетевой сервер передает сертификат мо-
дуля, V и К серверу 1184 безопасности (зашифро-
ванными при помощи ключа связи сетевого серве-
ра с сервером безопасности (СС/СБ)).
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(г) Модуль 1243 и сервер 1184 безопасности
устанавливают безопасный сеанс связи (при по-
мощи ключа связи денежного модуля с сервером
безопасности (ДМ/СБ)).

(д) Сервер 1184 безопасности передает да-
ту/время, обновленный список неверных иденти-
фикаторов, обновленный список ключей общего
пользования основного сервера безопасности,
длину ключа общего пользования, сообщение о
глобальной пересертификации (при необходимос-
ти) и пересертифицированный сертификат модуля
(при необходимости).

(е) Сеанс связи с модулем 1243 заканчи-
вается, модулю 1243 посылаются V и К.

(ж) V шифруется при помощи К и посылает-
ся сетевому серверу 1206.

(з) Сетевой сервер 1206 подтверждает мо-
дулю 1243 вход в сеть.

(и) Модуль 1243 информирует затем се-
тевой сервер 1206 об адресате информации в се-
ти (если таковых несколько), с которым он хотел
бы связаться.

(к) Сетевой сервер 1206 устанавливает
связь с адресатом информации.

Процесс входа в сеть построен таким обра-
зом, чтобы никто не мог "обмануть" модуль 1243
или перехватить в явном виде какую-либо его ин-
формацию. На фиг. 37 представлен подробный
процесс входа в сеть.

Функция "Коммуникации А" устанавливает
связь с сетью 1198 электронной денежной систе-
мы (шаг 1244). Функция "Поддержание безопас-
ности А" посылает сетевому серверу 1206 свой
сертификат (шаг 1246).  Функция "Вход в сеть се-
тевого сервера" получает сертификат (шаг 1248).
Функция "Генератор случайных чисел сетевого
сервера" вырабатывает случайный ключ К и слу-
чайное проверочное число V (шаг 1250). Функция
"Симметричный ключ сетевого сервера" шифрует
сертификат модуля,  V  и К при помощи ключа
СС/СБ (шаг 1252). Ключи СС/СБ являются локаль-
ными симметричными ключами, устанавливае-
мыми на сетевых серверах 1206 и серверах 1184
безопасности, которые связываются для входа в
сеть. Функция "Вход в сеть сетевого сервера" по-
сылает сертификат, V и К серверу 1184 безопас-
ности, а функция "Вход в сеть сервера безопас-
ности" принимает это сообщение, после чего
функция "Симметричный ключ сервера безопас-
ности" дешифрует это сообщение (шаги 1254-
1258). Функция "Вход в сеть сервера безопаснос-
ти" сохраняет К и V, а затем посылает сертификат
модуля функции "Ключ общего пользования сер-
вера безопасности" для подтверждения (шаги
1260-1264).

Если сертификат модуля недействителен,
то функция "Вход в сеть сервера безопасности"
создает сообщения для запрета доступа, переда-
ваемые сетевому серверу 1206 и модулю 1243
(шаг 1266). Функция "Ключ общего пользования
сервера безопасности" шифрует сообщение для
модуля 1243 при помощи ключа общего пользо-
вания модуля, а функция "Менеджер сеанса связи
сервера безопасности" посылает это сообщение
сетевому серверу (шаги 1268-1270). Функция
"Вход в сеть сетевого сервера" принимает сооб-
щения и отмечает, что доступ запрещен. Зашиф-

рованное сообщение затем отсылается модулю, а
сетевой сервер отсоединяется (шаг 1272). Функ-
ция "Менеджер сеанса связи А" принимает сооб-
щение, функция "Ключ общего пользования А"
расшифровывает сообщение, а функция "Менед-
жер сеанса связи А" отмечает, что во входе в сис-
тему было отказано (шаги 1274-1278). Если уст-
ройство, запрашивавшее вход в систему, было де-
нежным модулем транзакций, то функция "Связь с
абонентом А" соответственно информирует або-
нента (шаги 1280-1282). В других случаях функция
"Связь с банком А" информирует банк (шаг 1284).

Если же, с другой стороны, сертификат мо-
дуля действителен, то функция "Управление спис-
ком неверных идентификаторов сервера безопас-
ности" проверяет, есть ли идентификатор модуля
в списке неверных идентификаторов (шаги 1286-
1288). Если идентификатор есть в этом списке, то
доступ к сети запрещается. В противном случае
функция "Генератор случайных чисел сервера бе-
зопасности" создает случайное число R и про-
верочное сообщение (шаг 1290). Функция "Вход в
сеть сервера безопасности" компонует из R, про-
верочного сообщения и сертификата сервера бе-
зопасности одно сообщение, которое шифруется
при помощи ключа общего пользования А функ-
цией "Ключ общего пользования сервера безопас-
ности" (шаги 1292-1294). Это сообщение по-
сылается к А,  где функция "Ключ общего пользо-
вания А" расшифровывает сообщение и про-
веряет сертификат сервера безопасности (шаг
1298).

Если сертификат недействителен, то А за-
писывает прерывание сеанса связи и соответст-
венно информирует абонента или банк (шаги
1304-1306). Если же сертификат действителен, то
функция "Поддержание безопасности А" про-
веряет, находится ли идентификатор сервера бе-
зопасности в списке неверных идентификаторов
(шаги 1308-1310). Если идентификатор находится
в этом списке, то сеанс связи прерывается (шаги
1300-1306). Если идентификатора нет в списке, то
функция "Генератор случайных чисел А" создает
случайное число R(A) (шаг 1312). Функция "Под-
держание безопасности А" формирует ключ сеан-
са связи (СС/СБ) при помощи операции ИСКЛЮ-
ЧАЮЩЕЕ ИЛИ над R(A)  и R  и затем сохраняет
этот ключ сеанса связи (шаг 1314).

Проверочное сообщение и R(A) компонуется
в одно сообщение, которое шифруется при по-
мощи ключа общего пользования сервера бе-
зопасности (шаг 1316). Функция "Менеджер сеанса
связи А" посылает это сообщение функции "Вход
в сеть сервера безопасности", а функция "Ключ
общего пользования сервера безопасности" рас-
шифровывает это сообщение (шаги 1318-1322).

Функция "Вход в сеть сервера безопасности"
проверяет, является ли проверочное сообщение
одним из тех, которые она создала (шаги 1324-
1326). Если это не так, то сервер безопасности
запрещает доступ к сети. Если проверочное сооб-
щение правильное, то функция "Симметричный
ключ сервера безопасности" формирует ключ се-
анса связи (СС/СБ) путем выполнения операции
ИСКЛЮЧАЮЩЕЕ ИЛИ над R(A)  и R  (шаг 1328).
Функция "Менеджер сеанса связи сервера бе-
зопасности" отмечает начало сеанса связи и по-
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сылает А подтверждение о приеме при помощи
подпрограммы "Посылка сообщения" (шаги 1330-
1332). Функция "Менеджер сеанса связи А" по-
лучает подтверждение о приеме и отмечает на-
чало сеанса связи (шаг 1334).

Функция "Часы/таймер А" посылает зна-
чения времени и даты функции "Менеджер сеанса
связи", который отправляет их серверу безопас-
ности (шаги 1336-1340). Функция "Синхронизация
даты/времени сервера безопасности" принимает
дату и время и проверяет, соответствуют ли они
заданным параметрам (шаги 1342-1344). Если они
не соответствуют заданным параметрам, то функ-
ция "Синхронизация даты/времени сервера бе-
зопасности" посылает новые значения даты и вре-
мени функции "Менеджер сеанса связи А" (шаги
1346-1350). Затем функция "Часы/таймер А" наст-
раивает дату и время (шаг 1352). После этого А
снова посылает свои дату и время серверу бе-
зопасности для повторной проверки. Если попытка
синхронизации часов осуществляется более уста-
новленного количества раз, то о неисправности
часов сообщается абоненту или банку, которые
затем при необходимости могут еще раз осущест-
вить эту попытку (шаги 1354-1362).

Если же, однако, время и дата соответст-
вуют заданным параметрам, то функция "Вход в
сеть сервера безопасности" компонует сообще-
ние, содержащее список неверных идентифика-
торов, новый список ключей общего пользования
основного сервера безопасности (который берется
у функции "Распространение сертификационных
ключей") и длину ключа общего пользования (раз-
мер ключей общего пользования периодически
меняется) (шаг 1364). Функция "Создание серти-
фиката сервера безопасности" проверяет, была
ли назначена глобальная пересертификация, и ус-
танавливает, что период времени для глобальной
пересертификации не истек (шаги 1366-1368). Та-
кой период времени должен быть достаточным,
чтобы каждый сертификат был пересертифици-
рован либо истек срок его действия. Эта функция
должна также проверять, когда модуль был в пос-
ледний раз пересертифицирован, т.к. если он был
сертифицирован в период глобальной пересерти-
фикации, то не будет необходимости пересерти-
фицировать его заново.

При необходимости пересертификации
функция "Создание сертификата сервера безопас-
ности" добавляет к предыдущему сообщению, что
"модуль следует пересертифицировать" (шаг
1370). Затем, независимо от того, вызвана пе-
ресертификация или нет, функция "Ключ общего
пользования сервера безопасности" подписывает
сообщение (шаг 1372). Сообщение посылается к
А, где функция "Ключ общего пользования А" про-
веряет цифровую подпись на сообщении (шаги
1374-1378). Если подпись недействительна, то
сеанс связи прерывается. Если подпись действи-
тельна, то функция "Ключ общего пользования А"
расшифровывает список ключей общего пользо-
вания основного сервера безопасности при по-
мощи существующего ключа общего пользования
основного сервера безопасности (шаг 1380). Об-
новленный список ключей общего пользования ос-
новного сервера безопасности был предваритель-
но зашифрован при помощи частного ключа ис-

ходного основного сервера безопасности. Функция
"Поддержание безопасности А" затем обновляет
свой список неверных идентификаторов, список
ключей общего пользования и длину ключа (шаг
1382).

Затем модуль А проверяет, требуется ли пе-
ресертификация его сертификата (либо по при-
чине команды на глобальную пересертификацию,
либо вследствие истечения срока действия серти-
фиката) (шаги 1384-1386). Если требуется новый
сертификат, то функция "Поддержание безопас-
ности А" инициирует создание нового сертификата
(шаг 1388). Функция "Ключ общего пользования А"
вырабатывает новые ключи и подписывает новый
ключ общего пользования своим старым ключом
общего пользования (шаг 1390). Функция "Менед-
жер сеанса связи А" посылает подписанный новый
ключ функции "Создание сертификата сервера бе-
зопасности" (шаги 1392-1396). Затем функция
"Ключ общего пользования сервера безопасности"
проверяет подпись на новом ключе общего поль-
зования (шаги 1398-1400). Если подпись недейст-
вительна, то сервер безопасности запрещает дос-
туп к сети. Если подпись действительна, то функ-
ция "Ключ общего пользования сервера безопас-
ности" подписывает новый сертификат модуля и
посылает его модулю (шаг 1402). Функция "Менед-
жер сеанса связи А" принимает сертификат, функ-
ция "Поддержание безопасности А" проверяет
сертификат, а функция "Ключ общего пользования
А" проверяет подпись (шаги 1404-1410).

Если сертификат недействителен, то функ-
ция "Менеджер сеанса связи А" посылает серверу
безопасности сообщение "Сертификат недействи-
телен"  и сертификат (шаг 1412).  Функция "Вход в
сеть сервера безопасности" принимает сообще-
ние, а функция "Ключ общего пользования серве-
ра безопасности" проверяет подпись (шаги 1414-
1418). Если сервер безопасности определяет, что
сертификат фактически действителен, то он зап-
рещает модулю доступ к сети.  Если же серти-
фикат недействителен, то функция "Менеджер
сеанса связи сервера безопасности" информирует
сетевой сервер, что он отсоединится от сети (шаг
1420). Функция "Вход в сеть сетевого сервера" ин-
формирует модуль о неисправности (шаг 1422).
Затем модуль посылает запрос абоненту или бан-
ку на повтор попытки (шаги 1424-1432).

Если же, с другой стороны, модуль опре-
деляет, что его новый сертификат действителен,
то функция "Менеджер сеанса связи А" посылает
подтверждение о приеме серверу безопасности
(шаг 1434). Аналогично этому, если не требова-
лось нового сертификата, функция "Поддержание
безопасности А" посылает подтверждающее сооб-
щение серверу безопасности (шаги 1436-1438). В
любом случае функция "Менеджер сеанса связи
сервера безопасности" принимает подтверждение
о приеме и отмечает конец своего сеанса связи с
модулем (шаг 1440). Затем функция "Регистрация
в сети сервера безопасности" посылает К и V к А
(шаги 1442-1444). Функция "Менеджер сеанса свя-
зи А" принимает это сообщение, а функция "Сим-
метричный ключ А" шифрует V при помощи К и по-
сылает это сообщение сетевому серверу (шаги
1446-1448). Функция "Вход в сеть сетевого серве-
ра" принимает сообщение, а функция "Симметрич-
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ный ключ сетевого сервера" расшифровывает это
сообщение и проверяет, является ли V тем же са-
мым V, которое было сформировано ранее (шаги
1450-1454).

Если V неправильное, то функция "Вход в
сеть сетевого сервера" посылает А сообщение об
отказе во входе в систему и затем отсоединяется
(шаги 1456-1458). Если V правильное, то функция
"Вход в сеть сетевого сервера" посылает А подт-
верждение приема (шаг 1460). В завершение
функция "Менеджер сеанса связи А" принимает
подтверждение о приеме и отмечает, что А вошел
в сеть 1198 электронной денежной системы (шаг
1462).

Установление сеанса связи.
На фиг. 38 показан протокол установления

сеанса связи, функция "Менеджер сеанса связи А"
проверяет, требуется ли соединение по сети с де-
нежным модулем или сервером безопасности (ша-
ги 1464-1466). Если такое соединение требуется,
то функция "Симметричный ключ А" шифрует при
помощи ключа К требуемого адресата информа-
ции в сети (шаг 1468). Функция "Менеджер сеанса
связи А" передает данные о требуемом адресате
информации сетевому серверу (шаг 1470). Затем
сетевой сервер устанавливает связь с адресатом
информации В и посылает подтверждение о прие-
ме, которое принимается функцией "Менеджер
сеанса связи А" (шаги 1472-1474).

Функция "Поддержание безопасности А" по-
сылает свой сертификат функции "Менеджер се-
анса связи А", который передает его В (шаги 1476-
1478). Функция "Менеджер сеанса связи В" по-
лучает сертификат, а функция "Поддержание бе-
зопасности В" (если В является сервером бе-
зопасности, то эта функция реализуется функцией
"Менеджер сеанса связи") проверяет этот серти-
фикат (шаги 1480-1484). Если сертификат не-
действителен, то функция "Менеджер сеанса свя-
зи В" отмечает, что сеанс связи прерван, и соот-
ветственно информирует абонента или банк (шаги
1486-1492) (если В является сервером безопас-
ности, то В отмечает, что транзакция прекра-
щена).

Если сертификат действителен, то функция
"Поддержание безопасности В" проверяет, на-
ходится ли А в списке неверных идентификаторов
(шаги 1494-1496). Если А находится в этом списке,
то сеанс связи прерывается. Если А нет в списке,
то функция "Генератор случайных чисел В" соз-
дает случайное число R(B) и проверочное сооб-
щение В (шаг 1498). Функция "Часы/таймер В" зап-
рашивает дату и время (шаг 1500). Функция "Под-
держание безопасности В" компонует в одно сооб-
щение R(B), проверочное сообщение В, время и
дату и сертификат В (шаг 1502). Функция "Ключ
общего пользования В" шифрует это сообщение
при помощи ключа общего пользования А, а функ-
ция "Менеджер сеанса связи В" посылает это со-
общение к А (шаги 1504-1506).

Далее функция "Менеджер сеанса связи А"
принимает сообщение, функция "Ключ общего
пользования А" расшифровывает сообщение, а
функция "Поддержание безопасности А" про-
веряет сертификат В (шаги 1508-1514). Если сер-
тификат недействителен, то функция "Менеджер
сеанса связи А" отмечает, что сеанс связи прер-

ван, и соответственно информирует абонента или
банк (шаги 1516-1522). Если сертификат действи-
телен, то функция "Поддержание безопасности А"
проверяет, находится ли В в списке неверных
идентификаторов (шаги 1524-1526). Если В на-
ходится в этом списке, то сеанс связи прерывает-
ся. Если В нет в списке, то функция "Поддержание
безопасности А" затребует дату и время и сравни-
вает их с датой и временем В (шаги 1528-1530).
Если дата и время находятся вне установленных
пределов, то сеанс связи прерывается.

Если же дата и время находятся в установ-
ленных пределах, то функция "Генератор случай-
ных чисел А" создает случайное число R(A) и про-
верочное сообщение А (шаг 1532). Функция "Под-
держание безопасности А" затем формирует ключ
сеанса связи путем операции ИСКЛЮЧАЮЩЕЕ
ИЛИ над R(A) и R(B) (шаг 1534). Проверочное со-
общение А, проверочное сообщение В, время, да-
та и R(A)  компонуются в одно сообщение и шиф-
руются при помощи ключа общего пользования В
(шаг 1536). Это сообщение посылается к В функ-
цией "Менеджер сеанса связи А" (шаг 1538). Функ-
ция "Менеджер сеанса связи В" принимает сооб-
щение, функция "Ключ общего пользования В"
расшифровывает сообщение, а функция "Поддер-
жание безопасности В" проверяет проверочное
сообщение В (шаги 1540-1546). Если проверочное
сообщение В неправильное, то сеанс связи пре-
рывается. Если проверочное сообщение В пра-
вильное, то функция "Поддержание безопасности
В" формирует ключ сеанса связи путем операции
ИСКЛЮЧАЮЩЕЕ ИЛИ над R(A) и R(B) (шаг 1548).
После этого затребуются значения времени и да-
ты, которые сравниваются со временем и датой А
для проверки, находятся ли они в соответственно
заданных друг по отношению к другу пределах
(шаг 1550). Если время и дата вне этих пределов,
то сеанс связи прерывается. Если время и дата в
заданных пределах, то функция "Менеджер сеан-
са связи В" отмечает начало сеанса связи (шаг
1552).

Затем функция "Менеджер сеанса связи" по-
сылает А подтверждение о приеме и проверочное
сообщение А (шаги 1554-1556). Функция "Менед-
жер сеанса связи А" принимает сообщение, а
функция "Поддержание безопасности А" про-
веряет проверочное сообщение А (шаги 1558-
1562). Если проверочное сообщение неправиль-
ное, то сеанс связи прерывается. Если же про-
верочное сообщение правильное, то функция "Ме-
неджер сеанса связи А" отмечает начало сеанса
связи (шаг 1564).

Передача банкнот.
На фиг. 39 показан протокол передачи банк-

нот. Функция "Каталог банкнот X" выбирает банк-
ноты и суммы для передачи (шаг 1566). Возмож-
ными отправными точками в выборе банкнот для
передачи, например, могут быть: (1) минимизация
количества цифровых подписей (которые требуют
времени на обработку); (2) минимизация размера
пакета; (3) максимизация пригодности электрон-
ных банкнот, оставшихся у передающего абонента
(т.е. передача банкнот, до истечения срока дейст-
вия которых осталось наименьшее количество
времени). Эти задачи могут быть решены при по-
мощи следующего алгоритма передачи банкнот:
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(1) определить все возможные альтернативы, со-
держащие минимальное количество банкнот; (2)
определить, какие из этих альтернатив имеют наи-
меньшее число передач; (3) если из шага 2 сле-
дует более одного выбора, то выбрать тот, ко-
торый имеет наименьшее число банкнотодней.
"Банкнотодни" представляют собой остаточное
значение передаваемой банкноты, умноженное на
количество дней, оставшееся до окончания срока
действия банкноты, просуммированное по всем
банкнотам в пакете.

Функция "Банкноты X" создает трансфер,
добавляемый к каждой передаваемой банкноте
(шаг 1568). Функция "Ключ общего пользования X"
создает подписи для банкноты) (шаг 1570). Функ-
ция "Менеджер пакета X" затем компонует банкно-
ты и их новые трансферы и подписи в пакет и по-
сылает пакет к Y (шаги 1572-1574). Функция "Ме-
неджер пакета Y" принимает пакет и дизассембли-
рует (разбирает) его (шаг 1576).

Функция "Проверка Y" проверяет все серти-
фикаты в банкнотах (например, сертификат ге-
нератора денег и все сертификаты трансферов).
Затем все трансферы к сертификатам проверяют-
ся при помощи подтверждения, что все отправите-
ли и получатели соответствуют друг другу в пре-
дыстории передачи электронной банкноты. Кроме
того, проверяется соответствие переданной сум-
мы ожидаемой сумме (шаги 1578-1580). Если та-
кого соответствия нет, то транзакция прекращает-
ся (шаг 1582).

Если же соответствие есть, а Y является де-
нежным модулем транзакций, то функция "Про-
верка Y" проверяет сроки действия банкнот(ы)
(шаги 1584-1588). Если банкноты(а) просро-
чены(а), то транзакция прекращается. Если же они
не просрочены, то функция "Проверка Y" сверяет
каждый идентификатор из трансферов банкноты
со списком неверных идентификаторов (шаги
1590-1592). Если хотя бы один из идентифика-
торов трансферов находится в списке неверных
идентификаторов, то транзакция прекращается.

Если идентификаторов трансферов нет в
списке неверных идентификаторов (либо Y не яв-
ляется денежным модулем транзакций), то функ-
ция "Ключ общего пользования Y" проверяет дей-
ствительность подписей банкнот(ы) (шаги 1594-
1596). Если подписи недействительны, транзакция
прекращается. Если же подписи действительны,
то функция "Банкноты Y" помещает банкноты
(банкноту) в держатель денег (шаг 1598). В завер-
шение функция "Каталог банкнот Y" обновляет
местонахождение и количество банкнот (шаг
1600).

Обмен иностранной валюты.
На фиг. 40 показан протокол транзакции,

выполняемой для обмена иностранной валюты на
примере долларов и фунтов. Первоначально А
дает согласие обменять В доллары $ на фунты (£)
по обменному курсу $/£(шаг 1602). Затем А и В
входят в систему, подсоединяясь к своим денеж-
ным модулям, и приглашают своих абонентов
ввести тип транзакции (шаги 1604-1610). А вы-
бирает покупку иностранной валюты, а В вы-
бирает соответственно продажу (шаги 1612-1614).
После этого А и В устанавливают безопасный
транзакционный сеанс связи (шаги 1616-1620).

Функция "Связь с абонентом А" запра-
шивает владельца/держателя А о сумме в долла-
рах, которую он желает обменять (шаг 1622).
Функция "Платеж/обмен А" принимает сумму, а
функция "Каталог банкнот А" проверяет, имеет ли
А достаточно средств (шаги 1624-1628). Если
средств недостаточно, то функция "Связь с або-
нентом А" запрашивает новую сумму, которая
вновь сверяется с имеющимися в наличии средст-
вами (шаги 1630-1632). Если новая сумма не за-
дана, то транзакция прекращается (шаг 1634).

Если средств достаточно, то функция "Пла-
теж/обмен А" посылает сумму в долларах В (шаги
1636-1638). Функция "Связь с абонентом В" по-
сылает запрос владельцу/держателю В выбрать
либо сумму в фунтах, которую он хочет обменять
на доллары, либо просто обменный курс для дол-
ларов (шаг 1640). Функция "Каталог банкнот В"
проверяет наличие достаточных средств (шаги
1642-1644). Если средств недостаточно, то функ-
ция "Связь с абонентом В"  запрашивает новый
курс и снова сверяет наличие средств (шаги 1646-
1648). Если же новый курс не выбран, то функция
"Платеж/обмен В" информирует А о нехватке
средств (шаги 1650-1652). Затем А может выбрать
новую сумму для обмена или прекратить транзак-
цию (шаги 1630-1634).

Если В имеет достаточно средств для тран-
закции, то функция "Платеж/обмен В" посылает А
уведомление и сумму в фунтах для обмена (также
посылается эквивалентный курс) (шаги 1654-
1656). Функция "Связь с абонентом А" запра-
шивает проверку суммы в фунтах и курса (шаги
1658-1660). Если сумма и курс неправильные, то
функция "Платеж/обмена А" информирует В, что
сумма и курс неправильные (шаги 1662-1664). За-
тем функция "Связь с абонентом В" запрашивает
новый курс (шаги 1666-1668). Если не выбрано ни-
какого нового курса, то транзакция прекращается
(шаг 1670).

Если же, однако, А удостоверяется в пра-
вильности суммы и курса, то функция "Платеж/об-
мен А" передает сумму в долларах держателю де-
нег (шаг 1672). Затем долларовые банкноты пе-
редаются от А к В (шаг 1674). Функция "Пла-
тежа/обмен В" передает сумму в фунтах своему
держателю денег (шаг 1676). Затем фунтовые
банкноты передаются от В к А (шаг 1678).

В этот момент транзакции и А, и В условно
имеют правильные суммы иностранных банкнот.
Каждый из А и В принял участие в двух трансфе-
рах: трансферы А:

(1) А передал доллары В; (2) А принял фун-
ты от В;  трансферы В:  (1)  В передал фунты А;
(2) В принял доллары от А. Для завершения тран-
закции обмена валюты А в этот момент должен
зафиксировать (т.е. завершить и окончательно за-
писать в своем журнале транзакций) оба своих
трансфера. Точно так же В должен зафиксировать
оба своих трансфера. Следует отметить, что А мо-
жет совершать трансферы обмена валюты А —> В
(доллары от А к В) и В —> А (фунты от В к А) от-
дельно. Точно так же и В может совершать транс-
феры обмена валюты А —> В и В —> А отдельно.

Следующая часть протокола обмена ва-
люты построена таким образом, чтобы ни одна из
сторон не знала порядок, в котором денежные мо-
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дули будут фиксировать транзакцию. Такая неоп-
ределенность воспрепятствует преднамеренным
попыткам какой-либо из сторон осуществить мо-
шенничество. За основание берется функция S(X),
определяемая как S(0)  =  А и S(1)  =  В,  где А и В
соответствуют денежным модулям А и В. Таким
образом, если Х выбирается случайным образом
из 0 и 1, то случайным образом помечаются де-
нежные модули А и В.

Следующая процедура используется с той
целью,  чтобы позволить А и В совместно уста-
новить случайное значение X. R(A) и R(B) являют-
ся случайными числами, выработанными А и В
соответственно во время выполнения подпрограм-
мы "Установление сеанса связи". Определяется
четность операции ИСКЛЮЧАЮЩЕЕ ИЛИ от R(A)
и R(B) (при помощи ИСКЛЮЧАЮЩЕГО ИЛИ для
всех бит операции R(A) ИСКЛЮЧАЮЩЕЕ ИЛИ
R(B)). Эта четность является случайным чис-
лом X. X  является дополнением Х ( X  =  Х ИСК-
ЛЮЧАЮЩЕЕ ИЛИ 1).

Как показано на фиг. 40, функция "Журнал
транзакций А" условно обновляет свой журнал
транзакций для записи трансфера S(X) в S( X ))
(шаг 1680). Если Х рассчитано равным 0, то услов-
но записывается трансфер от А к В (т.е. передача
долларов). Если Х рассчитывается как 1, то услов-
но записывается трансфер от В к А (т.е. передача
фунтов). Поскольку записи условные, то журнал
может быть возвращен в исходное состояние в
случае, если денежный модуль А прекратит тран-
закцию. Изменения в журнале становятся оконча-
тельными, как только изменения будут объявлены
безусловными (либо в соответствии с тем, как это
показано на блок-схеме алгоритма, либо во время
фиксации). Затем функция "Менеджер сеанса свя-
зи А" посылает В сообщение "Журнал обновлен"
(шаги 1682-1684). В ответ функция "Журнал тран-
закций В" также условно обновляет свой журнал
для записи трансфера S(X) в S(X) (шаг 1686).

Если Х=1, то функция "Журнал транзакций
В" объявляет изменения в журнале безусловными
(шаги 1688-1690). Таким образом, в этот момент В
зафиксировал свой трансфер фунтов к А. Далее В
следует протоколу фиксации (шаг 1692), описан-
ному ниже со ссылкой на фиг. 41. В этой ситуации
А фиксирует оба своих трансфера (т.е. передачу
долларов и получение фунтов), а В фиксирует
один свой невыполненный (незафиксированный)
трансфер, а именно получение долларов.

Если же, однако, Х=0 (шаг 1688), то функция
"Менеджер сеанса связи В" посылает А сообще-
ние "Начать фиксацию" (шаги 1694-1696). Затем
функция 1  "Журнал транзакций А"  объявляет из-
менения в своем журнале безусловными (шаг
1698), фиксируя таким образом свой трансфер
долларов. Затем вызывается протокол фиксации
по фиг.41 (шаг 1700). Во время выполнения этого
протокола (описанного ниже) В фиксирует оба
своих трансфера (т.е. передачу фунтов и получе-
ние долларов), а А фиксирует один свой невыпол-
ненный трансфер, а именно получение фунтов.

Таким образом, протокол обмена валюты га-
рантирует, что ни одна из сторон не знает, чей
трансфер (передача долларов от А или передача
фунтов от В) будет зафиксирован первым. Это

уменьшает стимул какой-либо из сторон к мошен-
ничеству.

Фиксация (для модуля).
На фиг. 41 показан протокол фиксации для

модулей, функция "Менеджер сеанса связи X" по-
сылает Y  сообщение "Готов к фиксации"  (шаги
1702-1704). Это сообщение обязывает модуль,
принявший его, зафиксировать транзакцию. В
обычном процессе передачи денег такая методика
передачи сообщения, обязывающего осуществить
фиксацию первым, используется с той целью, что-
бы сторона, передающая деньги, фиксировала
транзакцию первой, исключая тем самым возмож-
ность дублирования денег.

Затем функция "Менеджер сеанса связи Y"
посылает к Х подтверждение о приеме (шаги
1706-1708) и фиксирует все невыполненные тран-
закции путем обновления своего журнала транзак-
ций (шаг 1710). Кроме того, если Y является де-
нежным модулем транзакций, то функция "Связь с
абонентом Y" сообщает абоненту об успешной
транзакции (шаги 1712-1714). Затем функция "Ме-
неджер сеанса связи Y" записывает конец сеанса
связи (шаг 1716).

Функция "Журнал транзакций X" принимает
подтверждение о приеме от Y и обновляет свой
журнал транзакций, фиксируя таким образом все
невыполненные трансферы. Х завершает свою
фиксацию таким же образом, что и Y (шаги 1718-
1724).

Прекращение транзакции (для модуля).
На фиг. 42 показан протокол прекращения

транзакции для модулей. Функция "Менеджер се-
анса связи" отменяет изменения и отмечает, что
транзакция прекращена (шаг 1726). Затем функ-
ция "Менеджер сеанса связи X" проверяет, было
ли послано сообщение "Готов к фиксации" (шаги
1728-1730). Если сообщение было послано, то Х
обновляет свой журнал транзакций (шаг 1732), за-
писывая, что Х зафиксировал транзакцию после
отправки сообщения о готовности к фиксации, и
записывая идентификаторы банкнот и номиналы
всех банкнот, полученных при выполнении про-
токола передачи банкнот. Таким образом, про-
токол прекращения регистрирует информацию, в
то время как в течение неудачного выполнения
подпрограммы фиксации вызывается подпрограм-
ма "Прекращение".

Если Х является денежным модулем 1186
транзакций и было послано сообщение о готов-
ности к фиксации, то функция "Связь с абонентом
X" информирует своего абонента, что транзакция
была прекращена и что могла быть ошибка пе-
редачи денег (шаги 1734-1738).

Если Х является денежным модулем 1188
банковского кассира, то функция "Связь с банком
X" информирует банк, что он должен отменить
свои бухгалтерские операции, т.е. транзакции,
связанные с бухгалтерским учетом (при помощи
соответствующих дебетов и кредитов) (шаги 1740-
1742). Если Х является денежным модулем 1186
транзакций и не было послано сообщения о готов-
ности к фиксации, то функция "Связь с абонентом
X" информирует абонента, что транзакция была
прекращена (шаг 1744).

В любом случае функция "Менеджер сеанса
связи X" посылает Y сообщение о том, что тран-
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закция не может быть завершена (шаги 1746-
1748). Функция "Менеджер сеанса связи Y" отме-
няет свои изменения и отмечает, что транзакция
прекращена (шаг 1750). Затем Y информирует
своего абонента, что транзакция прекращена (ша-
ги 1752-1754) либо информирует банк о необхо-
димости отменить транзакции, связанные с бух-
галтерским учетом (шаги 1756-1758).

Как описано выше, если транзакция пре-
рывается при выполнении протокола фиксации,
то возникает возможность потери банкнот. Если
это происходит, то получатель прекратит тран-
закцию, а передающий совершит передачу банк-
нот. В этом случае денежный модуль получа-
теля записывает информацию о банкнотах, ко-
торые он должен был получить, и сообщает
абоненту, что существует потенциальная проб-
лема (т.е. что он не получил банкноты, послан-
ные А). Необходимо отметить, что в этих усло-
виях до тех пор, пока денежный модуль пе-
редающего задействован, он правильно пе-
редает банкноты.

Абонент денежного модуля получателя мо-
жет затем подать требование о возмещении денег
в сертификационное агентство. Требование будет
содержать журнальную запись неудавшейся тран-
закции. Затем сертификационное агентство может
проверить при помощи банков-эмитентов, были ли
банкноты согласованы. Через некоторое время,
если банкноты не были согласованы, абонент мо-
жет заново востребовать свои деньги.

Платеж на месте продажи.
На фиг. 43 показан протокол платежа на

месте продажи, или через кассовый терминал.
Протокол платежа на месте продажи предназна-
чен для упрощения платежей, совершаемых меж-
ду денежным модулем 1186 транзакций покупа-
теля и денежным модулем 1186 транзакций про-
давца. Денежный модуль 1186 транзакций продав-
ца может быть, например, установлен в кассовом
терминале супермаркета.

Сначала А дает согласие на приобретение
товаров или услуг у В (шаг 1760). Владелец/дер-
жатель денежного модуля А транзакций подсое-
диняется к денежному модулю (шаг 1762). Функ-
ция "Связь с абонентом А" запрашивает у вла-
дельца/пользователя транзакцию, а А выбирает
выполнение платежа на месте продажи (шаги
1764-1766). В то же время продавец определяет
общую цену покупки (шаг 1768). Функция "Связь с
абонентом В" запрашивает транзакцию, а В вы-
бирает получение платежа на месте продажи (ша-
ги 1770-1772). Затем А и В устанавливают бе-
зопасный сеанс связи (шаги 1774-1776).

Функция "Связь с абонентом В" сообщает
сумму платежа, а функция "Платеж/обмен В" при-
нимает сумму и посылает ее к А (шаги 1778-1782).
Затем функция "Связь с абонентом А" посылает
запрос своему абоненту проверить требуемую
сумму (шаги 1784-1786). Более того, абонента
просят выбрать банкноты, которыми он будет пла-
тить (например, наличными или в кредит) и их ко-
личество, чтобы итог равнялся требуемой сумме.
Если требуемая сумма неправильная, то функция
"Платеж/обмен А" посылает В сообщение, указы-
вающее на то, что требуемая сумма неправильная
(шаги 1788-1790). Затем функция "Связь с абонен-

том В" приглашает ввести своего владельца но-
вую сумму (шаги 1792-1794). Если новая сумма не
выбрана, то транзакция прекращается (шаг 1796).

Если требуемая сумма правильная, то функ-
ция "Платеж/обмен А" принимает суммы в зависи-
мости от типов банкнот (шаг 1798). Затем функция
"Каталог банкнот А" проверяет наличие достаточ-
ных средств (шаги 1800-1802). Если средств не-
достаточно, то функция "Связь с абонентом А"
запрашивает новые суммы, выраженные типом
банкнот (шаги 1804-1806). Если новая сумма не
задана, то функция "Платеж/обмен А" посылает к
В сообщение, что средств А недостаточно (шаги
1808, 1790). Функция "Связь с абонентом В" приг-
лашает своего владельца ввести новую сумму
(шаги 1792-1794). Если новая сумма не выбрана,
то транзакция прекращается (шаги 1796). Если
же новая сумма выбрана, то транзакция платежа
начинается снова.

Если средств достаточно, то функция "Пла-
теж/обмен А" передает сумму держателю денег
(шаг 1810). Затем банкноты передаются от А к В
(шаг 1812). В завершение денежные модули тран-
закций фиксируют транзакцию (шаг 1814).

Таким образом, платеж на месте продажи
упрощен для покупателя, поскольку представляет
собой платеж, инициализируемый получателем
платежа.

Связывание счетов.
На фиг. 44 показан протокол связывания

счетов путем создания или обновления профилей
счетов. Покупатель сможет связать свой денеж-
ный модуль транзакций со своим счетом в банке с
помощью протокола связывания счетов (денеж-
ный модуль 1188 банковского кассира в коррес-
пондентском банке также может быть связан с
банковскими счетами в банке-эмитенте). Профиль
счетов хранится денежным модулем 1186 транзак-
ций (либо денежным модулем 1188 банковского
кассира) для доступа к каждому из связанных сче-
тов. Этот профиль будет подписан банковским
сервером 1184 безопасности. Банку не требуется
поддерживать список доступа для каждого клиен-
та, поскольку этот банк может проверять цифро-
вую подпись клиента, когда денежный модуль
клиента предъявляет профиль счета. Это должно
повысить безопасность по сравнению с сущест-
вующими в настоящее время методами доступа
через банковский автомат (банкомат) или с по-
мощью кредитных карт.

Модули 1192 обслуживания клиентов предс-
тавляют собой защищенные от несанкциониро-
ванного доступа устройства, используемые для
создания и обновления профилей счетов. Модуль
1192 обслуживания клиентов содержит уникаль-
ный сертификат, аналогичный сертификатам, на-
ходящимся в денежных модулях и серверах бе-
зопасности. Модуль обслуживания клиентов мо-
жет устанавливать безопасный сеанс связи с дру-
гими модулями (например, с серверами безопас-
ности).

Для связывания счетов владелец денежного
модуля 1186 транзакций лично приходит в свой
банк и подсоединяет свой денежный модуль к
банковской сети 1200. Как показано на фиг. 44, де-
нежный модуль выбирает доступ к банку для свя-
зывания счетов (шаг 1816). Затем денежный мо-
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дуль 1186 устанавливает безопасный сеанс связи
с сервером 1184 безопасности (шаг 1818). После
этого денежный модуль 1186 посылает запрос на
связывание счетов вместе со своим текущим бан-
ковским профилем (если такой существует) серве-
ру безопасности (шаг 1820). Сервер безопасности
принимает запрос на связывание (и банковский
профиль) (шаг 1822). Сервер безопасности уста-
навливает сеанс связи с модулем 1192 обслу-
живания клиентов (шаг 1824). Затем сервер бе-
зопасности посылает запрос на связывание (и
банковский профиль) модулю обслуживания кли-
ентов (шаг 1826).

После этого владелец денежного модуля
транзакций предъявляет свои идентификацион-
ные документы представителю клиентской службы
банка (шаг 1828). Представитель клиентской служ-
бы банка вводит имя клиента, а модуль обслу-
живания клиентов вызывает список счетов клиен-
та (шаг 1830). Затем владелец денежного модуля
выбирает счета, которые будут связаны для дос-
тупа к ним денежного модуля (шаг 1832). Модуль
обслуживания клиентов отмечает счета, которые
будут связаны (шаг 1834). Владелец денежного
модуля и представитель клиентской службы после

этого проверяют связи счетов (шаги 1836-1838).
Если связи неправильные, то сеанс связи модуля
обслуживания клиентов (МОК) с сервером бе-
зопасности и сеанс связи сервера безопасности с
денежным модулем прекращаются (шаги 1840-
1842).

Если связи счетов правильные, то модуль
1192 обслуживания клиентов посылает профиль
счетов серверу 1184 безопасности (шаг 1844).
Сервер 1184 безопасности в цифровом виде под-
писывает новый (или обновленный) профиль (шаг
1846). Сервер 1184 безопасности затем посылает
подписанный профиль денежному модулю 1186
(шаг 1848). В заключение фиксируются транзакция
денежного модуля с сервером безопасности (шаг
1850) и транзакция сервера безопасности с мо-
дулем обслуживания клиентов (шаг 1852).

В настоящем описании представлены и опи-
саны предпочтительные варианты выполнения
настоящего изобретения; при этом предполагает-
ся, что настоящее изобретение может исполь-
зоваться в других различных комбинациях и усло-
виях и в него можно вносить различные из-
менения и модификации,  не выходящие за его
объем.
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