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(57) 1. Спосіб ідентифікації автентичності продук-
тів, що надходять у товарний обіг, згідно з яким 
адміністратор системи ідентифікації за вимогою 
виробника автентичного продукту виробляє і на-
дає йому зумовлену кількість ідентифікаційних 
знаків, кожний з яких містить набір символів, одна 
частина якого є відкритою для зчитування (відкри-
та частина) і є серійним номером ідентифікаційно-
го знака, а інша частина закрита захисним засо-
бом, що не дозволяє візуального огляду (закрита 
частина), і є ідентифікаційною комбінацією, після 
чого виробник маркірує одиниці продуктів, що над-
ходять у товарний обіг, ідентифікаційними знака-
ми, наданими адміністратором системи ідентифі-
кації, наносячи ідентифікаційні знаки шляхом 
приклеювання на продукти таким чином, що іден-
тифікаційну комбінацію неможливо прочитати без 
спричинення неусувних пошкоджень захисному 
засобу, і надсилає до адміністратора системи іде-
нтифікації опис предметів, які мають такі ідентифі-
каційні знаки, що зберігаються в базі даних адміні-
стратора системи ідентифікації, а особа, що бере 
участь в обігу одиниць товару з цим ідентифіка-
ційним знаком і зацікавлена у ідентифікації його 
автентичності, видаляє захисний засіб після пере-
вірки його цілісності, візуально зчитує ідентифіка-
ційну комбінацію і надсилає до адміністратора 
системи ідентифікації вимогу, яка містить серійний 
номер і ідентифікаційну комбінацію ідентифікацій-
ного знака цієї одиниці товару через будь-який 

наявний засіб зв'язку, і адміністратор системи іде-
нтифікації порівнює ідентифікаційну комбінацію, 
що міститься у вимозі, з ідентифікаційною комбі-
нацією, серійний номер якої в ідентифікаційній базі 
даних збігається з серійним номером цієї одиниці 
товару, і, якщо відповідні ідентифікаційні комбіна-
ції збігаються, надсилає до особи, що проводить 
процедуру ідентифікації одиниці товару, отрима-
ний з бази даних опис цієї одиниці згідно з іденти-
фікаційним знаком, наданим цією особою, і тоді 
особа, що проводить ідентифікацію, робить висно-
вок про автентичність цієї одиниці, якщо опис про-
дукту, який має ця особа, збігається з описом про-
дукту, отриманим від адміністратора системи 
ідентифікації. 
2. Спосіб за п. 1, який відрізняється тим, що іден-
тифікаційна комбінація є випадково генерованою 
послідовністю цифр і/або літер, і/або графічних 
символів. 
3. Спосіб за п. 1, який відрізняється тим, що іден-
тифікаційна комбінація додатково включає копію 
серійного номера ідентифікаційного знака. 
4. Спосіб за п. 1, який відрізняється тим, що ви-
робник одиниць продукту, введеного в товарний 
обіг, маркірує кожну таку одиницю одним або бі-
льше ідентифікаційними знаками, наносячи їх без-
посередньо на продукт і/або на упаковку індивіду-
альної одиниці продукту, і/або на упаковку, спільну 
для сукупності індивідуальних одиниць продукту. 
5. Спосіб за п. 1, який відрізняється тим, що іден-
тифікаційна комбінація ідентифікаційного знака 
захищена від візуального огляду розміщенням її 
усередині упаковки продукту, внаслідок чого її зчи-
тування є неможливим без порушення цілісності 
упаковки продукту. 
6. Спосіб за п. 1, який відрізняється тим, що опис 
одиниці продукту, надісланий до адміністратора 
системи ідентифікації, включає назву продукту, 
назву виробника і/або іншу описову інформацію, 
що характеризує цю одиницю продукту за її влас-
тивостями, і/або інформацію про особу, що серти-
фікує властивості одиниць продукту, які несуть цей 
ідентифікаційний знак. 
7. Спосіб за п. 1, який відрізняється тим, що осо-
ба, яка ідентифікує продукт, надає адміністратору 
системи ідентифікації інформацію, що включає 
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особисті дані цієї особи для формування історії 
ідентифікації одиниць цього продукту. 
8. Спосіб за п. 1 або п. 7, який відрізняється тим, 
що зазначений адміністратор системи ідентифіка-

ції надає особі, що ідентифікує продукт, інформа-
цію про попередні ідентифікації цієї одиниці про-
дукту. 

 
 
 

 
 
 

Винахід стосується виготовлення і продажу 
комерційних продуктів будь-якого типу і може бути 
використаний для захисту від підробок продуктів, 
виготовлених під певним товарним знаком, вклю-
чаючи ліки, парфуми і косметику, а також компо-
ненти і сировину для їх виготовлення; сигарети і 
тютюн, харчові продукти, включаючи алкогольні 
напої у пляшках, деталі і вузли машин, механізмів і 
електронних пристроїв, електронні засоби інфор-
мації, друковану продукцію і інші продукти, які ма-
ють спільні атрибути і знаходяться в обігу у вели-
ких масштабах. 

Виробники таких продуктів зазнають значних 
матеріальних і моральних втрат від підробки і не-
санкціонованого виготовлення різних продуктів під 
товарним знаком зазначених виробників. Одним з 
способів захисту від підробок може бути автенти-
фікація комерційних продуктів, яка включає підт-
вердження того, що виробник дійсно вводить на 
ринок товар, що має бути автентифікований. 

Згідно з відомим способом виявлення підробок 
[RU 2202127 С2, 2003.04.10] продукт мітять внут-
рішнім рандомізовано структурованим орнамен-
том, який наносять на інформаційний матеріал як 
автентифікаційний знак. 

Вадою цього способу є те, що зазначений ав-
тентифікаційний знак може бути підроблений. Бу-
ло запропоновано виготовляти рандомізований 
внутрішній орнамент для автентифікаційного знаку 
у формі невід'ємної внутрішньої структури таких 
природних матеріалів, як деревина, камінь, листя 
тощо. Однак, процес копіювання і подальшої під-
робки автентифікаційного знаку, базованого на 
певному рандомізованому орнаменті, не становить 
технічних складнощів для сучасної техніки копію-
вання візуально помітних структур з використан-
ням таких цифрових електронних пристроїв, як 
сканери і цифрові камери, доступних широкому 
колу користувачів, включаючи підроблювачів. 

Відомим є також спосіб захист від підробок 
комерційних продуктів [RU 2225641 С2, 
2004.03.10], згідно з яким продукти помічають на-
кладанням друкуванням або в інший спосіб іден-
тифікаційної комбінації, захищеної від візуального 
виявлення, і ідентифікаційних номерів, що збері-
гаються у базі даних. 

Вадою цього способу є те, що при автентифі-
кації ідентифікаційного номера продукту адмініст-
ратор бази даних має перевіряти ідентифікаційний 
номер кожного конкретного продукту, порівнюючи 
його з записами зазначеної бази даних, що скла-
дається з масиву рандомізованих чисел. Якщо 
числа у базі даних є великими, пошук ідентифіка-
ційного номера потребує використання потужного і 

дорогого комп'ютера і пов'язаний з значною витра-
тою часу. Інший винахід передбачає обмеження 
кількості цифр у рандо-мізованій частині ідентифі-
каційної комбінації шістьма. Однак, у комерційному 
виробництві може виникнути ситуація, коли краща 
частина рандомізованих комбінацій для автенти-
фікації продуктів, що належать до однієї партії, 
вичерпується протягом однією робочої зміни в той 
час, як протягом цієї зміни виробляються сотні 
тисяч таких продуктів, і тому надійність цього спо-
собу захисту знижується, оскільки рандомізовані 
комбінації, що виробляються підроблювачами для 
неавтентичного продукту, можуть з значною імові-
рністю збігтися з комбінацією, що вже існує у базі 
даних. Отже, застосування цього способу обмежу-
ється невеликими партіями виготовлених продук-
тів, коли потреба автентифікації і захисту від під-
робок є менш гострою, ніж при виготовленні 
великими партіями. Іншою вадою цього способу є 
те, що він не передбачає повторної автентифікації 
однієї одиниці продукту, і висновок щодо автенти-
чності цієї одиниці є обов'язком адміністратор бази 
даних в той час, як особа, що автентифікує про-
дукт не має інформації про цей продукт, і не може 
зробити висновку щодо автентичності. 

Задачею винаходу є створити ефективний і 
універсальний захисту від підробки комерційних 
продуктів і дозволити споживачам, оптовим про-
давцям і контролюючим офіційним особам швидко 
і надійно перевіряти автентичність продуктів і ін-
ших одиниць, що знаходяться в обігу на ринку. 

Далі наведено опис способу згідно з винахо-
дом, який розкриває вирішення цієї задачі і техніч-
ні результати, а саме: 

- поліпшений захист виробників від несанкціо-
нованого виготовлення продуктів під їх товарним 
знаком або під оригінальною назвою третіми пар-
тіями; 

- підвищення ефективності способу, зумовле-
не можливістю швидкого пошуку інформації про 
продукт, що підлягає автентифікації, у базах да-
них, що містять великі об'єми інформації, можливі-
стю багаторазової автентифікації однієї одиниці 
продукту і можливістю простежити історію обігу 
цієї одиниці; 

- спрощення способу і зниження вартості за-
вдяки спрощенню технічних процедур нанесення 
мітки на продукти, введені у продаж і автентифіка-
ційної процедури. 

Згідно з цим способом автентифікації одиниць 
товару, що є присутнім на ринку, адміністратор 
системи автентифікації генерує і надає виробнику 
автентичних одиниць продукту за його вимогою 
зумовлену кількість автентифікаційних знаків. Ко-
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жний автентифікаційний знак має набір символів. 
Одна частина цього набору є відкритою для зчиту-
вання і є серійним номером автентифікаційного 
знаку. Інша частина цього набору закрита захис-
ним засобом, не може бути прочитана і є ідентифі-
каційною комбінацією. Піcля цього виробник помі-
чає одиниці продукту, введеного на ринок 
автентифікаційними знаками, описаними вище. 
Автентифікаційні знаки наносять на продукти та-
ким чином, що зчитування ідентифікаційної комбі-
нації є неможливим без спричинення неусувного 
пошкодження захисному засобу. Після цього ви-
робник надає адміністратору системи автентифі-
кації опис одиниць, що мають такі автентифікаційні 
знаки. 

Особа, пов'язана з обігом на ринку одиниць 
продукції, що мають автентифікаційний знак, і за-
цікавлена у встановленні автентичності цієї оди-
ниці, видаляє захисний засіб після перевірки його 
цілісності, зчитує ідентифікаційну комбінацію і 
надсилає до адміністратора системи автентифіка-
ції вимогу, яка містить серійний номер і ідентифі-
каційну комбінацію автентифікаційного знаку цієї 
одиниці, через будь-який наявний засіб комуніка-
ції. 

Адміністратор системи автентифікації порів-
нює ідентифікаційну комбінацію, надіслану у вимо-
зі, з ідентифікаційною комбінацію, серійний номер 
якої в автентифікаційній базі даних збігається з 
серійним номером у вимозі, і, якщо ці ідентифіка-
ційні комбінації збігаються, надсилає до особи, що 
проводить автентифікацію одиниці продукції, опис 
одиниці, що міститься у базі даних і стосується 
даного автентифікаційного знаку. 

Особа, що проводить автентифікацію, робить 
висновок щодо автентичності одиниці, якщо опис, 
який має ця особа, збігається з описом продукту, 
прийнятим від адміністратора системи автентифі-
кації. 

В одному з втілень способу ідентифікаційна 
комбінація є рандомізовано генерованою послідо-
вністю цифр і/або літер, і/або графічних символів. 

В одному з втілень способу ідентифікаційна 
комбінація, крім того, включає копію серійного но-
мера автентифікаційного знаку. 

Крім того, в одному з втілень способу вироб-
ник продукту, що знаходиться на ринку, помічає 
кожну одиницю продукту одним або більше автен-
тифікаційними знаками, наносячи їх безпосеред-
ньо на цю одиницю і/або на упаковку цієї одиниці, 
і/або на упаковку, спільну для багатьох індивідуа-
льних одиниць. 

Крім того, в одному з втілень способу іденти-
фікаційна комбінація автентифікаційного знаку має 
захист від візуального огляду, реалізований роз-
міщенням його в упаковці продукту, завдяки чому 
його зчитування є неможливим без порушення 
цілісності упаковки продукту. 

У цьому випадку, згідно з одним з втілень спо-
собу, опис одиниці продукту, що надсилається до 
адміністратора системи автентифікації, включає 
опис продукту, назву виробника і/або іншу описову 
інформацію, що характеризує одиниці продукту за 
їх властивостями, і/або інформацію про особу, що 

затверджує властивості автентифікаційного знаку, 
який мають ці одиниці. 

Крім того, в одному з втілень способу особа, 
що автентифікує продукт надає адміністратору 
системи автентифікації інформацію, що включає 
персональні дані цієї особи для побудови історії 
обігу одиниці продукції, яку ідентифікують. 

Також в одному з втілень способу адміністра-
тор системи автентифікації забезпечує особу, що 
ідентифікує продукт, інформацією про попередні 
автентифікації цієї одиниці. 

Далі наведено опис способу автентифікації 
одиниць продукту, що має обіг на ринку. 

У застосуванні цього способу беруть участь 
такі особи: 

- виробники автентичних одиниць (продукту); 
- особи, які пов'язані з обігом цих одиниць, за-

цікавлені в автентифікації одиниці і виконують ав-
тентифікаційну процедуру; 

- адміністратор системи автентифікації. 
Згідно з способом автентифікації одиниць 

продукту, введених на ринок, адміністратор сис-
теми автентифікації за вимогою виробника автен-
тичних одиниць товару, створює потрібну кількість 
автентифікаційних знаків і надає виробнику цих 
одиниць зазначені автентифікаційні знаки. Кожний 
автентифікаційний знак включає набір символів. 
Одна частина цього набору є відкритою для зчиту-
вання (відкрита) і є серійним номером автентифі-
каційного знаку, іншу частину набору покрито за-
хисним засобом, який не дозволяє візуального 
огляду і включає ідентифікаційну комбінацію у фо-
рмі рандомізовано генерованої послідовності 
цифр і/або літер, і/або графічних символів, причо-
му ця комбінація рандомізованих символів, покри-
та захисним засобом, може бути додатково попов-
нена копією серійного номера автентифікаційного 
знаку. 

Кількість цифр в автентифікаційному знаку ви-
бирають такою, щоб мінімізувати можливість його 
випадкового відтворення підроблювачами у нама-
ганнях отримати автентифікаційний знак для неа-
втентичних одиниць продукту. Зазначена іденти-
фікаційна комбінація включає щонайменше 8 
цифр і призначається серійному номеру, що є уні-
кальним у кожному автентифікаційному знаку. Цим 
мінімізується імовірність випадкового відтворення 
цієї комбінації підроблювач, оскільки кількість мо-
жливих варіантів, що підлягають перевірці у спробі 
знайти ідентифікаційну комбінацію, призначену 
одному автентифікаційному знаку, дорівнює 100 
млн. 

Виробник помічає одиниці продукту, випущені 
на ринок автентифікаційними знаками, наданими 
адміністратором системи автентифікації. Ці оди-
ниці мітять, наносячи один або більше автентифі-
каційних знаків на продукт і/або на упаковку окре-
мої одиниці, і/або на упаковку, спільну для 
багатьох індивідуальних одиниць таким чином, 
зчитування ідентифікаційної комбінації є неможли-
вим без спричинення неусувного пошкодження 
захисному засобу. Після цього виробник надає 
адміністратору системи автентифікації опис оди-
ниці продукції з автентифікаційними знаками, який 
включає опис продукту, назву виробника і/або іншу 
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описову інформацію, яка характеризує одиниці 
продукту за їх властивостями, і/або інформацію 
про осіб, що сертифікують властивості одиниць, 
які несуть автентифікаційний знак. 

Для автентифікації одиниці продукту, що несе 
автентифікаційний знак, у процесі його обігу на 
ринку, особа, що бажає автентифікувати зазначе-
ну одиницю і виконати автентифікаційну процеду-
ру, перевіряє цілісність захисного засобу, що за-
криває ідентифікаційну комбінацію, видаляє 
захисний засіб, зчитує ідентифікаційну комбінацію 
і надсилає до адміністратора системи автентифі-
кації вимогу, яка містить серійний номер автенти-
фікаційного знаку і ідентифікаційну комбінацію 
автентифікаційного знаку одиниць через будь-який 
наявний засіб зв'язку. 

Зчитування символів під захисним засобом є 
неможливим без нанесення неусувних пошко-
джень захисному засобу або упаковці одиниць 
продукту. Для цього захисний засіб ідентифікацій-
ної комбінації може бути виготовлений у формі 
знімної паперової стрічки, металевого, пластмасо-
вого або іншого покриття, яке можна зішкребти і 
яке наносять напилюванням, друкуванням або у 
будь-який інший спосіб. Крім того, ідентифікаційна 
комбінація може бути схована усередині згорнутої 
етикетки, виготовленої з паперу або іншого мате-
ріалу, який необхідно розірвати і/або розгорнути 
для зчитування ідентифікаційної комбінації. Іден-
тифікаційна комбінація може бути схована усере-
дині упаковки продукту таким чином, щоб її зчиту-
вання було неможливим без нанесення 
неусувного пошкодження упаковці продукту. 

Адміністратор системи автентифікації порів-
нює ідентифікаційну комбінацію, надіслану у вимо-
зі, з ідентифікаційною комбінацією, серійний номер 
якої в автентифікаційній базі даних збігається з 
серійним номером одиниці продукту. У випадку 
збігу ідентифікаційних комбінацій адміністратор 
системи автентифікації робить висновок, що авте-
нтифікаційний знак, що проходить перевірку, був 
дійсно генерований адміністратором системи ав-
тентифікації і автентифікаційну процедуру можна 
продовжувати. Після цього адміністратор системи 
автентифікації надає особі, що проводить автен-
тифікаційну процедуру, отриманий з бази даних 
опис одиниці продукту, який відповідає автентифі-
каційному знаку, наданому цій особі, причому цей 
опис включає опис продукту, назву виробника, 
іншу інформацію про виробника цієї одиниці, якщо 
вона є, а також інформацію про попередні автен-
тифікації цієї одиниці. Висновок про автентичність 
одиниці робить особа, що ідентифікує продукт, 
якщо опис, пов'язаний з автентифікаційним зна-
ком, отриманим від адміністратора системи автен-
тифікації, збігається з інформацією про продукт, 
який автентифікують, яку має особа, що проводить 
автентифікацію. 

Згідно з винаходом, автентифікацію продукту 
проводять через пошук у базі даних автентифіка-
ційних знаків за серійними номерами автентифіка-
ційних знаків. Пошук у цій базі даних ідентифіка-
ційних комбінацій, які є рандомізованими 
комбінаціями різних символів, не забезпечується 
процедурою автентифікації одиниць товару. Іден-

тифікаційні комбінації використовуються лише для 
підтвердження законності обробки інформації, 
пов'язаної з серійним номером автентифікаційного 
знаку, який надсилається у складі вимоги автен-
тифікації одиниць товару. Такий спосіб автентифі-
кації одиниць дозволяє використати простіше про-
грамне і технічне забезпечення обробки даних і 
мінімізує витрату часу на відбір даних. Це приско-
рює пошук даних щодо продукту, який проходить 
автентифікацію у базі даних, яка містить великий 
об'єм інформації. 

Під час зв'язку з адміністратором системи ав-
тентифікації особа, що ідентифікує продукт, може 
додатково надати адміністратору системи автен-
тифікації її персональні дані. Ці дані включають 
історію перебування на ринку продукту, що прохо-
дить автентифікацію, і можуть бути використані, 
наприклад, для підтвердження законності перебу-
вання продукту на ринку, як ще один сертифікат 
автентичності. 

Винахід включає надання одиниці продукту 
більш, ніж одного автентифікаційних знаків. Коли 
одиниця переходить від однієї особи до іншої, ко-
жна з таких осіб може проводити автентифікацію 
продукту, використовуючи один з автентифікацій-
них знаків з ще не відкритою ідентифікаційною 
комбінацією. Це дозволяє неодноразову автенти-
фікацію однієї одиниці. Винахід включає забезпе-
чує передачу опису одиниці, що несе автентифіка-
ційний знак, від виробника продукту до 
адміністратора системи автентифікації. Ця інфор-
мація включає назву продукту, назву виробника і, 
якщо цього бажає виробник і схвалює адміністра-
тор системи автентифікації, типові і/або описові 
дані одиниці, що несе автентифікаційний знак, які 
характеризують властивості цієї одиниці, і/або ін-
формацію про особу, що сертифікує властивості 
цієї одиниці. Ця інформація призначається вироб-
ником серійному номеру автентифікаційного знаку 
одиниці продукту. Ці дані не можуть бути викорис-
тані для підробки автентифікаційного знаку, оскі-
льки вони містять разом з серійним номером авте-
нтифікаційного знаку ідентифікаційну комбінацію, 
пов'язану з автентифікаційним знаком у базі даних 
адміністратора системи автентифікації. Це дозво-
ляє передавати інформацію про автентифікацій-
ний знак від виробника до адміністратора системи 
автентифікації через відкриті канали зв'язку. 

Винахід включає передачу інформації про 
особу, що ідентифікує продукти, до адміністратора 
системи автентифікації. Ця інформація передаєть-
ся у процесі виконання автентифікаційної проце-
дури і вноситься у базу даних автентифікаційних 
знаків. У випадку вимоги автентифікації автенти-
фікаційного знаку, що вже був використаний у 
процедурі автентифікації одиниць товару, особі, 
що вимагає цієї повторної автентифікації, нада-
ються дані стосовно першої автентифікації цього 
автентифікаційного знаку, включаючи дані особи, 
що проводила першу автентифікаційну процедуру 
для цього автентифікаційного знаку, якщо ця ін-
формація є у базі даних. Це дозволяє простежува-
ти історію обігу одиниці продукту, тобто переходи 
від однієї особи, що бере участь в обігу цієї оди-
ниці, до іншої. Ця історія дозволяє простежувати 
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законність передачі продукту від однієї особи до 
іншої і таким чином одержувати додаткове непря-
ме підтвердження автентичності продукту. 

Надійність запропонованого способу автенти-
фікації ґрунтується на відсутності будь-якої еконо-
мічної причини підробляти і дублювати автентифі-
каційні знаки на неавтентичних продуктах. Щоб 
отримати чинні ідентифікаційні комбінації, підроб-
лювачі мусять купувати автентичні продукти з ав-
тентифікаційними знаками, які містять оригінальні 
ідентифікаційні комбінації у тій же кількості, що й 
кількість продуктів, які вони планують підробити. 
Після видалення захисного засобу на ідентифіка-
ційних комбінаціях для їх зчитування ці автентичні 
продукти не можуть бути продані, оскільки спожи-
вач буде бачити ці продукти як потенційно неавте-
нтичні, судячи з вигляду відкритої ідентифікаційної 
комбінації. Якщо підроблювач використовуватиме 
лише один дійсний ідентифікаційний номер для 

усієї партії підроблених продуктів, ці продукти бу-
дуть ідентифіковані як неавтентичні, починаючи з 
другої вимоги автентифікації однієї й тієї ж іден-
тифікаційної комбінації. Продукт буде також іден-
тифікований як неавтентичний, якщо його автенти-
фікаційний знак матиме ідентифікаційну комбіна-
цію, вибрану підроблювачем рандомізовано. Отже, 
введення неавтентичних продуктів на ринок буде 
дуже ускладненим, оскільки підроблювач розуміє 
загрозу розкриття цього і подальшого покарання, 
передбаченого законом для осіб, що беруть 
участь у виготовленні і продажу таких продуктів. 
Цим забезпечується високий рівень захисту виро-
бника від несанкціонованого виготовлення оди-
ниць продукту третіми партіями з товарним зна-
ком, що належить зазначеним виробникам. 

Описаний винахід ефективно ставить перепо-
ни підроблювачам продукту без значних витрат на 
їх втілення. 
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