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(57) 1. Способ проверки подлинности носителя ин-
формации, имеющего, по меньшей мере, инте-
гральную схему с устройствами памяти и логиче-
скими схемами, содержащий операцию обмена
данными с внешним устройством по линии дан-
ных, в процессе которой операционные и управ-
ляющие сигналы, необходимые для работы, но-
ситель информации получает от внешнего уст-
ройства, отличающийся  тем, что с помощью
упомянутой интегральной схемы, дополнительно
содержащей отдельную жестко прошитую схему
для передачи и/или приема данных во время оп-
ределенной согласно протоколу последователь-
ности включения, используемую для проверки
подлинности, начальную передачу или прием
данных, используемых для проверки подлинности,
завершают в течение определенного промежутка
времени последовательности включения, при ко-
тором линия данных не находится в состоянии,
определенном протоколом.
2. Способ по п. 1, отличающийся тем, что по-
следовательность включения  осуществляют со-
гласно стандартизованному протоколу ISO/IEC
7816-3, начальную передачу или прием данных
завершают в течение промежутка времени t2, оп-
ределенного протоколом.

3. Способ по п. 2, отличающийся тем, что данные
передают внешним устройством и принимают их
носителем информации в течение промежутка
времени t2, полученные данные передают обратно
во внешнее устройство носителем информации
также в течение промежутка времени t2 и/или во

время определенного протоколом сигнала носи-
теля информации "Ответ на сброс".
4. Способ по п. 3, отличающийся тем, что дан-
ные, принятые от внешнего устройства, комби-
нируют носителем информации с идентификаци-
онными данными носителя информации, и ре-
зультат комбинирования передают обратно во
внешнее устройство в течение промежутка вре-
мени t2 или во время сигнала "Ответ на сброс".
5. Способ по п. 4, отличающийся тем, что ре-
зультат комбинирования с идентификационными
данными носителя информации передают по-
следним во внешнее устройство для проверки
подлинности.
6. Способ по п. 4, отличающийся тем, что дан-
ные, переданные внешним устройством, содер-
жащие сгенерированное последним случайное
число, комбинируют носителем  информации  с
помощью  операции  "ИСКЛЮЧАЮЩЕЕ  ИЛИ"   с
идентификационными данными носителя ин-
формации, или путем полиномиального деления
по модулю упомянутого случайного числа на
идентификационные данные в качестве полино-
миального делителя.
7. Способ по п. 3, отличающийся тем, что дан-
ные, принятые от внешнего устройства, комби-
нируют с идентификационными данными носителя
информации специальной схемой носителя ин-
формации, результат комбинирования (А) пе-
редают обратно во внешнее устройство в течение
промежутка времени t2 или во время сигнала "От-
вет на сброс", и результат комбинирования (А)
дополнительно передают в логические схемы ин-
тегральной схемы носителя информации.
8. Способ по п. 7, отличающийся тем, что ре-
зультат логического комбинирования (А), пере-
данный в логическую схему, передают логической
схемой во внешнее устройство и проверяют во
внешнем устройстве его соответствие заданному
соотношению с результатом (А), переданным спе-
циальной схемой во внешнее устройство.
9. Способ по п. 8, отличающийся тем, что ре-
зультат логического комбинирования (А) логиче-
ски комбинируют с последующими данными в ло-
гической схеме носителя информации для полу-
чения результата (х), результат логического ком-
бинирования (х) передают во внешнее устройство,
и результат (А), полученный от специальной схе-
мы, логически комбинируют с последующими дан-
ными во внешнем устройстве для получения ре-
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зультата (х'), и результаты (х) и (х') проверяют во
внешнем устройстве для получения заданного
соотношения, согласно которому считают дока-
занным, что результат (А), переданный специаль-
ной схемой в логические схемы носителя инфор-
мации правилен, и логически комбинирован также
правильно, если указанное заданное соотношение
после проверки оказывается верным.
10. Способ по п. 9, отличающийся тем, что дан-
ные внешним устройством передают в логическую
схему носителя информации   и  логически комби-
нируют в  нем с результатом (А) для получения
результата (х), и ту же самую логическую комби-
нацию, что и в логической схеме носителя инфор-
мации, выполняют во внешнем устройстве, что
приводит к результату (х'),  и результаты (х)  и (х')
проверяют во внешнем устройстве на совпадение.
11. Способ по любому из пп. 8, 9,  отличающийся
тем, что в логической схеме носителя информа-
ции результат (А) логически комбинируют с дан-
ными, хранимыми в устройствах памяти носителя
информации для получения результата (х), и спе-
циальной схемой носителя информации передают
данные во внешнее устройство, и результат (А)
комбинируют во внешнем устройстве с данными,
дополнительно переданными специальной схемой
для получения результата (х'), и результат (х),
переданный логической схемой, проверяют во
внешнем устройстве на соответствие заданному
соотношению с результатом (х'), вычисленным в
нем, согласно чему считают доказанным, что дан-
ные, хранимые в устройствах памяти носителя
информации, находятся в заданном соотношении
с данными, хранимыми в специальной схеме, если
результат проверки положительный.
12. Способ по п. 2, отличающийся тем, что иден-
тификационные данные носителя информации
передают во внешнее устройство носителем ин-
формации в течение промежутка времени t2 и за-
тем оценивают их внешним устройством для про-
верки подлинности носителя информации.
13. Способ по п. 12, отличающийся тем, что
идентификационные данные носителя информа-
ции комбинируют носителем информации со слу-
чайным числом, сгенерированным носителем ин-
формации до передачи во внешнее устройство, а
результат этой комбинации передают во внешнее
устройство для проверки подлинности носителя
информации.
14. Способ по любому из пп. 1-13, отличающийся
тем, что данные, используемые для проверки под-
линности, передают синхронно с временным сиг-
налом, передаваемым внешним устройством в
носитель информации.
15. Способ по п. 14, отличающийся тем, что пе-
редачу данных для проверки подлинности осу-
ществляют синхронно с множеством внешних так-
товых частот.
16. Блок проверки подлинности носителя ин-
формации, содержащий носитель информации,
имеющий, по меньшей мере, интегральную схему
с устройствами памяти и логическими схемами и
выполненный с возможностью обмена данными с
внешним устройством по линии данных и полу-
чающий от внешнего устройства операционные и
управляющие сигналы, необходимые для работы
носителя информации, и внешнее устройство,

имеющее доступ для считывания и/или записи, по
меньшей мере, в отдельные области устройств
памяти носителя информации, отличающийся
тем, что интегральная схема дополнительно со-
держит отдельную жестко прошитую схему для
передачи и/или приема данных во время опреде-
ленной согласно протоколу последовательности
включения, используемую для проверки подлин-
ности, причем отдельная жестко прошитая схема
выполнена с возможностью начальной передачи
или приема данных, используемых для проверки
подлинности независимо от логических схем и
устройств памяти носителя информации в течение
определенного промежутка времени последова-
тельности включения, при котором линия данных
не находится в состоянии, определенном прото-
колом.
17. Блок проверки подлинности носителя инфор-
мации по п. 16, отличающийся тем, что иденти-
фикационные данные носителя информации в
отдельной жестко прошитой схеме реализованы
аппаратно.
18. Блок проверки подлинности носителя ин-
формации по п. 17, отличающийся тем, что иден-
тификационные данные носителя информации
реализованы с помощью плавких перемычек, при-
чем, по меньшей мере, некоторые из них прожже-
ны, а каждая отдельная плавкая перемычка иден-
тификационных данных имеет соответствующую
ей комплементарную плавкую перемычку, нахо-
дящуюся в противоположном ей состоянии.
19. Блок проверки подлинности носителя ин-
формации по п. 18, отличающийся тем, что его
отдельная жестко прошитая схема включает уст-
ройство для проверки нахождения комплемен-
тарной плавкой перемычки, связанной с каждой
плавкой перемычкой, в своем правильном со-
стоянии, а идентификационные данные носителя
информации считываемы только в случае, если
все плавкие перемычки и соответствующие им
комплементарные перемычки находятся в пра-
вильном состоянии.
20. Блок проверки подлинности носителя ин-
формации по любому из пп. 17-19, отличаю-
щийся тем, что отдельная жестко прошитая схема
носителя информации выполнена с возможностью
передачи идентификационных данных носителя
информации во внешнее устройство в течение
промежутка времени t2, определенного протоко-
лом ISO/IEC 7816-3.
21. Блок проверки подлинности носителя ин-
формации по п. 17, отличающийся тем, что от-
дельная жестко прошитая схема носителя ин-
формации выполнена с возможностью  генери-
рования  случайного  числа  и  комбинирования
его  с идентификационными данными носителя
информации.
22. Блок проверки подлинности носителя ин-
формации по п. 17, отличающийся тем, что от-
дельная жестко прошитая схема носителя ин-
формации выполнена с возможностью комбини-
рования случайного числа, принятого от внешнего
устройства, с идентификационными данными но-
сителя информации.
23. Блок проверки подлинности носителя ин-
формации по п. 16, отличающийся тем, что его
внешнее устройство содержит микропроцессорное
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устройство и модуль защиты, управляемый мик-
ропроцессорным устройством.
24. Блок проверки подлинности носителя ин-
формации по любому из пп. 22, 23, отличаю-
щийся тем, что модуль защиты соединен напря-
мую с логическими схемами носителя информа-
ции так, что обмен данными между модулем за-

щиты и логическими схемами осуществляется в
одном или двух направлениях.
25. Блок проверки подлинности носителя ин-
формации по любому из пп. 22-24, отличаю-
щийся тем,  что модуль защиты выполнен в виде
платы интегральных схем с возможностью уста-
новки его в разъем внешнего устройства.

_______________________

Данное изобретение относится к способу
проверки подлинности носителя информации, а
также к конструкции носителя информации, реа-
лизующей данный способ.

Способ тестирования подлинности извес-
тен, например, из ЕР-А10 321728. В известном
способе носитель информации переключается уп-
равляющим сигналом, переданным внешним уст-
ройством, из нормального режима в режим про-
верки, в котором осуществляется тестирование.
Для этой цели носитель информации имеет до-
полнительное переключающее логическое уст-
ройство, которое осуществляет указанное перек-
лючение в соответствии с внешним сигналом. В
режиме проверки затем носитель информации по-
лучает извне проверяющие данные, которые об-
рабатываются дополнительным электронным уст-
ройством, например, аналоговым компьютером.
Время, которое требуется аналоговому компью-
теру для обработки проверяющих данных, состав-
ляет характерную черту подлинности для носите-
ля информации. В известном способе тестирова-
ние подлинности, производимое в режиме провер-
ки носителя информации, отделено от нормально-
го режима так, что нормальный режим, который,
как правило, подчиняется стандартизованным
протоколам, не нарушается тестированием под-
линности. Однако, это означает, что переклю-
чение из нормального режима в режим тестирова-
ния с помощью дополнительной переключающей
логической схемы необходимо перед каждым тес-
тированием подлинности.

Задачей изобретения является предло-
жение способа тестирования подлинности носите-
ля информации, в котором указанное тестирова-
ние подлинности совместимо с существующими
стандартизованными протоколами и может быть
выполнено с небольшим усложнением схем.

Данная задача решается с помощью призна-
ков, указанных в п. 1 формулы изобретения.

Основная идея изобретения состоит в том,
что первая передача или прием данных, исполь-
зуемых для тестирования подлинности, имеют
место во время последовательности вк лючения
для носителя информации, в течение которой ли-
ния данных имеет еще не определенное состоя-
ние для обмена данных с внешним устройством.
Например, линия данных может быть в неопре-
деленном состоянии в течение определенного
промежутка времени во время последовательнос-
ти включения в соответствии со стандартом
ISO/IEC 7816-3. Так как первая передача или при-
ем данных завершается в течение интервала вре-
мени, определенным стандартом, то обмен дан-
ных, стандартизованный для связи с платами ин-

тегральных микросхем, не нарушается. Тестовая
процедура поэтому может быть проведена, сог-
ласно данному изобретению, с существующими
протоколами, подчиняющимися стандартам.

Носитель информации имеет дополнитель-
ное специальное устройство для передачи во
внешнее устройство или приема от него данных,
требуемых для тестирования подлинности за ука-
занный промежуток времени, в течение которого
линия данных должна иметь состояние, не опре-
деленное протоколом.

В первом воплощении, например, иденти-
фикационные данные носителя информации, реа-
лизованные в аппаратуре, могут быть переданы
на внешнее устройство в течение указанного про-
межутка времени. Внешнее устройство, например,
плата устройства считывания, также имеет спе-
циальное устройство, разрешающее прием дан-
ных, переданных платой в течение этого про-
межутка времени так, чтобы устройство могло вы-
полнить тестирование подлинности. Но даже если
устройство не имеет такого специального уст-
ройства и поэтому не находится в положении
приема данных, переданных платой в течение
указанного времени, протокол обмена не на-
рушается передачей данных. Поэтому при запуске
протокола не возникает никаких ошибок, когда
плата обменивается с обусловленным устройст-
вом в течение указанного времени.

Согласно изобретению, специальное уст-
ройство, расположенное в интегральной схеме но-
сителя информации, может также генерировать
случайное число в течение указанного интервала
времени, которое затем логически комбинируется
с идентификационными данными носителя инфор-
мации специальной переключающей логической
схемой носителя информации, результат комби-
нирования передается от носителя информации
на внешнее устройство в течение указанного про-
межутка времени, но самое позднее - во время
сигнала "Ответ на сброс" (АТР). Использование
случайного числа делает ответную атаку невоз-
можной, т.е. ответ ранее переданных данных.

В следующем воплощении внешнее уст-
ройство, т.е. плата считывающего устройства, мо-
жет иметь также дополнительное устройство, ко-
торое служит для генерации случайного числа.
Случайное число затем передается на носитель
информации синхронно с временным сигналом в
течение указанного промежутка времени из-за вы-
сокой скорости передачи. Специальное дополни-
тельное устройство носителя данных находится в
положении приема переданного случайного числа
в указанном промежутке времени, в течение ко-
торого контактный элемент имеет неустановив-
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шееся состояние, и передачи, по меньшей мере,
части принятого случайного числа обратно во
внешнее устройство в течение этого промежутка
времени. Дополнительно к этому специальная пе-
реключающая логическая схема носителя инфор-
мации может также логически комбинировать при-
нятое случайное число с идентификационными
данными носителя информации и передавать ре-
зультат комбинирования обратно во внешнее уст-
ройство в течение указанного промежутка вре-
мени или самое позднее - во время сигнала АТР
для определения факта приема случайного числа.
Внешнее устройство может затем использовать
результат комбинирования, принятый от носителя
информации, для проверки способен ли носитель
информации правильно принимать переданное
случайное число в течение указанного промежутка
времени, корректно комбинировать его с иденти-
фикационными данными носителя информации и
передавать его на внешнее устройство в течение
заданного промежутка времени. Наличие резуль-
тата комбинирования в АТР сигнале образует
идентификационные данные класса для носителя
информации, которые могут быть оценены как та-
ковые внешним устройством, в то время как со-
держимое результата комбинирования образует
идентификационные данные, специфичные для
носителя информации.

Другие преимущества и достоинства могут
быть найдены в описании изобретения со ссылка-
ми на чертежи, на которых фиг. 1 изображает уст-
ройство носителя информации для тестирования
подлинности; фиг. 2 изображает образец стандар-
тизованного сигнала в последовательности вклю-
чения носителя информации; фиг. З по фиг. 5
изображают реализацию изобретенной процедуры
тестирования во время передачи носителем ин-
формации данных; фиг. 6 и фиг. 7 каждая изобра-
жают воплощение изобретенного способа, в ко-
торой данные передаются внешним устройством и
принимаются носителем информации; фиг. 8 изо-
бражает устройство носителя информации, сос-
тоящего из внешнего устройства и носителя ин-
формации для тестирования подлинности носите-
ля информации; фиг. 9 изображает модуль бе-
зопасности, который является частью внешнего
устройства и используется для выполнения тести-
рования подлинности; фиг. 10 изображает уст-
ройство носителя информации, состоящего из
внешнего устройства и носителя информации для
тестирования подлинности носителя информации;
фиг. 11 изображает носитель информации, в ко-
торый встроен модуль безопасности; фиг. 12 изоб-
ражает поперечное сечение электронного модуля
носителя информации, изображенного на фиг. 8а;
фиг. 13 изображает базовую электрическую схему
носителя информации; фиг. 14 изображает вопло-
щение специального устройства; фиг. 15 изобра-
жает дальнейшее воплощение специального уст-
ройства носителя информации; фиг. 16 изобра-
жает часть специального устройства; фиг. 17 и 18
изображают диаграммы тестирования подлиннос-
ти носителя информации.

Фиг. 1 изображает устройство носителя ин-
формации, предназначенное для тестирования
подлинности в виде платы интегральных микрос-
хем 1, которая обменивается через линию данных

2 с внешним устройством 3, например, платой уст-
ройства считывания. Плата интегральных микрос-
хем может быть контактирующей или бесконтакт-
ной, который обменивается с внешним устройст-
вом без контакта.

Фиг. 2 изображает образец сигнала сброса
носителя информации так, как он стандартизован,
например, в международном стандарте ISO/IЕС
7816-3. Можно видеть потенциал земли GND, по-
дачи напряжения питания VCC, сигнал сброса
RST, подаваемый извне для сброса носителя ин-
формации, временной сигнал CLK и линию дан-
ных ввода/вывода (I/0). Когда подано питающее
напряжение, и напряжение стабилизировано, и по-
дан временной сигнал в момент времени То, ли-
ния данных I/0 находится в режиме приема сигна-
ла сброса RST, подаваемого внешним устройст-
вом в момент времени Т1.  С момента времени То
линия данных I/0 может быть в неопределенном
состоянии в течение времени t2 в соответствии с
указанным стандартом. Согласно стандарту про-
межуток времени t2 должен быть меньше или ра-
вен длительности 200 временных циклов, разде-
ленной на временную частоту f1. Когда этот про-
межуток времени превышен, то линия данных вво-
да/вывода должна быть в определенном состоя-
нии и поэтому не может быть использована для
передачи или приема данных до прихода сигнала
RST. После приема сигнала сброса RST в момент
времени Т1 носитель информации отвечает сигна-
лом "Ответ на сброс" АТР после периода времени
t1.

Фиг. 3 изображает процесс первой переда-
чи, например, передачи своих идентификацион-
ных данных KN носителем информации к внешне-
му устройству в течение промежутка времени t2.
Как только принимается временной сигнал CLK,
носитель информации автоматически передает
идентификационные данные, например, серийный
номер, прямо во внешнее устройство, предпочти-
тельно, синхронно с временным сигналом. Синх-
ронная передача предполагает более высокую
скорость передачи, чем асинхронная передача.
Конечно серийный номер может быть также пе-
редан асинхронно с временным сигналом, если
это может быть сделано в течение промежутка
времени t2. В любом случае носитель информации
имеет не только обычные логические устройства и
устройства памяти, но также и специальное уст-
ройство, которое позволяет осуществить эту быст-
рую передачу в течение оговоренного промежутка
времени. С помощью стандартной команды внеш-
нее устройство может затем считать серийный но-
мер, хранящийся в памяти в носителе информа-
ции и сравнить его с серийным номером, при-
нятом от носителя информации. Если серийный
номер, переданный носителем информации пос-
редством специального устройства, совпадает с
серийным номером, считанным из памяти носите-
ля информации, то носитель информации опре-
деленно способен передать данные, необходимые
для тестирования подлинности, очень быстро в
течение промежутка времени t2. Это свойство яв-
ляется свойством подлинности, которое может
быть осуществлено не оговоренным носителем
информации, т.е. носителем информации без ука-
занного специального устройства.
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Этап способа, изображенный на фиг. 4, яв-
ляется расширением способа, изображенного на
фиг. 3.

Идентификационные данные KN комби-
нируются,  например,  с помощью схемы "ИСКЛЮ-
ЧАЮЩЕЕ ИЛИ" со случайным числом RND, сге-
нерированным носителем информации, а резуль-
тат комбинирования со сгенерированным случай-
ным числом RND передается во внешнее уст-
ройство. Случайное число генерируется в течение
промежутка времени t2. Результат комбиниро-
вания со случайным числом RND также передает-
ся преимущественно в течение промежутка вре-
мени t2. Однако также возможно, как показано на
фиг. 5, передать результат комбинирования и слу-
чайное число в сигнале "Ответ на сброс" носителя
информации, например, в исторических символах
АТР сигнала. Внешнее устройство может затем на
более позднем шаге подлинности в соответствии
с запуском нормального протокола комбинировать
принятое случайное число с идентификационными
данными KN,  считанными из памяти в носителе
информации, повторно с помощью той же самой
логической операции и сравнивать результаты
комбинирования с результатом комбинирования
из носителя информации, переданного во время
сигнала АТР. Использованием случайного числа
делает ответную атаку невозможной, т.е. ответ-
ную атаку ранее записанных данных.

Фиг. 6 изображает дальнейшее воплощение
изобретенного способа. На первом шаге способа
внешнее устройство передает случайное число
RND, которое может включать, например, 8 байт,
в носитель информации в течение промежутка
времени t2. Передача преимущественно осуществ-
ляется синхронно с временным сигналом, но мо-
жет быть реализована также и асинхронно. В те-
чение промежутка времени t2 носитель информа-
ции передает, по меньшей мере, последний байт
R8 принятого случайного числа обратно во внеш-
нее устройство. Внешнее устройство затем срав-
нивает последний байт R8 случайного числа, сге-
нерированного им, с байтом R8, принятым от но-
сителя информации. Если они совпадают, то но-
ситель информации может принимать передавае-
мое случайное число правильно и передавать, по
меньшей мере, часть обратно. Тот факт, что но-
ситель информации может принимать данные
очень быстро, является особенностью подлиннос-
ти. Носитель информации может, конечно, пе-
редавать также и все случайное число, принятое в
течение промежутка времени t2 обратно во внеш-
нее устройство, что лучше, чем передача послед-
него байта случайного числа. Это может иметь
место также, например, во время сигнала АТР.

К тому же случайное число RND, принятое
от внешнего устройства в течение промежутка
времени t2, может быть скомбинировано с помощ-
ью логической операции с идентификационными
данными KN носителя информации специальной
логической переключательной схемой носителя
информации. Что касается логической операции,
то она может использовать, например, полино-
миальное деление по модулю, используя иденти-
фикационные данные в качестве полиномиально-
го делителя для случайного числа. Эта логическая
операция хорошо известна специалистам и не

требует поэтому более подробного описания.
Идентификационные данные KN, скомбинирован-
ные указанным способом со случайным числом
носителя информации, могут быть затем переда-
ны во внешнее устройство в течение промежутка
времени t2 или в течение сигнала АТР носителя
информации. Оба варианта здесь допустимы. За-
тем внешнее устройство опять вычисляет случай-
ное число, принятое носителем информации, из
результата комбинирования случайного числа и
идентификационных данных путем выполнения
обратной функции применительно к логической
операции и сравнивает его со случайным числом,
сгенерированным внешним устройством. Если они
совпадают, то это говорит о том, что носитель ин-
формации, в частности - специальное устройство
носителя информации, способно принимать и ком-
бинировать случайное число очень быстро и пе-
редавать результат комбинирования во внешнее
устройство в течение промежутка времени t2 или в
течение самого позднего сигнала АТР носителя
информации, например, в исторических символах.

Фиг. 7 изображает дальнейшее воплощение,
в котором случайное число RND, переданное
внешним устройством, и которое может включать,
например, несколько байт, принимается носите-
лем информации в течение промежутка времени t2
посредством чего или целое случайное число или,
по меньшей мере, последний байт переданного
случайного числа, в зависимости от длины случай-
ного числа, комбинируется с идентификационны-
ми данными KN носителя информации схемой
"ИСКЛЮЧАЮЩЕЕ ИЛИ", а результат комбиниро-
вания передается во внешнее устройство сов-
местно с идентификационными данными носителя
информации в течение промежутка времени t2 или
в течение сигнала АТР. Внешнее устройство за-
тем опять выполняет ту же самую логическую
операцию, начиная от принятых идентификацион-
ных данных KN и сгенерированного случайного
числа RND, и сравнивает результат комбиниро-
вания, полученный внешним устройством, с ре-
зультатом комбинирования, принятым от носителя
информации.

Чертежи на фиг.  с 3  по 7  показывают,  что
для тестирования подлинности носителя инфор-
мации внешнее устройство должно выполнить
операции вне периода нормального обмена, меж-
ду внешним устройством и носителем информа-
ции. Например, внешнее устройство передает в
носитель информации случайное число, которое
логически комбинируется с идентификационными
данными, как описано выше, а результат логичес-
кого комбинирования проверяется во внешнем
устройстве.

Возможно создание микропроцессорного
устройства во внешнем устройстве в правой части
чертежа так, чтобы оно выполняло операции, не-
обходимые для тестирования подлинности но-
сителя информации. В уже работающих внешних
устройствах микропроцессор не формируется та-
ким образом. Если они, тем не менее, должны ис-
пользоваться для тестирования подлинности, то
особенно выгодно предложить внешнее устройст-
во с дополнительно подключенным к его микроп-
роцессорному устройству модулем безопасности
для выполнения тестирования. Многие уже ис-
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пользуемые внешние устройства снабжаются, по
меньшей мере, одним дополнительным разъемом
для, по меньшей мере, одного дополнительного
модуля так, что специальной адаптации внешнего
устройства не требуется. Эти разъемы труднодос-
тупны снаружи, поэтому нет также проблемы бе-
зопасности при обеспечении функций, необхо-
димых для тестирования подлинности в отдель-
ном модуле безопасности.

В особенно выгодном воплощении модуль
безопасности может быть сделан, как и носитель
информации, в виде платы интегральных микрос-
хем, которая предпочтительно формируется как
встраиваемая (т.е. плата с меньшими размерами,
чем стандартная плата) из-за пространственного
ограничения в большинстве внешних устройств.

Фиг. 8 изображает схематически конструк-
цию носителя информации для тестирования под-
линности носителя информации в виде платы 1,
которая обменивается с внешним устройством 3.
Показаны только те соединяющие линии между
компонентами, которые необходимы для понима-
ния последующих положений. Внешнее устройст-
во 3 имеет, кроме всего прочего, микропроцессор-
ное устройство 4 и модуль безопасности 5. Для
обмена данными между носителем информации 1
и внешним устройством 3 микропроцессорное уст-
ройство 4 сначала включается, затем распознает,
что носитель информации находится во внешнем
устройстве 3. Затем модуль безопасности 5 вклю-
чается микропроцессорным устройством 4 и зап-
рашивается для тестирования подлинности но-
сителя информации 1. Это может быть осуществ-
лено, например, по линиям управления ST1 и ST2,
на которые подается определенный сигнал, соот-
ветствующий запросу, например, сигнал логичес-
кий 1,  на линию управления ST1  и на линию уп-
равления ST2. Случайное число затем генери-
руется модулем безопасности 11 и сначала за-
поминается в модуле безопасности 5 после запро-
са микропроцессорным устройством 4. Запрос мо-
жет быть сделан опять,  например,  по линиям уп-
равления ST1 и ST2, на которые опять подается
определенный сигнал, например, сигнал логичес-
кого 0 на линию управления ST1 и сигнал логичес-
кой 1 на линию управления ST2.

После запоминания случайного числа в мо-
дуле безопасности 5, носитель информации 1 вк-
лючается микропроцессорным устройством 4, как
объяснено выше применительно к фиг. 2. Когда
напряжение питания подается на носитель инфор-
мации 1, напряжение стабилизировано и времен-
ной сигнал подается на носитель информации 1 в
момент времени То, а линия данных ввода/вывода
подключается к носителю информации 1, который
находится в режиме приема сигнала сброса RST,
поданного на носитель информации микропроцес-
сорным устройством 4. Начиная с момента вре-
мени То, линия данных ввода/вывода, подключен-
ная к носителю информации 1, может находиться
в неопределенном состоянии в течение промежут-
ка времени t2, как описано выше, применительно к
фиг. 2. Промежуток времени t2 используется для
тестирования свойства подлинности носителя ин-
формации 1 с помощью модуля безопасности 5.

С этой целью модуль безопасности 5 пе-
редает вышеуказанное запомненное случайное

число в носитель информации 1 по линии вво-
да/вывода после включения носителя информа-
ции, а микропроцессорным устройством 4 выдает-
ся запрос. Запрос для передачи случайного числа
может быть осуществлен опять по линиям управ-
ления ST1 и ST2, на которые подается определен-
ный сигнал (например, сигнал логической 1 на ли-
нию управления ST1 и сигнал логического 0 на ли-
нию управления ST2).

В носителе информации 1 переданное слу-
чайное число логически комбинируется с иденти-
фикационными данными KN в течение промежутка
времени t2, а результат комбинирования пе-
редается носителем информации 1 вместе с иден-
тификационными данными KN обратно в модуль
безопасности 5 внешнего устройства 3.

В модуле безопасности 5 переданные иден-
тификационные данные KN также логически ком-
бинируются со случайным числом точно так же,
как и в носителе информации 1, и результат ком-
бинирования сравнивается с результатом, пе-
реданным носителем информации. Совпадение
результатов доказывает, что носитель информа-
ции 1 является подлинным. Соответствующее
сообщение передается модулем безопасности 5 в
микропроцессорное устройство 4, которое затем
начинает обмен между внешнем устройством 3 и
носителем информации 1.

Хотя тестирование свойства подлинности,
описанное применительно к фиг. 8, на первый взг-
ляд аналогично тестированию, описанному при-
менительно к фиг. 6, модуль безопасности 5 в
действительности также может использоваться
для выполнения любых, отличных от данного, тес-
тов подлинности (см. например, фиг. 3 и фиг. 8).
Модуль безопасности 5 затем должен быть адап-
тирован к конкретному свойству подлинности но-
сителя информации 1.

Фиг. 9 схематически показывает пример
конструкции модуля безопасности 5. Как и фиг. 8,
фиг. 9 показывает только те линии соединения
между отдельными компонентами, которые необ-
ходимы для понимания. На изображенной конст-
рукции модуль безопасности 5 имеет стандартное
микропроцессорное устройство 6, выполненное в
виде отдельной интегральной схемы. Более того,
модуль безопасности 5 имеет интегральную схему
7, подсоединенную к стандартному микропроцес-
сорному устройству 6. Интегральная схема 7 име-
ет возможно более простую структуру для того,
чтобы она могла быстро и легко управляться, а
тест свойства подлинности носителя информации
1 (не показан) проходил быстро.

Интегральная схема 7 предпочтительно
имеет жесткую логику, которая может быть быстро
и легко управляться микропроцессорным уст-
ройством 4 по линиям управления ST1 и ST2
(сравни также фиг. 6). Могут быть определены, к
примеру, следующие сигналы управления:

- логический 0 на линии управления ST1, ло-
гический 0 на линии управления ST2 означают:
свойство подлинности не может быть протести-
ровано;

- логическая 1 на линии управления ST1, ло-
гическая 1 на линии управления ST2 означают:
свойство подлинности может быть протестирова-
но;
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- логический 0 на линии управления ST1, ло-
гическая 1 на линии управления ST2 означают:
случайное число, сгенерированное в модуле бе-
зопасности 5, должно быть сначала запомнено в
регистрах интегральной схемы 7 (сравни также
фиг. 8);

- логическая 1 на линии управления ST1, ло-
гический 0 на линии управления ST2 означают: со-
держимое вышеуказанных регистров, т.е. случай-
ное число, должно быть передано в носитель ин-
формации (сравни также фиг. 8).

Две линии управления ST1 и ST2, таким об-
разом, позволяют осуществить управление интег-
ральной схемой 7 и, таким образом, внешнее уп-
равление модулем безопасности.

Далее будет рассматриваться внутренний
обмен между интегральной схемой 7 и стандарт-
ным микропроцессорным устройством 4. После
запроса на интегральную схему 7 от микропроцес-
сорного устройства 4 для тестирования свойства
подлинности носителя информация 1, интеграль-
ная схема 7 включает стандартное микропроцес-
сорное устройство 6 в соответствии с последова-
тельностью включения по стандарту ISO (ISO/IEC
7816-3). Последовательность включения известна
специалистам и, кроме того, кратко объяснялась
выше применительно к фиг. 2, поэтому нет необ-
ходимости обсуждать это более подробно.

Стандартное микропроцессорное устройст-
во 6 затем генерирует случайное число, которое
передается в интегральную схему 7 и запоминает-
ся там в вышеуказанном регистре. Запомненное
случайное число передается в носитель информа-
ции 1 после запроса микропроцессорным уст-
ройством 4 (см. выше) и логически комбинируется
там, как объяснено выше применительно к фиг. 8.
Носитель информации 1 затем передает инфор-
мацию, необходимую для тестирования свойства
подлинности в модуль безопасности 5, что также
объяснялось выше применительно к фиг. 8. Пе-
реданная информация запоминается во времен-
ных регистрах интегральной схемы 7. Стандарт-
ный микропроцессор 6 затем запрашивает запом-
ненную информацию из интегральной схемы 7 и
проверяет исходное случайное число (см. выше).

Применительно к фиг. 9 объяснялось, что
модуль безопасности 5 имеет две интегральные
схемы, которые выполняют оговоренные функции.
Очевидно также, что возможно объединить две
интегральные схемы в одну или предложить ин-
тегральную схему с микропроцессорным устройст-
вом, которая управляется, как обычно, некото-
рыми командами от микропроцессорного уст-
ройства 4 и независимо тестирует свойство под-
линности. Однако такое управление посредством
команд микропроцессора, как правило, требует
больше времени, чем вышеуказанное управление
интегральной схемой 7 по линиям управления ST1
и ST2.

Техническая реализация, в которой модуль
безопасности 5 имеет только одну интегральную
схему, показана на фиг. 10. Интегральная схема
имеет микропроцессорное устройство, построен-
ное так, чтобы оно могло выполнять функции, не-
обходимые для тестирования свойства подлин-
ности. Обмен между микропроцессорным уст-
ройством 4, модулем безопасности 5, внешним

устройством 3 и носителем информации 1 внешне
производится аналогично описанному выше, при-
менительно к фиг. 8, так что далее будут обсуж-
даться только отличия.

Интегральная схема 7 управляется микроп-
роцессорным устройством 4 по линиям ввода/вы-
вода 1 (l/01). Команды микропроцессора, необхо-
димые для тестирования свойства подлинности,
также передаются по линии ввода/вывода 1. Соот-
ветствующие команды были объяснены выше при-
менительно к фиг. 9. В показанном воплощении,
не показаны также линии управления ST1 и ST2,
как это показано на фиг. 8.

Данные, переданные в носитель информа-
ции 1 интегральной схемой 7 модуля безопаснос-
ти 5, также соответствуют данным, переданным на
фиг. 8. Эти данные могут быть переданы из интер-
фейса ввода/вывода 2 (І/02) интегральной схемы
7, который всегда присутствует в коммерческих
интегральных схемах для плат интегральных мик-
росхем, в интерфейс ввода/вывода 1 (l/01) носите-
ля информации. В этом случае пути передачи ко-
манд от микропроцессорного устройства 4 до ин-
тегральной схемы 7 и данных из интегральной
схемы 7 в носитель информации 1 отличаются
друг от друга. Очевидно также, что возможно пе-
редавать данные из интерфейса ввода/вывода 1
(l/01) интегральной схемы 7 в интерфейс l/01 но-
сителя информации 1, что также показано на фиг.
8.

Фиг. 11 изображает в большом увеличении и
неточном масштабе встраиваемую карту 8, в ко-
торой модуль безопасности 5 построен в виде
электронного модуля 9. Миниплата микросхем 8
вставляется в один из вышеуказанных разъемов
во внешнем устройстве 3 так, что свойство под-
линности носителя информации может быть про-
верено теперь с помощью карты 8 (см. фиг. 1).

Фиг. 12 изображает также в большом увели-
чении и неточном масштабе поперечное сечение
электронного модуля по линии АА, показанной на
фиг. 11. Структура такого электронного модуля из-
вестна (например, из ЕР 0299530 Bl), поэтому нет
необходимости это подробно объяснять. Элект-
ронный модуль одержит стандартное микропро-
цессорное устройство 6 и интегральную схему 7,
которые электрически соединяются с контактными
поверхностями 10. Две интегральные схемы нак-
ладываются друг на друга, как показано на фиг.
12, но могут быть, конечно, расположены и рядом.
Обе микросхемы могут обмениваться данными
друг с другом и с микропроцессорным устройст-
вом 4 после подачи на них соответствующего нап-
ряжения и сигналов через контактные поверхности
10. Последовательность обмена между компонен-
тами была описана выше.

Теперь, когда обмен между внешним уст-
ройством 3 и носителем информации 1 и внутрен-
ний обмен между во внешнем устройстве 3 объяс-
нены, будет обсуждаться сам носитель информа-
ции 1.

Носитель информации 1, схематически изо-
браженный на фиг. 13, отличается от обычных но-
сителей информации, например, наличием мик-
ропроцессора, в котором, дополнительно к обыч-
ному микроконтроллеру 11 добавлена специаль-
ная схема 12 для передачи или приема данных и,
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может быть, комбинирования данных с иденти-
фикационными данными носителя информации,
реализованными в аппаратуре, например, серий-
ным номером. Идентификационные данные но-
сителя информации могут быть записаны, напри-
мер, во время процесса производства интеграль-
ной схемы прожиганием плавких перемычек в ка-
честве свойства аппаратуры для специального
устройства интегральной схемы. Аппаратная реа-
лизация таких идентификационных данных описа-
на, например, в еще не опубликованной заявке на
патент РСТ/ЕР 93/03668. Дополнительно к реа-
лизации, описанной в настоящем изобретении,
идентификационные данные могут быть записаны
также установкой перемычек лазерным резцом на
подложке при изготовлении так, что перемычки
необратимо устанавливаются в определенное ло-
гическое состояние.

Следующей возможностью реализации
идентификационных данных в аппаратуре являет-
ся возможность формирования некоторых облас-
тей в кремниевой подложке интегральной схемы в
качестве аморфных кремниевых областей и ис-
пользования этих областей в качестве плавких пе-
ремычек. Эти аморфные области являются непро-
водящими, но могут быть преобразованы в крис-
таллические проводящие кремниевые области пу-
тем пропускания достаточно сильного тока через
эти области. Не прожженные плавкие перемычки
являются непроводящими, а прожженные - про-
водящими. Особым преимуществом формирова-
ния перемычек для идентификации в качестве
аморфных кремниевых областей является то, что
визуально аморфный кремний нельзя отличить от
кристаллического. Таким образом, идентифика-
ционные данные не могут быть считаны с помощ-
ью оптических методов.

Микроконтроллер 11 носителя информации
может также прямо обращаться к специальному
устройству 12 в показанной конфигурации. Напри-
мер, микроконтроллер 11 может считывать ре-
зультат комбинирования, вычисленный специаль-
ной логической переключательной схемой 12, ког-
да результат, вычисленный специальной логичес-
кой схемой 12, должен быть передан во внешнее
устройство как часть АТР сигнала, например, в ис-
торических символах. Однако, специальная ло-
гическая схема 12 может также передать резуль-
тат комбинирования прямо во внешнее устройство
через линии данных ввода/вывода в течение про-
межутка времени t2 без участия микроконтроллера
11, т.к. специальная схема 12 соединена линиями
GND,  VCC,  сброса,  временных импульсов и ли-
нией ввода/вывода данных (I/0). Такая конфигура-
цию аппаратуры носителя информации допускает,
чтобы быстрая передача или прием данных и, воз-
можно, комбинация данных с идентификационны-
ми данными носителя информации, были выпол-
нены в течение указанного промежутка времени t2.
Вместо линии ввода/вывода специальное уст-
ройство 12 может быть также подсоединено с по-
мощью одной из двух RFU (зарезервированных
для будущего использования) линий, которые
здесь не показаны. Инсталляция этой специаль-
ной схемы в качестве свойства подлинности для
носителя информации предотвращает способ тес-
тирования подлинности от эмуляции или модели-

рования его определенными носителями инфор-
мации, например, устройствами, имеющими мик-
ропроцессор, микропроцессором или внешним ло-
гическим устройством.

Фиг. 14 изображает существенные части
специального устройства 12 носителя информа-
ции, которое, например, способно выполнять по-
линомиальное деление по модулю случайного
числа с идентификационными данными носителя
информации в качестве полиномиального делите-
ля. Специальная схема 12 включает, например, 32
схемы "ИСКЛЮЧАЮЩЕЕ ИЛИ", 32 схемы "И", вен-
тиль (схему)  "НЕ"  и регистр сдвига А.  Кроме того,
интегральная схема носителя информации содер-
жит перемычки (не показаны), которые установле-
ны, например, посредством лазерного резца, в оп-
ределенное состояние во время производства
подложки. Эти плавкие перемычки могут быть ис-
пользованы, например, для установки иденти-
фикационных данных в качестве свойства аппа-
ратуры, далее регистра В, содержащего комби-
нацию логических состояний набора перемычек.
Случайное число RND, переданное внешним уст-
ройством, загружается в сдвиговый регистр А, а
логические схемы - вентили - используются для
выполнения полиномиального деления по модулю
битовых позиций случайного числа, находящегося
в регистре А, на число в регистре В, которое опре-
деляется идентификационными данными носите-
ля информации, например серийным номером.

Фиг. 15 изображает дальнейшее вопло-
щение дополнительной логической специальной
схемы 12 носителя информации. В данном вопло-
щении случайное число RND, переданное внеш-
ним устройством, передается на первый регистр
сдвига SR1, в то время как идентификационные
данные KN носителя информации содержатся в
регистре В. Идентификационные данные носителя
информации могут состоять, например, из двух
частей, вторая часть является отрицанием (инвер-
сией) битовой последовательности первой части.
Синхронно с временной последовательностью
случайное число RND затем комбинируется с по-
мощью операции "ИСКЛЮЧАЮЩЕЕ ИЛИ" с иден-
тификационными данными, например, серийным
номером. Когда комбинирование завершено, что
устанавливается посредством соответствующего
счетчика, результат комбинирования, также как и
идентификационные данные, пересылаются во
второй регистр сдвига синхронно с временной пос-
ледовательностью и передаются обратно во внеш-
нее устройство. Этот процесс имеет место преи-
мущественно в течение промежутка времени t2.

Вышеуказанные положения показывают, что
идентификационные данные, содержащиеся в
специальной схеме 12 носителя информации 1,
являются существенными для тестирования под-
линности носителя информации. Если они яв-
ляются специфичными идентификационными дан-
ными носителя информации, например, то другая
специфичная особенность может быть смодели-
рована посредством изменения идентификацион-
ных данных. По этой причине особенно важно,
чтобы идентификационные данные информации 1
нельзя было фальсифицировать.

Если идентификационные данные носителя
информации реализованы, например, как аппарат-
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ные идентификационные данные с помощью про-
жигания плавких перемычек (см. также положения
к фиг. 13), идентификационные данные могут быть
защищены от фальсификации при использовании
устройства, показанного на фиг. 16, которое яв-
ляется частью специальной схемы 12 (см. фиг.
13). Фиг. 16 показывает тридцать две плавкие пе-
ремычки, которые являются или прожженными,
как перемычки первая и вторая, или не прожжен-
ными, как перемычка тридцать вторая. Прожжен-
ная перемычка вследствие этого ассоциируется с
логической первой, а не прожженная - с логичес-
кой нулевой. Перемычки с первой по тридцать
вторую представляют собой идентификационные
данные носителя информации. Каждая отдельная
плавкая перемычка с первой по тридцать вторую
имеет связанную с ней комплементарную (допол-
нительную) плавкую перемычку, которая находит-
ся в комплементарном состоянии со связанной пе-
ремычкой (т.е. комплементарная перемычка для
прожженной перемычки является не прожженной
и наоборот). Первая комплементарная перемычка,
ассоциированная с первой перемычкой, является
соответственно не прожженной, т.к. показанная
плавкая перемычка первая является прожженной.
То же самое относится ко второй комплементар-
ной перемычке, ассоциированной со второй плав-
кой перемычкой. Наоборот, комплементарная пе-
ремычка тридцать вторая является прожженной в
данном примере согласно фиг. 16, т.к. плавкая пе-
ремычка тридцать вторая показана как не прож-
женная.

Вентили "ИСКЛЮЧАЮЩЕЕ ИЛИ" 13, по-
казанные на фиг. 16, проверяют, какая комплемен-
тарная плавкая перемычка, связанная с перемыч-
кой, в действительности находится в комплeмен-
тарном состоянии. Вентиль 13 выдает логическую
один со своего выхода 14 только в случае, если
входы 15 и 16 вентиля находятся в комплeментар-
ном состоянии; входы 15 и 16, соответствуют ло-
гическим состояниям плавкой перемычки и свя-
занной с ней комплементарной перемычки.

Наконец, вентиль "И" 17 проверяет, есть ли
логические один на всех выходах вентилей "ИСК-
ЛЮЧАЮЩЕЕ ИЛИ" 13, которые поступают на вхо-
ды вентиля "И" 13. В этом случае выход вентиля
"И" 17 выдает логическую один, в противном слу-
чае - логический 0. Только в случае, когда вентиль
"И" 17 выдает логическую один, можно быть уве-
ренным, что комплементарные плавкие перемыч-
ки, связанные с каждой перемычкой, находятся в
своем правильном состоянии. Специальная схема
12 носителя информации построена так, чтобы
идентификационные данные могли быть исполь-
зованы для тестирования подлинности носителя
информации только, если они подлинные, т.е. ес-
ли логическая 1 присутствует на выходе вентиля
"И" 17.

Если идентификационные данные носителя
информации 1 должны быть фальсифицированы с
целью обмана, то состояния плавких перемычек с
первой по тридцать вторую, которые определяют
идентификационные данные, должны быть уста-
новлены, по крайней мере частично, в другое сос-
тояние. На устройстве, показанном на фиг. 16, пе-
ремычка тридцать два может быть, например,
прожжена для фальсификации идентификацион-

ных данных так, чтобы она показывала состояние
логической один. В этом случае, однако, состоя-
ние комплементарной перемычки тридцать два
должно быть нарушено так, чтобы она показывала
состояние логического 0, а  схема "ИСКЛЮЧАЮ-
ЩЕЕ ИЛИ" 13, связанная с перемычкой тридцать
два и комплементарной перемычкой тридцать два,
опять показывала логическую один на выходе 14.
Если состояние комплементарной перемычки три-
дцать два не может быть изменено, то вентиль
"ИСКЛЮЧАЮЩЕЕ ИЛИ" 13 показывает состояние
логического 0 на выходе 14, а вентиль "И" 17 так-
же показывает состояние 0 на своем выходе, ука-
зывающее на манипуляции с идентификационны-
ми данными.

Существует возможность сформировать пе-
ремычки таким образом, чтобы прожигание не
могло быть сделано без оправданных усилий, так
что идентификационные данные специальной схе-
мы 12, а следовательно, и носителя информации
будут очень хорошо защищены от фальсифика-
ции, сделанной с целью обмана.

Вышеуказанные положения относятся глав-
ным образом к тестированию свойства подлиннос-
ти носителя информации 1 внешним устройством
3. Свойство подлинности формируется как от-
дельное устройство с жесткой логикой на интег-
ральной схеме носителя информации. Если про-
верка свойства подлинности внешним устройст-
вом 3 дает положительный результат, то это до-
казывает, что носитель информации 1 является
внутрисистемным подлинным носителем инфор-
мации. Для большинства реализации носителей
информации более важным является удосто-
вериться, были ли некоторые данные, содержа-
щиеся в интегральной схеме носителя информа-
ции, фальсифицированы. Такая проверка данных,
содержащихся в интегральной схеме носителя ин-
формации 1, может быть также проведена особен-
но выгодным способом с помощью свойства под-
линности, заключенного в специальной схеме 12,
как объясняется на примере на фиг. 17.

Левая колонка фиг. 17 относится к внешне-
му устройству 3 и показывает поле 18, содержа-
щее переменные, хранимые во внешнем устройст-
ве 3 для выполнения арифметических операций,
описанных ниже. Они представляют собой, в част-
ности, основной ключ Км. Кроме того, левая часть
фиг. 17 содержит все арифметические операции,
выполняемые во внешнем устройстве.

Средняя колонка фиг. 17 относится к спе-
циальной схеме 12 носителя информации 1 (см.
также фиг. 8), а поле 19 содержит переменные,
хранимые в специальной схеме 12, для выполне-
ния арифметических операций, объясненных ни-
же.  В частности,  существуют данные В и С,  ин-
формация В является, например, номером группы,
а информация С, например, - номером платы или
другими идентификационными данными носителя
информации. Кроме того, средняя колонка фиг. 17
содержит те арифметические операции, которые
выполняются специальной схемой 12.

Правая колонка фиг. 17 относится к микро-
контроллеру 11 носителя информации 1 (см. так-
же фиг. 8) и содержит в поле 20 те переменные,
хранимые в микроконтроллере 11, которые нужны
для выполнения арифметических операций в мик-
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роконтроллере 11, как объясняется ниже. Они
представляют собой, в частности, частный ключ
K.ICC, связанный с носителем информации, ко-
торый является функцией основного ключа Км и
данных В и С. Ключ K.ICC может уже храниться в
микроконтроллере 11 во время работы носителя
информации 1.

Во время обмена между внешним устройст-
вом 3 и носителем информации 1 сначала про-
веряется свойство подлинности носителя инфор-
мации 1,  как объяснено выше.  С этой целью слу-
чайное число R1, сгенерированное во внешнем
устройстве 3, сначала передается внешним уст-
ройством 3 в специальную схему 12 (см. шаг 1, но-
мера шагов показаны слева на фиг. 17). В спе-
циальной схеме случайный номер R1 логически
комбинируется с данными В и С для формирова-
ния результата А (см.  шаг два).  Данные А,  В и С
передаются на шаге три из специальной схемы 12
во внешнее устройство 3. Затем переданные дан-
ные В и С логически комбинируются во внешнем
устройстве 3 со случайным числом R1, хранимом в
нем для формирования результата А' (см. шаг че-
тыре). На шаге пять информация А' сравнивается
с информацией А, переданной специальной схе-
мой 12.  Если эти два числа совпадают,  то можно
быть уверенным, что носитель информации 1 яв-
ляется подлинным внутрисистемным носителем
информации, т.к. сравнение свойств подлинности
внешним устройством дало положительный ре-
зультат.

На шаге шесть информация А, вычисленная
специальным устройством 12, передается в мик-
роконтроллер 11 носителя информации 1 (см. так-
же фиг. 8). В микроконтроллере 11 функция g при-
меняется к информации А, используя ключ K.ICC, a
результатом является ключ КS ,  верный для дан-
ного конкретного обмена (см. шаг семь); сгенери-
рованное случайное число R1 вводит ключ Ks пос-
редством информации А так, что ключ Ks реально
изменяется от одного обмена к другому.

Внешнее устройство затем передает слу-
чайное число R2, сгенерированное в нем, в микро-
контроллер 11 носителя информации 1 (см. шаг
восемь). В микроконтроллере 11 функция g при-
меняется к случайному числу R2, используя ключ
Ks так, что получается результат х (см. шаг де-
вять) . Результат х передается микроконтролле-
ром 11 во внешнее устройство 5 (см. шаг десять).

Во внешнем устройстве ключ KICC носителя
информации вычисляется исходя из данных В и С,
переданных на шаге три с помощью основного
ключа Км, хранящегося в устройстве 3 (см. шаг
одиннадцать). Вычисленный ключ KICC носителя
информации теперь может использоваться для
вычисления текущего ключа Ks,  исходя из инфор-
мации А, которая также была передана во внеш-
нее устройство на шаге три (см. шаг двенадцать).
Наконец, информация х' может быть вычислена из
сгенерированного случайного числа R2, используя
ключ Ks (см. шаг тринадцать), указанная информа-
ция наконец сравнивается с информацией х, пе-
реданной микроконтроллером 11 (см. шаг четыр-
надцать).

Если данные х' и х совпадают, то для внеш-
него устройства 3 считается доказанным, что спе-
циальная схема 12 носителя информации 1 может

обмениваться данными с микроконтроллером 3
носителя информации 1, т.к. микроконтроллер 11
носителя информации 1 может вычислить инфор-
мацию х правильно, только в случае, если пра-
вильная информация А была ранее передана в
микроконтроллер 11 специальной схемой 12 на
шаге шесть. Поэтому невозможно предложить не
подлинный и внесистемный носитель информации
совместно со специальной схемой, не соединен-
ные с микроконтроллером носителя информации.

Кроме того, для внешнего устройства 3 счи-
тается доказанным, что специальная схема 12 и
микроконтроллер 11 носителя информации 1 об-
ъединены вместе, т.к. только если специальная
схема 12 и микроконтроллер 11 объединены вмес-
те , то микроконтроллер 11 содержит те же самые
данные В и С, что и специальная схема 12 и соот-
ветствующий ключ KICC носителя информации.
Только в этом случае может быть вычислена та
же самая информация х в микроконтроллере 11,
что и во внешнем устройстве 3.

Так как для внешнего устройства 3 доказа-
но, что специальная схема 12 и микроконтроллер
11 объединены вместе, то становится невозмож-
ным предложить носитель информации, который
является недостоверным и внесистемным сов-
местно со специальной схемой 12 с целью обмана
и таким образом моделировать подлинность и
системное присоединение носителя информации
1.

Кроме того, невозможно фальсифицировать
данные В и С в микроконтроллере 11 подлинного
внутрисистемного носителя информации с целью
обмана. С одной стороны, ключ носителя инфор-
мации KICC также должен быть адаптирован соот-
ветствующим образом,  т.к.  ключ KICC может быть
вычислен в любое время из данных В и С, запом-
ненных в микроконтроллере 11 во внешнем уст-
ройстве 3 и сравнен с запомненным ключом KICC.
Такая адаптация, однако, невозможна, т.к. обман-
щик не имеет основного ключа Км. С другой сто-
роны, данные В и С в специальной схеме 12 также
должны быть изменены соответствующим обра-
зом, т.к. в противном случае отличающаяся ин-
формация х будет вычислена во внешнем уст-
ройстве 3 и микроконтроллере 11. Но данные В и
С специальной схемы могут быть хорошо защище-
ны от фальсификации, как описано, например,
применительно к фиг. 16.

Данные В и С могут быть, например, группо-
вым номером и номером конкретной микросхемы,
или персональными данными собственной платы,
такими как имя или номер счета, и т.д.

Тестовые программы, объясненные выше,
очевидно также могут быть выполнены,  если ис-
пользуются, например, только данные В или дан-
ные, отличные от данных В и С.

Фиг. 10 показывает, как доказать, что спе-
циальная схема 12 и микроконтроллер 11 носите-
ля информации 1 объединены вместе, используя
асимметричный алгоритм кодирования. Фиг. 18
схематически построена так же, как фиг. 17, т.е.
поля 18, 19 и 20 содержат информацию, хранимую
в соответствующих компонентах. Кроме того, тес-
тирование свойства подлинности носителя инфор-
мации 1 выполняется внешним устройством 3 так,
как объяснено выше применительно к шагам с
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первого по пятый на фиг. 17. Соответственно,
здесь это повторно не обсуждается.

После тестирования свойства подлинности
носителя информации 1 специальная схема 12 пе-
редает информацию А в микроконтроллер 11 но-
сителя информации 1 (сравни также фиг. 6) и на
шаге семь генерируется случайное число R2 во
внешнем устройстве 3. На шаге восемь из случай-
ного числа R2 и данных А, В и С формируется сер-
тификат ZER2 в микроконтроллере 11, используя
секретный ключ SKICC носителя информации 1.
Сертификат ZER2 передается с сертификатом
ZER1, хранимым в микроконтроллере 11, во внеш-
нее устройство 3 (см. шаг девять).

Электронный модуль 9,  данные В и С и об-
щий ключ PKICC носителя информации вычисляют-
ся, исходя из сертификата ZER1, используя общий
ключ PKz учреждения Z  (см.  шаг десять)  .  Затем
случайное число R2' и информация А', В' и С' вы-
числяются из сертификата ZER2, используя об-
щий ключ PKICC носителя информации,  также уже
полученного (см. шаг одиннадцатый). Наконец, на
шаге двенадцать случайное число R2', уже по-
лученное, сравнивается со случайным числом,
сгенерированным во внешнем устройстве, а дан-
ные А, В и С, также уже полученные, сравнивают-
ся с данными А, В и С, переданными на шаге три
(см. также фиг. 17).

Если сравнение дало положительный ре-
зультат, то считается доказанным, что специаль-
ная схема 12 находится в положении для обмена
с микроконтроллером 11 (см. шаг шесть), и также
считается доказанным, что специальная схема 12
и микроконтроллер 11 объединены вместе. В про-
тивном случае данные, сравненные на шаге две-
надцать, не совпадут, т.к. различные данные В и С
должны затем быть запомнены в специальной
схеме 12 и микроконтроллере 11 носителя инфор-
мации 1.

Также считается доказанным, что данные В
и С, хранимые в микроконтроллере 11, не были
фальсифицированы, т.к. эта информация в про-
тивном случае не совпадает с данными В и С, хра-
нимыми в сертификате ZER1. Эти данные тести-
руются на совпадение на шаге двенадцать, поэ-
тому подделка должна быть обнаружена. Кроме
того,  эти данные не совпадут с данными В и С,
хранимыми в специальной схеме 12, которые так-
же тестируются на шаге двенадцать. Если исполь-
зуется способ асимметричного кодирования, то
данные В и С очень хорошо защищены от фальси-
фикации.

Операции, упомянутые применительно к
фиг. 17 и 18 и выполняемые во внешнем устройст-
ве 3, могут быть предпочтительно выполнены мо-
дулем безопасности 5, как описано применитель-
но к фиг. с 8 по 11.
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