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(57) 1. Cnoci6 pyHKUiOHYBaHHA CUCTEMU YMOBHOIO
poctyny CAS ons BXMBaHHS B KOMM'IOTEPHUX Mepe-
Xax, 9KMN BiApPI3HAETbLCA TUM, LLO BUKOPUCTOBYIOTb
He MeHLWe ogHoro cepsepa aganTadii noTokis CArll
KOHTEHTY npoBanigepa, WO MPUBMACHIOE MNOTOKaM
KOHTEHTY YyHikanbHi agpecu 6asoBoro IHTepHeT-
npoTokony IP onsa kepoBaHOi onepaTopom Kommn'toTe-
pHoi Mepexi YKC, gocTyn A0 SKMX MOXIMBUIA Yepes
6e3niy mepexeBux TepmiHanis CT, Wwo micTaTb B cOOI
nporpaBay KOHTEHTY, Aeckpembnep, mMoayrnb 3anuTy
OOCTynNy [0 KOHTEHTY, 3B'A3aHWIA Yepe3 KOMM'IOTEpHY
Mepexy 3 CepBepOoM YnpaBMniHHA AOCTYNOM nepeja-
nnatHmka CY[ B koMn'loTepHy Mepexy i cepBepom-
Banigatopom, wo Hagae ana CT cecinHi kntoui SK,
Lo 3axuliaTb crosa, wo ynpasnawte CW, ana
AaHUX KOHTEHTY npoBavifgepa, 3abesnedvyoTb BUKO-
HaHHA HaCTYMHUX Ain:

npouecy aganTauii 3axuLeHoro CcKpeMbrboBaHOro
NOTOKY KOHTEHTY MpoBamngepa Ans peTpaHcnsuii B
YKC, npwu sikinn Ha CAI1 BinbyBaeTbcsa nepekancynsuisi
noToky BiT KOHTEHTY y cbopmaTt, npuaaTHU ons ne-
pepnadi 3a gonomoroto IP agpecalii, npy upbomy 6mnoku
ckpeMbriboBaHux/3almngpoBaHX aHUX MNOTOKIB KOH-
TEHTY npoBangepa He BUOO3MIHIOIOTLCS, a CroBa, Lo
ynpaensawTe CW, HeoOxigHi ons peckpembntoBaH-
HSA/PO3LWMGPOBKM AaHUX KOHTEHTY, 3aLLUMEPOBYHTLCS
3a pgonomoroto SK, wo nepepatotbes Ha CAI Big
cepBepa-Banigatopa, i nomiwatTbCa B MOTiK NOBIgO-
MMeHb yrnpasniHHs npaBamu ECM,

npoueaypu opMyBaHHS LOCTYNY OO KOHTEHTY, Mnpu
AKIN 32 4ONOMOrOK iHTEPAKTMBHOI B3aEMOLIT 3 eneKT-

POHHMM nporpaMHum rigom EPG, dyHkuioHansHo
noe'ssaHum 3 CY[, CT reHepye 3anuT iHiviauii goc-
Tyny go BubGpaHoro notoky no IP agpeci cepsepa-
BanigaTopa, Wwo MicTuTb B cobi ineHTudikaTtop ID CT i
YMOBHUI HOMep BUOpPaHOro NoToKy KOHTEHTY, Y BiA-
noBiab Ha sikni cepsep-Banigatop ana CT nepep-
nnaTtHUKa reHepye 3anut ans nigTBEPXXEHHS NMOBHO-
BaXXeHb [OCTyny [0 KOHTeHTy, Yy Bignoeigb CT
nocurnae noBifOMIIEHHSA 3 MEPCOHANBHOK KITHOYOBO
dpasoto, npu ycnilwHin aBTopusauii nepeannaTHUKa
cepBep-BanigaTop reHepye nosigomneHHs ans CY[,
wo MictuTb ID CT i yMOBHUIA HOMEP NMOTOKY KOHTEHTY,
wo Bupiwye goctyn ansa gaHoro CT go BubpaHoro
KOHTEHTY nepepnnatHuka, gani CY[ nocunae nosi-
aomnenHa ans CT, wo mictutb IP agpecy BuGpaHoro
NMOTOKY KOHTEHTY, OfHOYACHO 3 UMM hOpPMYETLCS 3a-
XuUWweHnn kaHan 3B'asky Mk CT i cepBepom-
BanigaTtopoMm, Mo sIKOMy cepBep-Banigatop y Bigno-
Bib Ha 3aNMTN NOCKIAe NOBIAOMIEHHS 3 MOTOYHUMM
SK,

npoueaypu BiATBOPEHHA MOTOKYy KOHTeHTy CT, npwu
ubomy CT 3 npunHatux Big CAlN no IP agpeci aaHux
BMOpaHOro MOTOKy npoBangepa AeMyNbTUMNEKCYE
ECM, pewundppye CW 3a pgonomoroto SK, pneckpemb6b-
noe 3a gonomoroto CW aaHi KOHTEHTY i BiATBOPIOE iX
nporpaBaveM, Npu LbOMY BiJTBOPEHHSI NMOTOKY MOXe
OyTW 3ynMHEHe ik ONepaTopoM KOMM'IOTEPHOI Mepexi
LMAXOM BigMOBM OOCTYyNy Arsi 4aHOro TepMiHana go
IP agpecn koHTeHTY B YKC Ha aboHEHTCbKOMY MOpTY,
Tak i 3a iHiuiaTMBOK cepBepa-BanigaTopa, npu Moro
BiAMOBI BMAATK 3anpoLuyBaHui TepmiHanom SK.

2. Cnocib 3a n. 1, akuin Bigpi3HaeTbea Tnm, wo CAIl
BMAansge y BuxigHomy notoui koHTeHTy ECM i nosi-
AOMNEHHA ynpaBniHHA HagaHHaM npas EMM npo-
Bangepa KOHTEHTY, MpW LbOMY [OMyCKaeTbCs MpuUs-
HayaTn HoBoMy notoky ECM IP agpecy, BiamiHHY Big
IP appecu peLuTn YacTKN KOHTEHTY.

3. Cnocib 3a n. 1, akuii BigpPI3HAETLCA TUM, WO B
CAIlNl BigbyBaeTbCa iHKANCYMAUA MOTOKY KOHTEHTY
npoBavgepa y dopmat TpPaHCMOPTHOro MOToKy TS
ans TpaHcnsauii B UDP naketax ans multicast abo
unicast IP agpec.

4. Cnocib 3a n. 1, skuin BiAPI3HAETbLCA TUM, WO B
CATll BigbyBaeTbCa iHKaNCynsliss MOTOKY KOHTEHTY
nposangepa y dopmatn MPEG1, MPEG2, MPEG4,
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WM, RA, RV, AVI, OGG, MP3, PCM, WAV, AIFF,
ADPCM gnsa nepepauyi no npotokonax HTTP, RTP,
RTSP, FTP.

5. Cnoci6 3a n. 1, sSkuin BigPI3HAETbLCA TUM, LLO NOTIK
KOHTeHTy nepepaetbca Ha CAIll y surnagi DVB cur-
Hanis DVB-S, DVB-T, DVB-C, DVB-H a6o no ASI abo
SPI iHTepdeincam.

6. Cnoci6 3a n. 1, skui BiAPISHAETLCA TUM, LLO NOTIK
KOHTeHTy nepepaeTeca Ha CAIll y Burnsaai aHanoro-
BUX Biaeo-, ayaiocurHanis.

7. Cnoci6 3a n. 1, Skuin BiAPI3HAETLCA TUM, LLO NOTIK
KOHTEHTY nepenaeTbcsi Ha CAIl yepe3 kKoMM'toTEPHY
Mepexy B UDP naketax gna multicast i unicast IP
agpec.

8. Cnocib 3a n. 1, sk BiApPI3HAETbLCSA TUM, LLO KOH-
TeHT nepefaetbcst Ha CAl y Burnsaai dannis y dop-
martax TS, MPEG1, MPEG2, MPEG4, WM, RA, RV,
AVI, OGG, MP3, PCM, WAV, AIFF, ADPCM.

9. Cnocib 3a n. 8, Akni BiAPI3HAETLCA TUM, LLO AaHi
danniB KOHTEHTY, WO nepepatoTbca Ha CAll, 3asga-
nerigb ckpembnboBaHi/3awmMdpoBaHi 3a LOMOMOro
CW.

10. Cnoci6 3a n. 9, skun BigpisHAETbCA TUM, Wo CW
nepegatotecs Ha CAll y cknaai ECM.

11. Cnoci6 3a n. 9, skui BigpisHAETbCA TUM, Wo CW
nepegatotbcsa Ha CAll B okpemomy dawini.

12. Cnocib 3a byab-akum 3 n. 10 abo n. 11, sikmi Big-
Pi3HAETLCA TUM, IO PannNn KOHTEHTY nepeaarTbes
Ha CAll yepe3 KOMM'IOTEPHY Mepexy No NpoToKonax
HTTP, RTP, RTSP,FTP.

13. Cnocib 3a 6yab-skum 3 n. 10 abo n. 11, akvi BiA-
Pi3HAETLCA TUM, IO hannun KOHTEHTY nepeaarTbcs
Ha CAIl Ha 3miHHoMy Hociesi DVD,CD, Flash nam'aTi
YKOPCTKOMY OUCKY.

14. Cnoci6 3a n. 1, sakuiA Bigpi3HAETbLCA TUM, LLO
OaHi peTpaHCNbOBAHOro NMOTOKY KOHTEHTY npoBange-
pa 3axuLiarTbCst 3a AOMOMOrOK CMifIbHOrO anropuT-
My ckpembnioBaHHA CSA.

15. Cnoci6 3a n. 1, skuiA BigpPi3HAETbLCA TUM, LLO
[OaHi peTpaHCcnbOBaHOrO MOTOKY KOHTEHTY MpoBaie-
pa 3axuLalTbecs 3a A0NOMOrow anropuTmie Wmdpy-
BaHHA RC4, AES-128, TOCT 28147-89, DES.HC-128.
16. Cnoci6 3a n. 15, skuii BiAPISHAETLCA TUM, LLO
OaHi MOTOKY KOHTEHTY npoBanaepa CKpembniowTb-
ca/wudppytotbesa Ha CAT.

17. Cnoci6 3a n. 1, akvii Bigpi3HAETbCA TUM, WO ANs
nigTBEpAKEHHs1 NoBHoBaxkeHb CT, cepBep-BanigaTop
reHepye html cTopiHKy, Ae nponoHyeTbcs BUGIp Bapi-
aHTIB NigTBEPAKEHHS YMOB JOCTYMNY 40 KOHTEHTY abo
AKWO Takui Bnbip 6yB 0OyMOBReHW nepeannaTHu-
KOM paHille, MOXNMBICTb NPUNHATK BapiaHT NigNuckn
32 YMOBYAHHSIM.

18. Cnocib 3a n. 1, akvii Bigpi3HAETLCA TUM, WO ANs
nigTBEpAKEeHHs1 NnoBHoBaxkeHb CT, cepBep-BanigaTop
reHepye html cTopiHky, Ae nponoHyeTbcs BBecTu PIN
Koa.

19. Cnoci6 3a n. 1, skuin BiAPI3HAETLCA TUM, LLO NpU
BMOOpi BapiaHTa KOHTEHTY Mpu iHTEPaKTUBHINA B3ae-
mogii 3 EPG, nponoHyeTtbca BBectn PIN kog abo
KntovoBy ppasy, sika dani y cknagi noBigOMIEHHsI
3annTy HAaOXOAMTb Ha cepBep-BanigaTop.

20. Cnoci6 3a n. 1, Ak BigpPI3HAETLCSA TUM, WO OIS
nepeBipkM MOBHOBaXEHb [OCTYNY OO KOHTEHTY, cep-
Bep-BanigaTtop BukopucTtoBye sk ID mepexeBy ana-
patHy agpecy MAC TepmiHana, npusHadeHy Ans Te-
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pmiHana IP appecy, cepiiHMn Homep TepmiHana,
kntodoBy dpasy, PIN kog abo ix kombiHauito.

21. Cnoci6 3a n. 1, sikMiA BigpPI3HAETbLCA TUM, LLO
cepBep-BanigaTop reHepye noBiAOMIEHHA ONs cep-
Bepa YnpasniHHA [OOCTYNOM Mepexew npo [A03Bin
poctyny no koHTteHTy CT nepegnnatHuka, y cknagi
skoro nepepatoTb sk 1D anapaTHy mMepexeBy agpecy
MAC, npusHadeHy IP agpecy CT, cepiliHuii Homep
TepmiHana, kno4yoBy ¢dpasy, PIN kog abo ix kombiHa-
uito.

22. Cnoci6 3a n. 1, AkMiA BigpPI3HAETbLCA TUM, LIO
nicns 3anuty goctyny o koHteHTy CT o cepepy-
Banigatopa npu BigXWMEHHI NOBHOBaXeHb ANs AOC-
Tyny 0O KOHTEHTY (POPMYyeETbCA MOBIAOMIEHHA ANs
CY[ npo 3abopoHy JOCTyny [0 KOHTEHTY ANs TepMi-
Hany 3 BkasaHum ID, npu usomy ans gaHoro CT CY[
KOHQpirypye 3abopoHy goctyny go IP agpecu koHTeH-
Ty B YKC Ha aboHeHTCbKoMy NOpTY.

23. Cnoci6 3a n.1, AkMn BiApPI3HAETLCA TUM, LLO Ba-
nigaTtop B3aemogie i3 CT, BUKOPUCTOBYHOUM NMPOTOKO-
nn nepepadvi napons PIN koay, BUKOpUCTOBYOUN an-
roputMn MD5, SHA1, TOCT P 34.11-94 .

24. Cnocib 3a n.1, akvi BiApPI3HAETLCA TUM, LLO Cep-
Bep-Banigatop B3aeMofie 3 TepMiHanoMm, BCTaHOB-
NOYN  3axuueHe  3'edHaHHS NO  MpoToKonax
SSL/TLS, IPSec, PPTP.

25. Cnoci6 3a n.1, skuin BigpisHAETbCA TUM, Wwo CY[
B3aemogie i3 CT nepeannaTtHuka yepe3 EPG no npo-
Tokonax http/https.

26. Cnoci6 3a n. 1, AkMiA BiAPI3HAETbLCA TUM, LLO
cchopmoBaHi y BanigaTopi SK Hagxogate Ha CAIl, ge
3a O0MNOMOroK anroputmie wudgppyBaHHa AES-128,
FOCT 28147-89, DES, HC-128 sawudposytote CW
nepeg ix npumiweHHsm B ECM.

27. Cnoci6 3a n. 1, sikKMA BiAPI3HAETbLCA TUM, LLO
cecinHi kntodi SK gnst CAlN i aboHEHTCbKMX TepMiHa-
niB NnpeAcTaBneHi Habopamu KntodiB, WO Ail0Tb OOHO-
YyacHo, ane 3 pi3HMM Yacom Aii, Habip ko4yiB 3 Yacom
aii 1, 3, 5, 15 xBunuH, 1, 3, 5, 12 rogvH, OeHb, TUX-
AeHb, Micaub, AeKkaay, KBapTarn, pik.

28. Cnoci6 3a n. 1, skMiA BiAPI3HAETbLCA TUM, LLO
ceciviHi kntoyi SK reHepytoTbest abo 6epyTbesa 3 none-
peaHboro 3anuncy B cepeepi-BanigaTopi.

29. Cnoci6 3a n. 1, AkMiA BigPI3HAETbLCA TUM, LIO
cecinHi kntovi SK nepeparTbca B cepBep-BanigaTtop
BiJ NpoBanaepa KOHTEHTY.

30. Cnoci6 3a n. 1, AkMi BigpPI3HAETbLCSA TMM, WO ANs
JOCTyny [0 TNOTOKY KOHTEHTYy MpoBavigepa npu
multicast IP agpecauii BUKOPUCTOBYETLCSH MPOTOKON
IGMP.

31. Cnoci6 3a n. 1, siknii Bigpi3HAETLCA TMM, WO ANs
aoctyny aboHeHTa [0 MOPTY KOMM'HOTEPHOI Mepexi
BUKOPUCTOBYIOTECS NpoTokonu RADIUS, SNMP, ARP
abo 1x kombiHauis.

32. Cnoci6 3a n. 1, akuii BigpisHaeTbea TuMm, wo CW
nposangepa AewndpyroTecs Yepes odiliiHUin Mo-
Aaynb ymoBHoro goctyny CAM npoBangepa KOHTEHTY.
33. Cnocib 3a n. 1, sk BigpisHaeTbeA TUM, Wwo CW
npoBanaepa nepenalTbCs Yepes 3axuLLeHUn kaHan
3 cepBepa npoBanigepa KOHTEHTY.

34. Cnoci6 3a n. 32 abo n. 33, Akuii Bippi3HAETLCA
MM, wo B CW gewndpyrotbcst 3 ECM noToky KOHTe-
HTy npoBanaepa B CAll.
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35. Cnoci6 3a n. 32 abo n. 33, akui BiApisHAETbCA
M, wo B CW gewmndpytotecst 3 ECM noToky koHTe-
HTY NpoBangepa B cepBepi-BanigaTopi.

36. Cnocib 3a n. 32 abo n. 33, akui BiApPiI3HAETLCA
MM, wo B CW nepepaetbca Ha CT y BigkpuTomy
BUIMSAAI, ane rno 3axuLeHoMy KaHarny 3B'si3Ky.

37. Cnocib 3a n. 1, kM BiAPI3HAETbCA TUM, WO B
CAIl ponyckaeTbCA B OKpPeMi MakeTu OaHuUX MOTOKY
KOHTEHTY npoBavfepa BBOAWUTU creuianbHi manono-
MiTHi CNOTBOPEHHSI - BOASHI 3HAKU.

38. Cnoci6 3a n. 1, akMiA BigpPI3HAETbLCA TUM, LLO
CY[l reHepye noBiAOMIMeEHHA ANs cuctemm GinniHra
onepaTopa KOMMN'IOTEPHOI Mepexi Aand noyat-
Ky/3aKiH4eHHsi Tapudikauii gocTyny mepexeBoro Te-
pMiHany 4o NOTOKY KOHTEHTY NpoBanaepa.

39. Cnoci6 3a n. 1, sAkMA BiAPI3HAETbLCA TUM, LLO
cepBep-BanigaTop reHepye MOBIOOMIIEHHSI ANSA CUC-
Temu BinniHra onepartopa KOMM'IOTEPHOI Mepexi Ans
noyaTKy/3akiHieHHs Tapudikauii 4OCTyny MepexeBo-
ro TepMiHany Ao NOTOKY KOHTEHTY npoBangepa.

40. Croci6 3a n. 1, sk BiQPISHAETbCA TUM, LIO
NnoBiAOMIEHHA Ansa cuctemu GinniHra onepaTopa
KOMMN'IOTEPHOI Mepexi HagxoAasTb O[HOYacHO Bif
cepBepa-Banigartopa i Big CY[.

41. Cnoci6 3a n. 1, sk BiQPI3HAETbCA TUM, LUO
cepBep-Banigatop Bignosigae Ha 3anutn CT ansa
Bugadi SK, 3rigHo 3 BOygoBaHoW B HbOro 6asot ga-
HUX, WO MICTUTb HE MEHLUEe OAHOro 3 HACTYMHUX MNo-
nie: PIN koa, mepexeBa anapaTHa agpeca TepMiHa-
na, NiYUnbHUK TUMYacoBOro MiMITY, L0 3anuLnBcs, i
TepMiH gii ansa sukopuctanHa PIN kogy aaHoro 3anu-
cy.

42. Cnoci6 3a n. 1, skui BigpPI3HAETbCA TUM, LLUO
nicna asTopu3auii nepegnnaTHUMKa [OMYyCKaeTbCA
HagaHHA cepBepom-Banigatopom, no 3anutax CT,
ceciiHux kntoyiB SK and rpynyu MNOTOKIB KOHTEHTY
npoangepa 6e3 iHiyiauii noBTOpHUX npouenyp dop-
MyBaHHs1 JOCTYMy AN NOTOKY KOHTEHTY NpoBangepa.
43. Croci6 3a n. 1, skui BiQPI3HAETbCA TUM, LIO
mMoaynb bGinniHra onepaTtopa KOMM'tOTEPHOI Mepexi
Yepes cepBep-BanigaTop Hagae 3BiTW AnNsi npoBange-
pa KOHTEHTY.

44. Cnctema YMOBHOTO AOCTYNny ANS BXWBAHHA B
KOMM'IOTEPHUX Mepexax, Lo MICTUTb He MeHLue ofj-
Horo cepepa agantauii noTokiB CAl KOHTEHTY npo-
Bangepa, Lo NPUBMACHIOE MOTOKaM KOHTEHTY YHika-
nbHi agpecu 6asoBoro IHTepHeT-npoTokony IP ansa
KepoBaHoi onepaTtopom komn'totepHoi mepexi YKC,
OOCTYN 0 SKUX MOXNUBUIA Yepe3 6e3niy MepexeBux
TepmiHaniB CT, wo Mictatb B cobi nporpaBay KOHTe-
HTY, Aeckpembnep, Mogynb 3anuTy OOCTYMNy A0 KOH-
TEHTY, 3B'A3aHMN Yepe3 KOMM'IOTEPHY Mepexy 3 cep-
BEPOM YMpaBfiHHA JOCTynom nepegnnatHuka CY[ B
KOMM'IOTEPHY Mepexy i cepBepom-BanigaTtopoM, Lo
Hapae ana CT cecinni knodi SK, wo saxuwarTb
cnosa, wWo ynpaensaiTe CW, Ona AaHWX KOHTEHTY
nposangepa, npudomy CAIl 3abe3neyye BUKOHAHHS
npouecy apanTauii 3axuLeHoro cKpembnboBaHOro
NOTOKY KOHTEHTY npoBavifepa Ans peTpaHcnsuii B
YKC, npu petpaHcnauii Ha CAl BigbyBaeTbcs nepe-
Kancynsuis noToky 6iT KOHTEHTY y dopmart, npuaat-
HUA ons nepegadi 3a gonomoroto IP agpecadii, npu
ubomy 6noku ckpembnboBaHux/3alndpoBaHmMx Aa-
HUX MOTOKIB KOHTEHTY npoBaigepa He BWMOO3MiHIO-
I0TbCS, a CroBa, Wo ynpasnswTb CW, HeobxiaHi ans
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0eCKpeMOOBaHHSA/PO3LINMPOBKN  AAHUX KOHTEHTY,
3awmndposytoTbes 3a gonomoroto SK, Wo nepea-
totbca Ha CAll Big cepsepa-Banigatopa, i nomiwa-
I0TbCA B MOTIK MNOBIAOMMNEHb YNPaBMiHHA MpaBamu
ECM, npouenypa hopMyBaHHsI AOCTYNY A0 KOHTEHTY
nonsrae B TOMy, WO 3a OOMNOMOrOK iHTEPaKTUBHOI
B3aemogii 3 enekTpoHHUM nporpamMHuMm rigom EPG,
dyHKUioHanbHO nos'asaHuM 3 CY[, CT reHepye 3a-
nuT iHibianisauii goctyny Ao subpaHoro notoky no IP
afpeci cepBepa-BanigaTopa, Wo MicTuTb B cobi iaeH-
Tudikatop ID CT i yMOBHWUIA HOMEpP BMOPaHOro NOTOKY
KOHTEHTY, Yy BignoBigb Ha KM cepBep-BanigaTop Ans
CT nepegnnaTHuKa reHepye 3anvT Ha NiATBEPIKEH-
HS1 MOBHOBaXXEHb AOCTYMYy O KOHTEHTY, Yy BiAMOBiAb
CT nocunae noBigOMIEHHS 3 NEPCOHANBHOK KIYO-
BOK cppasoto, npu ycniwHin aBTopm3adii CT cepep-
BanigaTop reHepye nosigomneHHs ana CY[, wo mic-
TmMTb ID CT i yMOBHMI HOMEP MOTOKY KOHTEHTY, LUO
Bupiwye goctyn ansa gaHoro CT oo BMGpaHOro KoH-
TeHTy nepegnnartHuka, gani CY[ nocunae noeigom-
nenHa gna CT, wo mictntb IP agpecy BuGpaHoro
NMOTOKY KOHTEHTY, OHOYaCHO 3 UMM hOpPMYETbLCS 3a-
XuweHnn kKaHan 3B'asky Mk CT i cepBepom-
BanigaTopoMm, Mo sIKOMy cepBep-Banigatop y Bigno-
Bib Ha 3aNMTN NOCKIAe MOBIAOMITEHHS 3 MOTOYHUMM
SK, npoueaypu BiATBOpPEHHA MOTOKY KOHTeHTy CT,
wo nonsrae B Tomy, wo CT 3 npurHatux sig CAIll no
IP agpeci paHnx BnbpaHoro noToky npoeangepa ae-
mynbTunnekcye ECM, gewmndppye CW 3a gonomororo
SK, geckpembntioe 3a gonomoroto CW gaHi KOHTEHTY i
BiTBOPIOE X MporpaBaveM, Mpu LbOMY BiATBOPEHHS
NoTOKYy MOXe OyTu 3ynuHeHe abo onepaTtopoM KOM-
n'foTepHOI Mepexi LNAXoM BiAMOBM [OCTyny Ang
AaHoro TepmiHany go IP agpecu koHTeHTy B YKC Ha
aboHeHTCbKOMY MOpPTY, abo 3a iHiliaTuBOO cepBepa-
Banigaropa, npu Koro BiAMOBI BUAaTK 3anpoLlyBaHum
TepmiHanom SK.

45. Cnctema 3a n. 44, gka BiApPi3HAETLCA TUM, LLO 5K
TepMiHan BUKOPUCTOBYETLCS KOMM'HOTEPHA NpUCTaBKa
ceT Ton 6okc STB.

46. Cnctema 3a n. 44, ska BiApPi3HAETbLCA TUM, LLO 5K
TepMiHan BMKOPUCTOBYETLCA MEpPCOHanNbHWUN KOMM'lo-
Tep 3i BCTAHOBMEHWM HA HbOMY BiAMNOBIOHWM Nporpa-
MHUM 3abe3neyveHHsIM.

47. Cuctema 3a n. 44, dka BiAPi3HAETbLCA TUM, LLO
MOZyINb €neKkTPoHHoro nporpamHoro riga EPG BOy-
nosaHuii oo Cy[.

48. Cuctema 3a n. 44, sika BiAPi3HAETbLCA TUM, LLO
moayne EPG BukoHaHwuii y Burnsai ogHoro abo aeki-
NbKOX CepBepiB.

49. Cuctema 3a n. 44, sika Bigpi3HAETLCA TUM, LIO Y
cknagi CAIl npucyTHin oguH abo Ginbw odiuiiHuni
mMoaynb ymoBHoro goctyny CAM npoBarigepa KoHTe-
HTY.

50. Cuctema 3a n. 44, sAka BiAPI3HAETLCA TUM, LLO Y
cknagi cepBepa-Banigatopa npuCYTHIM oguH abo
GinbL ogiyinHM CAM npoBaiifepa KOHTEHTY.

51. Cuctema 3a n. 44, ska Bigpi3HAETbCA TUM, LLO
ponyckaetbcs  (PyHKUiOHyBaHHA ©es3nivi  cepsepis-
BanigaTtopiB, WO HanexaTtb pi3HUM npoBangepam
KOHTEHTY.

52. Cuctema 3a n. 44, sika BigpPi3HAETbLCA TUM, IO B
il cknagi € mogynb GinniHra.
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53. Cuctema 3a n. 52, ska Bigpi3HAETbCA TUM, LLO
mMoaynb  GinniHra  noegHaHWn 3 cepBepoM-
BanigaTopom.

54. Cuctema 3a n. 52, sika BiApI3HAETbCA TUM, LLO
Mopaynb 6inniHra noegHanmn 3 CY[,.

55. Cuctema 3a n. 44, ska Bigpi3HAETbCA TUM, LLO
cepBep-BanigaTop MicTuTb 6a3y AaHux, Lo Mae He
MeHLUe OAHOro 3 HacTynHux nonis: PEM kof, mepe-
xeBa anapartHa agpeca MAC CT nepegnnatHuka, IP
agpeca CT nepeannaTHuka, NiYMNbHUK TMMYaCOBOro
NiMiTy, WO 3anu1LLIMBCS, TEPMIH Ail ANS BUKOPUCTaHHSA
PEN kogy aaHoro 3anwucy.

56. Cuctema 3a n. 55, ska Bigpi3HAETbCA TUM, LLO
cepBep-BanigaTop MiCTUTb y cknagi 6asn gaHux sk
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o6os'askoBe none 3anucu PIN kogy, npuyomy Geanidi
PIN kopgie Bignosigae 6e3niy kapT onnatu.

57. Cuctema 3a n. 56, sika BiApI3HAETbLCA TUM, LIO
KapTu onnaTtu NnpeAcTaBrieHi Ha maTtepianbHOMY HOCI-
€Bi 3 IX 3anMCcoM, 3axXULLEHNM 3aXUCHMUM LLAPOM i No-
LUIMPIOBaHMX B TOPriBESbHIN Mepexi.

58. Cuctema 3a n. 56, ska Bigpi3HAETbCA TUM, LLO
KapTu onnatu npegctasneHi y surmnagi 3anucis PIN
KOAiB Ha cepBepax enekTPOHHOI KoMepLiii.

59. Cuctema 3a n. 44, ska Bigpi3HAETbCA TUM, LLO
cepBep-BanigaTop po3TalIOBYETbCA HaA TepuTopii
npoBangepa KOHTEHTY.

60. Cuctema 3a n. 44, gka Bigpi3HAETbCA TUM, LLO
cepeep-BanigaTop i CY[ matoTb cninbHy agpecy.

BuHaxig BigHOCUTBCS OO0 CUCTEMW MOBIEHHS |
npuMoOMy i CUCTEMM YMOBHOIo AOCTYny Ans Hel ans
BXXMBaHHSsI B KOMN'IOTEPHUX MEpEeXax.

B paHui 4ac Hanbinbll LWMPOKOro MOLMPEHHS
Habyna gicTpibblouna nposavigepaMmu MynbTUMein-
HOro KOHTEHTa (ayaioBidyanbHMX maTtepianis) B Lud-
poBux ¢hopmaTtax, BMKOPMUCTOBYOUU MPU LbOMY Anst
MOLUMPEHHS KOHTEHTA K nepefadvy 3anuciB KOHTEHTa
y Bumagi dannis, Tak i peanisauii cneumadikauin
Digital Video Broadcasting (DVB). Npu ubomy, piBeHb
o6xBaTy HaceneHHs KOMM'IOTEPHUMWN MEpPEXaMN Hey-
XUMNbHO PO3LUMPHETLCS, LLO BUKINMKAE IHTEPEC OO0 HUX
SIK MepcrnekTuBHa cepeda AicTpibblouni MynbTUMe-
JinHoro koHTeHTa. NpoTe, AnNA NOBCIOAHOrO BMpOBa-
[PDKEHHA  TEXHONOriM MOBIIEHHS MYNbTUMELINHOIo
KOHTEHTa B KOMM'IOTEPHUX Mepexax B AaHui 4vac €
PS4 CTPUMYKOYMX YUHHUKIB -OCHOBHUMMW 3 HUX € - O0-
CWTb BUCOKA BapTICTb YCTaTKyBaHHSA FOMOBHUX CTaH-
LN, WO NepeTBOPIOTbL KpunTorpadivHmi 3axmiieHmi
dopmaTt MynbTUMELINHOrO KOHTEHTa B HOBUIA KPUMNTO-
rpadpidHM 3axuieHnn opmart, npugaTHUA aAnsa Bu-
KOpUCTaHHA B KOMM'OTEPHIN mepexi. 3 iHworo 6oky
nocrtayanbHUKA MynbTUMEOIAHOITO KOHTEHTa He 3aB-
XOM MOXYTb [OOBIpATW onepaTopaM KOMN'IOTEPHUX
Mepex i 6baxaloTb MaTn He3anexHui Big onepaTopis
MEpEeX MEeXaHi3aM KOHTPOM 3a nignucdvMkamu, LWwo
rapaHTye, BUKITIOYEHHS 3M10BXMBaHb MOTEHLiNHUMU
CMoXnBayYaMm KOHTEHTA.

Y nateHTti CLUA Ne 6307939 poskpuTuin cnocido
3HVXXEHHS BUTPpaT MNpu opraxidauii peTpaHcnsuii 3a-
XULLIEHOTO KOHTEHTa (aganTauii) ana AncTpubbroumm y
cknagi iHLWOi Mepexi 3 CUCTEMOI YMOBHOTO AOCTYMY.

Cnoci6 nNponoHye He BWAO3MIHIOBATWM XapakTep
KPUNTO3axMCTy (CKpeMOoBaHHSA) JaHMX KOHTEHTa, a
nvwe MoaudikyBaTu MoTIiK iHAMBIAYanNbHUX NOBIAOM-
nexb ECM, EMM (3rigHo yroa, NpUAHATUX B TEXHIKY
SIMULCRYPT, crtaHgapTtu3oBaHo cneuundikadieto
ETSI TS 101 197 VI1.2.1), 3a AONOMOroK0 SiKMX CNoBO,
wo ynpaense (CW), ans peckpembnepa nepeaactb-
csl Ha aboHeHTCbKMIA TepMmiHan nignucyuka. lMpoTe,
npy peanisauii BKka3aHOro crnocody B KOMM'HOTEPHI
Mepexi ov4eBUAHI HaCTYMHi Hegoniku: Ansa aewmndpo-
Bku CW nepenbavaeTbca BUKOPUCTOBYBATU Criocobu
XapaKTepHi Ansi ogHOHanpaBneHMX Mepex nepepadi
LMPPOBOro MynNbTUMERINHOrO KOHTEHTa (Takux $IK
cynytHukoBe DVB-S i kabenbHe TenebauyeHHss DVB-
C), Wwo noB's3aHe 3 yCKNagHEHHAM TepMiHaniB nianu-

CUMKIB | MiABULLEHOI YpasnuBICTIO ANS 3MOBXWBaHb
LUMAXOM NigpoOku MoOAyMiB i KapT YMOBHOMO AOCTYMY.

Cnoci6 obmexeHHs JOoCTyny [0 KOHTEHTY 3aco-
6amu ynpaBniHHA KOMM'IOTEPHOID MEpPEXel pPO3KpU-
BaeTbca B naTteHTi CLUA Ne 7188245, oe nokasaHi
BapiaHT 0BMeXeHHs1 JOCTYny A0 KOHTEHTY BUKOPUC-
TOBYKOYM MPOTOKOMKU i anapatHi 3acobu ynpasniHHS
(koHairypauii) komn'toTepHoi Mepexi. MoaibHi cnoco-
Ov opraHi3auii obmexeHHs1 NpMBabnMBi 3 TOYKM 30py
onepaTtopa Mepexi - OCKifbku BCi HEOOXigHI KOoMMo-
HEHTW AN LbOro BXe MICTATbCA B CTPYKTYpi BinbLuo-
cTi koMn'toTepHux Mepex. MNpoTe gaHui cnocié He
MOXe 3a0BOfbHUTK AicTpibbloTepiB MynbTUMEaiINHO-
ro KOHTEHTa, OCKiMbKM 3anuaeTbca 3 ogHoro 6oky
MOXXINUBICTb ANSA 3aXOBaHHSA AINCHOT KiNbKOCTI nianuc-
YWMKIB B 3BiTax ANA npoBavepa KOHTEHTa, a 3 iHLIOoro
OOKy 3anuLIaeTbCA MOXIUBICTb HEKOHTPONbOBAHOrO
KOMiloBaHHS i NOAAnbLUOro MOLWMPEHHS KOHTEHTa He-
YecHUMW nignucyMKkamm JOCTyny A0 Mepexi onepa-
Topa.

IcTopnyHO cknanacs cuTyauisi, KOfM OCHOBHUM
KpUTEPIEM, SKMM KepylTbCs NPOBaWAepu KOHTEHTA,
AN BU3HAYEHHS1 MOXIMBOCTI AicTpibbioumi B Tii abo
iHLWIN Mepexi € MOXNUBICTbL NPSIMOro i HE3arnexHoro
Bif, onepartopa Mepexi KOHTPOM 3a Nianuckor Ans
KOXXHOro aboHeHTcbkoro TepmiHany. Cnocobu, wo
JOnycKalTb MoAibHMIA KOHTponb (Ans: neranbHUX
nignucyukie), onucytoTbcd B nateHTax CLUA Ne
6532539 Ne 6898285 Ne7120253, Ne 7149309. MpoTe
BCi OMnuCaHi y BuLLe3ragaHuMx 3asdBkax crnocobu, He
MOXYTb FapaHTyBaTW HEOOCTYMHICTb KOHTEHTa, And
He06POCOBICHMX MiAMUCYUKIB MPU BUKOPUCTaHHI HU-
MM LUMPOKO BiAOMOK i nowmpeHow nipatamn DVB
KOHTEHTa TEXHOSOrii XapaKTepHOi Ans OAHOoHanpas-
NeHnx Mepex nepegadi gaHux, BiQOMOI siK Kapawa-
piHr. [daHa HepgoGpocoBicHa TexHorloris nonsirae B
TOMY, LLO NiANMCHYUKM BCTaHOBMIOWOTL Y cebe nporpa-
MHe 3abe3neyeHHs, y cknapi aKoro € aeckpembnep i
MOAyNnb 3anuTiB Ha CTOPOHHIN KapAa cepBep, SKUI
MOXe MICTUTU B CBOEMY CKrnagi neranbHuUn mMoaynb
cuctemn ymoBHoro goctyny (CAM), npuyomy, 3 TOYKM
30py npoBangepa uen cepeep po3rnagyeTbes SK Lin-
KOM neranbHWUi TepmiHan nignucyvka, ane npu Lbomy
BiH MOX€ MO 3anuTax iHLWWX KOpUCTyBadiB BMAaBaTu
im gewndposaHi CW. binbw Toro, nogibHuii cnocid
MaHinynsauii 3 cuctemoto ymosHoro goctyny (CAS) B
KOMMN'OTEPHI Mepexi MOXe BUSBUTUCA LWe 3PY4Hi-
WKM i HabyTn Ayxe LIMPOKOro nowmpeHHs. Takum
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YMHOM, 3pO3YyMino, L0 npoBangepu MynbTUMeAinHO-
ro KOHTEHTa HaCTOPOXEHO, po3rnagytoTb Bigomi CAS
ansa pegictpidbiouni AKICHOro MynbTUMEAINHOMO KOH-
TeHTa 4epe3 KOMM'IOTEPHI Mepexi, OoTke, NoTpibHa
HOBa cucTema 3abe3nevyeHHst J4OCTyny OO peTpaHc-
NbOBAHOMO B KOMM'IOTEPHIN Mepexi KOHTEHTY, OOHO-
YacHO 3 UMM TexHiYHa peanisauisi Takoro pilleHHs
Mae OyTu MakcumarbHO NpOCTolo, Wob ByTn ekoHo-
MiYHO NpMBabnuBoO ANS onepaTopiB KOMM'IOTEPHUX
Mepex. OuyeBMOHO, 3a40BOMBHUTM MOBHOK MipOHO
cynepeynvMeumM BMMOram, npoBavigepamu MynbTUMe-
OiNHOro KOHTEHTA, L0 BUCYBAKTbLCS, 3 OOHOro BOKY, i
BMMOraM OnepaTopiB BXe iCHYIUYMX KOMM'IOTEPHMX
MepeX 3 iHLLOK, MOXe NnuLle cnocid yMOBHOro A0OCTy-
ny 34iACHIOYMI KOMMNMNEKCHUI nigxia go nocraere-
HOro 3aBAaHHsl - WO noefdHye B cobi 30epexeHHs
BMMOr [0 SKOCTi 3axucTy 3abe3nedyBaHol noluvpe-
HUMKU CUCTEMaMM YMOBHOIO AOCTyny AN ogHoHan-
paBneHux kaHanie 3B'a3ky (noOyaoBaHMX Ha OCHOBI
KpuntorpadiyHnx NpPOTOKOMIB TakMX HK CUCTEMMU
Viaccess, Irdeto, NDS), ogHo4acHO 3 MOXIUMBICTIO
opraHisauil yMOBHOIo AOCTYMY Ha OCHOBI yNpPaBniHHS i
KOHQpirypaujii komn'toTEpHOI Mepexi CrninbHO 3 BUKO-
pUCTaHHAM KpunTorpadiyHMx NpoTOKOMIB aBTopm3aLii
i NpoTOKONIB 3aXMLLEHUX 3'€QHaHb, TaKMX sIK MPOTOKOS
3axucHux cokeTiB (Secure Socket Layer SSL) a6o IP
Security (IPSec).

Hanbinblw 6nmn3bkum No CBOIN TEXHIYHIN CyTi A0
BMHaxo4y, WO 3aABNAETbCHA, € CMoCiO pO3KPUTUIA B
nateHTi Ne EP 1525732, ne onucyeTbcsa cnocib B3ae-
MOZIT MK MigNnUCYMKoM, cepBepoM s aBTopu3auii
nignMcyMKa i cepBepoMm Lo Hagae KOHTEHT Big npo-
Bangepa, Wo A03BOSie 3anpornoHyBaTn fobpe 3axu-
LLeHi pilleHHa Ans JOCTyny A0 KOHTEHTY B KOMM'lOTe-
pHUX Mepexax, NpoTe B HbOMY MA€ETbCH Ha yBa3i
Oe3nocepenHsa yvyacTb CECIMHUX KIOYiB AN nignuc-
YMKIB B MPOLECi MIAroTOBKN (LUMAPYBAHHS) KOHTEHTa
anst TpaHcnauii. Lle ckpyTHo gnsa 6inbliocTi Bxe ic-
HYIOYMX MpOBaVAEpiB KOHTEHTA, OCKINbKM BuMmarae
icTOTHOI MoaudikaLii BUKOPUCTOBYBAHOrO HUMU MpPO-
rpaMHo-anapaTHoro 3abeaneyveHHs Yepes Te Lo Cro-
ci6 He nepepnbavae BMKOPUCTaHHS 3acobiB onsa nps-
MOi peTpaHcnAuil 3axULLEHOro KOHTEHTa 3 NoTokamm
nosigomneHb ynpaeniHHA npaBamu (ECM) i HagaHHs
npas (EMM) i aganTauii BKa3aHOro KOHTEHTa B KOM-
n'toTEPHIN Mepexi, Npn 36epeXXeHHi KOHTPOs B Mo-
AibHoMy BuMnagky 3a nignucymkamu 3 60Ky CTOpPOHM
npoBangepa KOHTEHTa.

[aHe TexHi4yHe pilleHHs BMOpaHe NPOTOTUMOM.
MpoToTun i BUHaxia, WO 3asBNAETbCSA, MalOTb HACTY-
MHi CNiNbHi 03HaKK:

- cUcTeMa YMOBHOroO AOCTyny ANsi BXMBaAHHSA B
KOMM'IOTEPHUX Mepexax, o MICTUTb (PYHKUiOHanNbHi
eKkBiBaneHTV NPUCTPOIB, XapakTepHi AN BWHaxoAay,
L0 3aABMAETLCS,

- cepBepa apantauii notokie (CAI) koHTeHTa
nposangepa, 6e3niy mepexesux TepmiHanis (CT), wo
MicTATb B cobi nporpaBad KOHTEHTa, Ageckpembnep,
MOAYMb 3anuTy AOCTYMNy OO KOHTEHTY, 3B'A3aHui Ye-
pe3 KOMN'IOTEPHY Mepexy 3 CepBepoOM YynpaBniHHS
poctyny nignucumka (CY[L) B KOMM'IOTEPHY CeTbU
cepBepoM BarigaTtopom.

B ocHoBy BuHaxogy NocTaBfieHO 3aBOaHHSA CTBO-
peHHs1 cnocoby (yHKUiIOHYBaHHS i cuctemu, WO 3a-
6esneyye MOXNMBICTb peTpaHcnsuil  3axuLeHoro
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npoBanaepoM KOHTEHTa B KOMM'IOTEPHIN Mepexi, npu
36epexeHHi KOHTPOno 3a nignucynkamm 3 6oky npo-
Bangepa KOHTeHTa.

MNocTtaBneHe 3aBAaHHA 34iicHEHe B cnocobi, Lo
3asBNSETLCS:

BMKOPUCTAHHSIM HE MeHLLEe OOHOro cepeepa afa-
ntauii notokiB (CAIT) koHTEHTa npoBanaepa, Lo npu-
BMacHIOE NOTOKaM KOHTEHTa yHikanbHi agpecu 6a3o-
Boro |HTepHeT-npoTokony (IP) nans  keposaHoi
onepatopom komn'totepHoi mepexi (YKC), goctyn go
AKMX MOXNMBUIA Yepes 6e3niy mepexeBnx TepmiHanis
(CT), wo wmictatbe B cobi mporpaBay KOHTeHTa, Ae-
ckpembriep, mMoaynb 3anuTy AOCTYMYy A0 KOHTEHTY,
3B'A3aHU Yepe3 KOMM'IOTEPHY Mepexy 3 CepBepoM
ynpaeniHHa gocTynom nignucyunka (CY[) B komn'toTe-
pHY MepexXy i cepBepom-BanigaTopom, Lo Hagae ans
CT cecinti kntodi (SK), wo 3axuwatote crnosa (CW),
Lo ynpaBnswTb, ANS OaHUX KOHTEHTa npoBamngepa,
Lo 3abe3neyvye BUKOHAHHSA HACTYMHUX Lil:

npouecy aganTauii 3axuLieHoro (ckpembnbBaHo-
ro) NOTOKYy KOHTEHTa NpoBangepa Ansg peTpaHcnsuii B
YKC, npu gkin Ha CAI BigGyBaeTbcs nepekancyns-
UMst NOTOKY OIT KOHTeHTa y cdopmaT, NpuaaTHUiA Ans
npegaun 3a pgonomorow IP agpecauii, npu ubomy
Onokn ckpembnMpoBaHHbIX/3aWNPOBAHHbBIX OAHUX
NMOTOKIB KOHTEHTa MpoBavifepa He BWAO3MIHIOTLCS,
a cnosa, wo ynpaensate (CW), HeobxigHi ansa ae-
CKpeMOnoBaHHA/paclUMgpPOBKN  JAHWX  KOHTEHTA,
3awmngpoByOTbCs 3a gonomorot SK, wo nepepa-
toTbcst Ha CAI Big cepBepa-Banugartopa, i nomiwa-
I0TbCA B MOTIK MNOBIOMMEHb YMpaBriHHA MpaBamu
(ECM), npouenypu doopmyBaHHSA SOCTYNY A0 KOHTEH-
Ty, NpU SKiA 32 JOMOMOrOH0 iIHTEPaKTMBHOI B3aemogii 3
€neKTPOHHUM nporpamHum rigom (EPG), dyHkuioHa-
nbHo nos'azaHum 3 CY[, CT reHepye 3anuT iHiuiauii
AocTyny oo BubpaHoro noTtoky no IP agpeci cepeepa-
BanigaTopa, ineHtudikarop (ID) CT i ymOBHMI HOMep
BMOpaHOro MOTOKY KOHTEHTa, WO MiCTUTb B cObi, y
BiQNoBiAb Ha sikni cepeep-BanigaTop ana CT nignuc-
yMka reHepye 3anuT Anst NiTBEPKEHHS MOBHOBa-
XeHb AOCTYny A0 KOHTeHTy, y Bignosigb CT nocunae
NOBIAOMIEHHS 3 NMEPCOHANbHOK KMHOYOBOK (hpasoto,
npu ycniwHi aBTopM3auii nignucynka cepsep-
BanigaTtop reHepye nosigomnernHs ana CY[, wo mic-
TmTb ID CT, i yMOBHMI HOMEpP MOTOKY KOHTEHTa, Lo
Bupilwye goctyn ans aaHoro CT oo BMGpaHOro KoH-
TeHTy nignucynka, gani CY[ nocunae nosigomneHHs
anst CT, wo mictute IP agpecy BubGpaHOro mnoToky
KOHTEHTa, OQHOYacHO 3 UuM, hopMyeTbCsa 3axuiue-
HWU kaHan 3B'a3ky mix CT i cepepom-BanigaTtopom
no SiKOMy cepBep-BanigaTtop y BiAnoBiAb Ha 3anvTu
nocurnae nosigomneHHs 3 notoyHumn SK, npoueaypu
BiATBOpEHHsA noToky KoHTeHTa CT, npu uypomy CT 3
npuiiHaTux Big CAIN no IP appeci aaHux BnbpaHoro
NnoToKy npoBangepa gemynotunnekcupye ECM, pne-
wudppye CW 3a gonomoroto SK, aeckpembnvpye 3a
ponomoroto CW paHi KoHTeHTa i BigTBOpPHOE iX Mpo-
rpaBayeM, Npu LbOMY BiATBOPEHHS MOTOKY MOXe Oy-
TV 3yNUHEHEe SK OnepaTtopoM KOMM'HOTEPHOI Mepexi
LUMSIXOM BiAMOBW JOCTYNy AN AaHOro TepMmiHany Ao
IP agpeci koHTeHTa B YKC Ha aboHEHTCbKOMY MOpPTY,
TaK i 3a iHiuiaTMBOIO cepBepa-BanigaTopa, nNpu MOro
BiAMOBI BMAATK 3anpoLuyBaHui TepmiHanom SK.

- Mpu upomy CAIll Buaansie y BuxigHoMy noToui
koHTeHTa ECM i nosigomneHHs ynpaBniHHS HagaH-
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HaAM npaB (EMM) npoBaigepa kOHTEHTa, Npu LbOMY
AOnycKaeTbCcs npusHavatu HoBomy notoky ECM IP
agpecy, BioMiHHY Big IP agpecu pewtn 4acTkM KOH-
TeHTa.

- Y CAI BigbyBa€eTbCs iHKANCynsLis NOTOKY KOH-
TeHTa npoBavgepa y dopmaTt TPaHCMOPTHOrO MOTOKY
(TS) onsa TpaHcnsuii B UDP naketax ans multicast
abo unicast IP agpec.

- Y CAI BigbyBaeTbCs iHKaNCynsauis NOTOKy KOH-
TeHTa nposangepa y copmatn MPEG1, MPEG2,
MPEG4, WM, RA, RV, AVI, OGG, MP3, PCM, WAV,
AIFF, ADPCM pgnsa nepepgadvi no npotokonax HTTP,
RTP, RTSP,FTP.

- MoTik koHTEHTa nepepaeTbca Ha CAl y Burnsagi
DVB curHanis (DVB-S, DVB-T, DVB-C, DVB-H) a6o
no ASI a6o SPI iHTepdericam.

- MoTik koHTeHTa nepepaeTbes Ha CAl y Burnaai
aHanoroswx (Bigeo, ayaio) curHanis.

- Motik koHTeHTa nepepaeTbcs Ha CAIl yepes
komn'totepHy mepexy B UDP naketax ans multicast i
unicast IP agpec.

- KonTeHT nepepaetbca Ha CAll y Burnaai dan-
niB y dopmatax TS, MPEG1, MPEG2, MPEG4, WM,
RA, RV, AVI, OGG, MP3, PCM, WAV, AIFF, ADPCM.

- DaHi channiB KOHTEHTa, WO nepesalTbCsa Ha
CAIll saspanerigb ckpemMbrnboBaHi/3awngpoBaHi 3a
ponomoroto CW.

- CW nepepgatotbes Ha CAl y cknagi ECM, a Ha
CATIl B okpemomy canni, npu upomy, annm KOHTEH-
Ta nepegatTbca Ha CAll yepe3 kOMM'HOTEPHY Mepe-
Xy no npotokonax HTTP, RTP, RTSP,FTP Ha 3miH-
Homy Hociesi DVD,CD, Flash nam'ati, >xopcTkomy
OUCKY.

- [aHi peTpaHCNbOBaHOro MOTOKY KOHTEHTa Npo-
Ba/iepa 3axuvLLalTbCA 3a [OOMOMOrol CrhinbHOro
anroputMmy ckpembntoBaHHsa (CSA).

- [aHi peTpaHCnboBaHOro NOTOKY KOHTEHTa npo-
Bangepa 3axulalTbCsl 3a AOMOMOro anropuTmiB
wudpyBaHHs RC4, AES-128, TOCT 28147-89,
DES,HC-128.

- [aHi NoTOKy KOHTEHTa MpoBavigepa ckpembnu-
pytotca/wndpytotea Ha CAT.

- Ans nigTBepoxeHHs noBHoBaxeHb CT, cepsep-
Banigatop reHepye html cTopiHKy, Ae NpOnNOHYyeETbCS
BMOip BapiaHTIB MigTBEpPAXXEHHS YMOB [OCTymy [0
KOHTEHTy, abo skwo Takun Bubip 6y obymoBneHuin
NiANMCYMKOM paHille, MOXMAMBICTb NPUAHATM BapiaHT
nignMcKky 3a yMOBYAHHSIM.

- Ansa nigTBepaxeHHs noBHoBaxkeHb CT. cepBep-
Banigatop reHepye html cTopiHky Ae nNponoHyeTbecst
BBecTu PIN koga.

- Mpw BNOOPI BapiaHTy KOHTEHTa Npu iHTEPaKTMB-
Hin B3aemogii 3 EPG, nponoHyeTbeca BBectn PIN kop
abo kntoyoBy hpasy, ska gani y cknagi noBigoMneH-
HS 3anNUTy NOCTYyNae Ha cepBep-BanigaTop.

- Ona nepeBipk/ MOBHOBaXeHb AOCTYMNy AO KOH-
TEHTY, cepBep-BanigaTtop Bukopuctosye sk ID mepe-
xeBy anapatHy agpecy (MAC) TepmiHany, npusHade-
Hy Ana TepmiHany [P agpecy, cepiiHui Homep
TepmiHany, knoyosy dpasy, PIN kog abo ix kombiHa-
ujto.

- CepBep-Banigatop reHepye noBigoMIIEHHS Anis
cepBepa ynpasniHHA JOCTYNOM Mepexeto, Npo 403BInN
poctyny fo koHTeHTy CT nignucuymka, y cknagi sikoro
nepegatoTecs sk ID anapaTHy MepexeBy agpecy
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(MAC), npusHadeHy IP agpecy CT, cepiiHuin Homep
TepmiHany, knio4oBy dpasy, PIN kog abo ix kombiHa-
uito.

- Nicna 3anuTy goctyny ao koHTeHTy CT o cep-
Bepy-Banigatopy Mpu BiAXWUIEHHI NOBHOBaXeHb ANS
JOCTYNny [0 KOHTEHTY pOpMyeTbCA MOBIOOMIEHHS
anst CY[l npo 3aBGopoHy AOCTyny [0 KOHTEHTY Ans
TepMmiHany 3 BkasaHum ID, npu ubomy anst gaHoro CT
CY[L koHdpirypye 3abopoHy pgoctyny no IP apgpecy
KoHTeHTa B YKC Ha aboHeHTCbLKoMY MopTy.

- Banipatop B3aemogie i3 CT BMKOPMCTOBYHOUU
npoTtokonu nepegadi naponst (PN koay) BukopucTo-
Bytoui anroputmn MD5, SHA1, TOCT P 34.11-94.

- CepBep-Banigatop B3aeMofie 3 TepMiHanom
BCTaHOBIIOKYM 3axuLleHe 3'€QHaHHs MO NPOoToKonax
SSL/TLS, IPSec, PPTP.

- CY[B3aemogie i3 CT nignucunka Yepe3 EPG no
npoTokonax http/https.

- CdopmoeaHi y Banigatopi SK noctynawTb Ha
CAll, pe 3a [omMoMOrol anroputMmis WNGPyBaHHA
AES-128, TOCT 28147-89, DES, HC-128 3awudpo-
BytoTb CW nepeg ix npumiieHHsm B ECM.

- CecinHi kntodi SK ana CAIN i aboHEeHTCbKUX Te-
pMiHaniB npeactaeneHi HabopamMu KnioYiB, WO AiloTb
ofHoYacHo, ane 3 pisHUM Yacom fii (Habip kntodiB 3
yacowm gii 1, 3, 5, 15, xBunuH, 1, 3, 5, 12 rogvH, AeHb,
TWXOEHb, MiCALb, Aekady, kBapTar, pik).

- CecinHi kntoui SK reHepytoTbest abo 6epyTbes 3
nonepegHLOro 3anuc B cepBepi-BanigaTopi.

- CecinHi knodi SK nepepatoTbCs B CepBep-
BanigaTop Bi4 npoBangepa KOHTEHTa.

- Ons gocTyny A0 NOTOKY KOHTEHTa npoBangepa
npy multicast IP agpecauii BUKOpUCTOBYETLCHA NPOTO-
kon IGMP.

- Ans poctyny aboHeHTa A0 NOPTY KOMN'IOTEPHOI
Mepexi BUKOPUCTOBYHOTbCA npoTokonm RADIUS,
SNMP, ARP abo ix kombiHaLiisi.

- CW npoBangepa gelwmdpyrotbcs yepes odi-
LinHWM moaynb ymoBHoro goctyny (CAM) nposainge-
pa KOHTeHTa.

- CW npoBarigepa nepegarTbCsi Yepes 3axuLe-
HWIA KaHan 3 cepBepa npoBanfepa KOHTEHTa.

- CW pewndppytotbes 3 ECM noToky KOHTEHTa
nposangepa B CAI.

- Y CW gewmndpytotecs 3 ECM noToky KOHTEHTa
nposargepa B C epBepi -Banigartopi.

- Y CW nepepaetbcs Ha CT y BigkpuTOMy BUMMS-
4i, ane no 3axuLieHOMy KaHany 3B'A3Ky.

- Y CAIl ponyckaeTbca B OKpeMi nakeTu AaHux
NOTOKY KOHTEHTa MpoBaraepa BBOAWUTM cneuianbHi
MarnonoMmiTHi CMOTBOPEHHS — BOASHI 3HAKU.

- CY[ reHepye noBigomneHHs ansa cuctemm bun-
NMHra onepaTtopa KOMM'IOTEPHOI Mepexi Ansi noyat-
Ky/3akiH4eHHsi Tapudikauii gocTyny mepexeBoro Te-
pMiHany 4o NOTOKY KOHTEHTa nNpoBangepa.

- CepBep-Banigatop reHepye noBigoMIEHHS Ans
cuctemn GinniHra onepaTtopa KOMM'tOTEPHOT Mepexi
AN novaTky/3akiHYeHHs Tapudikauii goctyny mepe-
XKEeBOro TepMiHarny 4o NOTOKY KOHTEHTa npoBanaepa.

- MNoigomneHHa ansa cuctemu GinniHra onepaTo-
pa KOMN't0TEPHOI Mepexi NoCcTynaTb OAHOYACHO Bif
cepBepa-Banigartopa i Big CY[.

- CepBep-Banigatop Bignosigae Ha 3anutu CT
anst eupadi SK, srigHo BbypoBaHoi B Hboro 6a3n fa-
HUX, O MICTUTb HE MEHLL OOHOrO 3 HACTYMHUX MNOriB:
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PIN koa, mepexeBa anapaTHa agpeca TepmiHany,
NiYUABHUK TUMYacOBOro MiMITYy, WO 3anuKnBCS, i
TepMiH gii agnsa sukopuctanHa PIN kogy aaHoro 3anu-
cy.

- Micna asTopM3auil nignucyMka [ONYyCKaeTbCs
HaJaHHA cepBepoM-Banigatopom, no 3anutax CT,
ceciiHux kntodie SK anst rpynu NOTOKIB KOHTEHTa
npoBangepa 6e3 iHiyiauii noBTopHUX Npouenyp dop-
MyBaHHS OCTYNY A5s NOTOKY KOHTEHTa npoBangepa.

- Mogynb GinniHra onepatopa KOMN'toTepHOi Me-
pexi Yyepes cepBep-BanigaTtop Hagae 3BiTM And npo-
Baliepa KOHTEeHTa.

[NocTaBneHe 3aBOaHHA BUpILLEHE B CUCTEMI, LLO
3asBMAETLCA TUM, LLO BOHA BKIIOYAE HE MEHLUEe Of-
Horo cepBepa apanTauii notokiB (CAIl) koHTeHTa
npoeaigepa, WO MPUBMACHIOE MOTOKAM KOHTEHTa
YHikanbHi agpecu 6asosoro IHTepHeT-npoTokony (IP)
ANs KepoBaHOi 0nepaTopoM.KOMM'IOTEPHOI Mepexi
(YKC), poctyn oo dkux Moxnveui yepes besniy me-
pexesux TepmiHanis (CT), wo micTatb B cobi nporpa-
Bay KOHTEHTa, Aeckpembnep, moaynb 3anuty OOCTy-
ny [0 KOHTEHTY, 3B'A3aHWMA 4epe3 KOMM'ITEpHY
Mepexy 3 CepBepoM YnpaBniHHA AOCTYMNOM MignmMcym-
ka (CYO) B komn'loTepHy Mepexy i cepBepoM-
BanigaTopom, wo Hagae ansa CT cecinHi kntodi (SK),
wo saxuwatTtb cnosa (CW), wo ynpaensawTs, Ans
OaHuX KOHTeHTa npoBawngepa, npudomy CAIl 3abes-
neyye BWMKOHAHHA npouecy apanTtauii 3axuLieHoro
(ckpeMbnbOBaAHOrO) MNOTOKY KOHTEHTa npoBangepa
ansa petparcnsauii B YKC, npu petpaHcnauii Ha CAI
BiAOyBaeTbCA Nepekancynsaums nNoToky 6iT KOHTeHTa y
dopmar, npugaTtHUM Ans nepegadi 3a gonomoroto IP
agpecauii; npy  ubomy 6noks  ckpembnboBa-
HUX/3awnpoBaHMX AaHWX MOTOKIB KOHTEHTa Mpo-
Baviiepa He BMAO3MIHIOWTbLCH, a CnoBa, WO ynpas-
nATbL (CW), HeoOXigHi ans
0eCKpeMObOBaHHS/PO3LINGPOBKM AaHMX KOHTEHTA,
3awmdpoBytoTbes 3a gonomoroo SK, Wo nepena-
toTbcst Ha CAIl Big cepBepa-Banigartopa, i nomiwa-
I0TbCSl B MOTIK MOBiAOMIMEHb YMNpaBniHHA MpaBamMu
(ECM), npouenypa dopmyBaHHSA OOCTYNY OO KOHTEH-
Ty nonsrae B TOMy, LLO 3@ AOMNOMOrO iHTEPAKTUBHOI
B3aEMOZji 3 eNeKTPOHHUM nporpamHum rigom (EPG),
dyHKUioHanbHO nos'asaHuM 3 CY[, CT reHepye 3a-
nuT iHibianisauii goctyny Ao BubpaHoro notoky no IP
afpeci cepBepa-BanigaTopa, Wo MicTuTb B cobi ineH-
Tudikatop (ID) CT i ymOBHMI HOMep BuOpaHOro no-
TOKY KOHTEHTa, Yy BiONOBiAb Ha $KMA cepBep-
Banupgatop ana CT nignucyuka reHepye 3anuT Ha
NioTBEPXXEHHS NMOBHOBaXeHb [JOCTyny A0 KOHTEHTY,
y Bignosigb CT nocvnae noBigOMIEHHS 3 nepcoHa-
NBHOLO KMHYOBOK (hpasoto, Npu YCNilLHiA aBTopu3auii
CT cepBep-Banigatop reHepye MNOBIAOMIEHHSA ANg
Cyhd, wo mictute ID CT i yMOBHMI HOMEpP MOTOKY
KOHTEHTa, wWo Bupiwye goctyn ans gaHoro CT pgo
BMOGpaHOro KOHTEHTY mignucyuka, gani CY[ nocunae
nosigomneHHst ana CT, wo mictute, IP agpecy Bnb-
paHoro MOTOKY KOHTEHTA, OOHOYacHO 3 UM dopMy-
€TbCH 3axumLieHnn kaHan 3B'asky mix CT i cepeepom-
BanigaTopom Mo SKOMY cepBep-BanigaTtop y Bigno-
Bigb Ha 3anuUTK NoOCMMae NOBIAOMIIEHHS 3 NMOTOYHMMM
SK, npoueaypv BiATBOPEHHSA MOTOKY koHTeHTa CT,
wo nonsrae B Tomy, wo CT 3 npuiiHatux Big CAlN no
IP agpeci ogaHux BubGpaHoro noToKy nposavigepa Ae-
mynbTinnekcupye ECM, gewncdpye CW 3a gonomo-
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roto SK, geckpembnipye 3a gonomoroto CW gaHi koH-
TeHTa i BigTBOPIOE iX Nporpasayvem, npu LboMy BifT-
BOPEHHSI MOTOKY MoXe OyTn 3ynuHeHe abo oneparo-
poM KOMMN'tOTEPHOI Mepexi LUNSAXOoM BigMOBM JOCTYNy
ans gaHoro tepMiHany go IP agpeci koHTeHTa B YKC
Ha aboHeHTCbKOMY MopTy, abo 3a iHiuiaTuBo cepBe-
pa-BanigaTtopa, npu Moro BiAMOBI BMAATU, 3anpoLuy-
BaHuWI TepMiHanom SK.

- [le sk TepmiHan BMKOPUCTOBYETLCA KOMM'OTEP-
Ha npuctaska ceT Ton 6okc (STB).

- Ak TepmiHan BMKOPWCTOBYETLCA NEPCOHANbHUN
KOMM'IOTEP 3i BCTAHOBMEHUM HA HbOMY BiOMNOBIAHUM
nporpamMHnM 3abe3neyeHHsM.

- Mopgynb enekTpoHHOro nporpaMHoro riga
(EPG), BbynoBaHuii o CY[.

- Mogynb EPG BukoHaHwuii y Burnagi ogHoro abo
AEKiNbKOX cepBepiB.

- Y cknagi CAll npucyTHin oguH abo BinbLu odi-
LitHun moaynb ymosHoro goctyny (CAM) npoBange-
pa KOHTeHTa.

- Y cknagi cepsepa-Banugatopa npucyTHi OAuH
abo 6inbLw ogiuinHnn CAM npoBanaepa KOHTEHTa.

- fonyckaeTbca yHKUiOHYBaHHA Gesnivi cepse-
poB-BanigaTopis, O HanexaTb pisHUM NpoBangepam
KOHTEHTA.

- Y ii cknagi € mogynb GinniHra.

- Mogynb 6inniHra noegHaHu 3 cepBepoM-
BanigaTopom.

- Moaynb GinniHra noegHaHuin 3 CY[.

- CepBep-BanigaTop MicTUTb 6a3y gaHMX Lo Mae
He MeHLW ofHoro 3 HactynHux nonie: PIN koa, mepe-
xeBa anapatHa agpeca (MAC) CT nignucuuka, IP
agpeca CT nignucyunka, niymnbHUK TMMYacOBOro NiMmi-
Ty, WO 3anvwmBCH, TePMiH aii Ans sukopuctaHHs PIN
KOAy O4aHoro 3anucy.

- CepBep-Banigatop MicTuTb y cknagi 6asm aa-
HUX gk 06oB'a3koBe none - 3anucu PIN koay, npuyo-
my 6e3nivi PIN kopis Bignosigae 6e3niy kapT onnatu.

- KapTu onnatu npegcrasneHi Ha maTepianbHOMY
HOCI€EBI 3 X 3aMMCOM, 3aXULLEHNM 3aXUCHUM LLAPOM i
NOLLMPIOKTLCSA B TOPFiBENbHIN Mepexi.

- KapTv onnaTtv npeacrtasneHi y BUrnsai sanucis
PIN kogis Ha cepBepax enekTpoHHOI KoMepLiii.

- CepBep-Banigatop po3TallOBYETbCA Ha Tepwu-
TOpii NpoBarifepa KOHTEHTAa.

- Cepsep-Banigatop i CY[] matoTb cninebHy agpe-
cy IP.

[NepepaxoBaHi BULLE 03HAKM € HOBUMMU i 3a iX pa-
XYHOK OCSIraeTbCsA HAaCTYMHUIA TEXHIYHWUIA pe3ynbTarT -
3'9BNAETLCA MOXIMUBICTL peTpaHCrsALii 3axvLieHoro
npoBangepoM KOHTEHTa B KOMMN'OTEPHIA Mepexi npu
306epeXkeHHi KOHTPOrK 3a nignucdmnkammn 3 6oKy Npo-
Baviiepa KOHTeHTa.

[ns nogonaHHA HeJonikiB piBHA TEXHIKK, WO Ha-
Be[eHi BuLle, 3anponoHOBaHWi crnocid dyHKUioHY-
BaHHSI CUCTEMW YMOBHOTO [OCTYNy ANl BXUBAHHSA B
LKOMM'IOTEPHMX Mepexax, WO nonsrae y B3aemogii
cepBepiB aganTauii notokis (CAIl) koHTeHTa npoBau-
Aepa, KepoBaHin onepaTopomM KOMM'IOTEPHIN Mepexi
(YKC)

MepexeBux TepMiHanis (CT), cepBepomM ynpas-
NiHHSA gocTynoMm nignucumka (CYO) B komn'toTepHy
Mepexy i cepBepa-Banuaartopa, wo 3abesneyye KoH-
Tponb NpaB npoBaviepa KOHTEHTa. ACMEKTU B3aEMO-
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4ii BKasaHWX NPUCTPOIB CNpaBXHbOro BuHaxody Oy-
OYTb MOKa3aHi Ha KpecneHHsX, ae:

®ir. 1 cxemaTM4yHO MokKa3dye BapiaHT 3A4iIMCHEHHSA
CUCTEMMU 3ri4HO BMHAxXoAy, L0 3asBMSETLCS;

®ir. 2 nokasye giarpamy o6MmiHy NOBIAOMMEHHAMU
B npouenypax opMyBaHHA OOCTYMNy OO KOHTEHTY i
BiTBOPEHHS MOTOKY KOHTEHTA;

®ir. 3 nokasye giarpaMmy ob6miHy NOBIZOMMEHHAMMN
npun CnpoLLeHin npouenypi GopMyBaHHSA A4OCTYMY.

Bucoky ekoHOMiYHY edekTUBHICTb peanisauii 3a-
NPOMOHOBAHOro crnocoby 3abe3nedye BXUBaHHA
(amB.®ir. 1) CAIll 2, Ha koMY pearni3oBaHuin Npouec
aganTauii nNoTokiB npoBangepa KoHTeHTa 1 o pe-
TpaHcnauii B YKC 3. MNpouec aganTauii 3axvweHoro
(ckpembriboBaHOro) MOTOKY KOHTEHTa npoBangepa
nonsrae B nepekancynsuii noToky OIiT KOHTeHTa y
dopmaT, NpuaatHui ana npegaym 3a gonomorotwo |,P
agpecadii, npu Ubomy 6roku CKkpemMOBrbOBaHUX OAHUX
NOTOKY KOHTEHTa npoBangepa He BUAO3MIHIOTLCS, a
cnosa, wo ynpaenatTe (CW), HeobxigHi ans ix ge-
CKPEMObOBaHHS/pPO3LWNGPOBKY,  3aINEPOBYIOTLCS
3a pgonomorow ceciiHux knovie (SK), wo nepena-
toTbcsi Ha CAIl Big cepBepa-Banigatopa i nomiwa-
I0TbCSl B MOTIK MOBIAOMIEHb YMpaBniHHA MpaBaMu
(ECM).

CAll npu3Hayae NOTOKaM KOHTEHTa YHiKamnbHi
appecu 6a3oBoro iHTepHeT-nppTokony (IP).

MoxnuBicTe 3abesneuntn 3axuct Ans [OCTyny
00 KOHTEHTY B KOMM'IOTEPHMX Mepexax cnocib gocs-
rae BUKOPWCTaHHAM npouenyp opmyBaHHA JocTyny
00 KOHTEHTY i BiATBOPEHHSA MOTOKY KOHTEHTa. Y BKa-
3aHuX npoueaypax bepyTb (aus. ®ir.1) yyacts CY[
5, dyHKLiOHaNbHO NOB'A3aHUIA 3 MOAYNEM enekTPOH-
Horo nporpamHoro riga (EPG) 6, cepsep-BanvagaTtop
7, CT 4, mogynb GinniHra 8.

Mpouenypa dopMyBaHHA OOCTYNYy OO KOHTEHTY,
npy SKin 3a AOMOMOrOK iHTEPaKTMBHOI B3aemogii 3
€neKkTpoHHMM nporpamMHum rigom (EPG) npu obmiHi
nosigomneHHsimu (ame. @ir.2) Ml i M2, CT reHepye
3anuT M3 ans iHidiauii goctyny no BuGpaHoro noToky
no IP agpeci cepsepa-Banigatopa, Lo MiCTUTb B cobi
ineHTndikatop (ID) CT i ymoBHU HOmMep BuGpaHoro
NMOTOKY KOHTEHTa, Y BIiAMNOBiAb Ha SKWA cepBep-
Banigatop ana CT nignucuyuka reHepye 3anut Ans
NiATBEPIKEHHS] MOBHOBaXKEHb [OCTYNY A0 KOHTEHTY
M4 y Bignosigb CT nocunae noBigoMIeHHst 3 nepco-
HanbHOW Kro4YoBow cpasow MS, npu ycniwHin as-
Topusauii nignucuuka cepBep-BanuaaTop reHepye
nosigoMmneHHs ana CYO M6, wo mictutb, ID CT i
YMOBHUA HOMEpP MOTOKY KOHTEHTA, LU0 BUPILLYE OOC-
Tyn ansa gaHoro CT go BMGpaHOro KOHTEHTY nignuc-
yuka, gani CY[ nocunae nosigomneHHs ana CT M7,
wo Mictutb IP agpecy BMOpaHOro MOTOKY KOHTEHTA.
OpHoyacHo 3 umMM, hopMyeTbCA 3axWLLEHUI KaHan
3B'a3ky mMix CT i cepBepom-BanigatopoM, BUKOPUCTO-
ByBaHWI B NpoLeAypi BiATBOPEHHS MOTOKY KOHTEHTA.

Mpouenypa BiATBOpeHHs1 MOTOKy koHTeHTa CT
(auB. @ir. 2), nonarae B ToMy, WO TepMiHan npunmae
noTiK KOHTeHTa no 1oro IP agpecy, aeMynsTunnekcne
3 Hboro ECM, pewundpye C W 3a gonomoroto SK,
aeckpemb6nvpyet 3a gonomoroto CW faHi KOHTeHTa i
BiATBOpPIOE iX nporpaBadeM. MNpu ubomy noToyHi SK
CT otpumye no 3anutax M8 yepes 3axuLLeHuit kaHan
3B'A3Ky Big cepBepa-Banigatopa B MOBIAOMMEHHAX
M9. KoHTponb npas nposanfepa KOHTEHTa nonsrae B

93307 16

JaHoMy BMNagky B TOMYy, WO BiATBOPEHHSI MOTOKY
MoXe OyTW 3ynUHEHe sIk onepaTtopoM KOMM'tOTEPHOT
Mepexi WNAXOM BiAMOBW AOCTyNy AnS AAHOro TepMi-
Hany po IP agpecu koHTeHTa B YKC Ha abOHEHTCb-
KOMy MoOpTy, Tak | 3a iHiuiaTuBol cepBepa-
Banigatopa, npu Koro BigMOBI BUAATU 3anpoLlyBaHUi
TepMmiHanom SK.

[MocuneHHs 3axnucTy KOHTEHTa B f@aHOMy cnocobi
pocdaraetbes TuM wo CAl Buaansie y BuxigHomy no-
Toui KOHTeHTa opwuriHanbHi ECM i nosigomneHHs
ynpaBniHHg HagaHHam npas (EMM) nposangepa KoH-
TeHTa. [lepewkomgxawyn Tum camum 6esnocepen-
HbOMY BUWKOPWCTaHHIO TEXHOMOTIN, BiAnpaLbOBaHNX
nipatamMy KOHTEHTa MpoBangepa AN OO4HO Hanpas-
neHux kaHanise 3B'A3Ky, Takux sik DVB-S i DVB-C.

3anponoHoBaHui cnocid agantauii Ha CAI 3py-
YHUA OANSA BMKOPUCTAHHSI TaKOK LUMPOKO MOLUMPEHOH0
B TEXHOMOTiI KOMbIOTEPHBIX Mepex, AK iHkancynsauis
NOTOKY KOHTEHTa npoBangepa B popmati TpaHCNopT-
Horo noToky (TS) B makeTV NpOTOKONy AenTorpaMm
kopuctyBaya (UDP) ans wwmpokoMoBHUX (multicast)
abo Touka-kparnka (unicast) IP agpec.

Mopsag 3 umm, MoxnuBa peanizauis MexaHi3amy
MOBIEHHS, LUMPOKO nolumpeHoro B Internet, Bukopuc-
TOBYKOUM MPOTOKON ynpaeniHHSA nepepadveto (TCP),
Hanpuknag 4yepe3 NPOTOKONU MEPEecunky rineprekc-
ToBMx dpannie (http), npoTtokon peanbHOro 4acy
(RTP), npoTokon pearnbHOro yacy ans megia noTokis
(RTSP), npotokon nepegauvi channis (FTP). Mpun ubo-
MYy MOXIMBa iHKancynsuis NOTOKYy KOHTeHTa nposan-
aepa B oauH 3 ¢opmatie MPEG1, MPEG2, MPEG4,
WM, RA, RV, AVI, OGG, MP3, PCM, WAV, AIFF,
ADPCM.

Peanisauii noTokiB KOHTEHTa npoBangepa TeXHi-
YHO MOXyTb BAaBatu i3 cebe pi3Hi BapiaHTK, Hanno-
LUMpPEeHiLLoto 3 SKnx € TpaHcnsauis no DVB cneundika-
uism (DVB-S, DVB-T, DVB-C, DVB-H), npu ubomy
MOXITMBE CTBOPEHHSA (PYHKUiOHANbHOT i €KOHOMIYHO
edekTnBHOI peanisauii CAIN npw iHTerpauii Ha 1oro
6asi mogynis ons npuromy moaynsoBaHux DVB no-
TOKIB KOHTEHTa abo Ans NpMUOMY MO aCMHXPOHHOMY
nocnigosHomy (ASI) abo CMHXpPOHHOMY napanenbHo-
My (SPI) inTepdencam.

Y neBHUX BUMNAZKax MOXE BUSIBUTUCS 3PYYHOHD
peanizaudia CAIll 3 iHTerpoBaHuMM nnatamy 3axon-
TNIeHHA aHanoroBoro Mefia npu skin NOTIK KOHTEHTa
npeacTaBnsae aHanorosi (Bigeo, ayaio) curHanu.

MoTik KOHTEHTa npoBavigepa Moxe OyTn Bxe
cchopmoBaHUMKM nakeTamy TenebayveHHs no IP npo-
Tokony (IPTV) B UDP naketax gns multicast i unicast
IP agpec, npu UbOMY BMXOAMTb MpOCTa pearnisauis
CAI.

YacTo KOHTEHT nepedacTbCa npoBangepamu y
BurnsAai dannis y dopmatax TS, MPEG1, MPEG2,
MPEG4, WM, RA, RV, AVI, OGG, MP3, PCM, WAV,
AIFF, ADPCM sik no koMN'toTEPHIA Mepexi, Tak i Ha
TBepanx Hocisax (DVD, CD, Flash kapTi, xopctkomy
ANCKY), WO TakoX [onyckae edekTUBHY peanisauito
CATIl. MNpw ubomy NpoBangep Mae MOXMUBICTb 3axuc-
TUTW CBOI Npaea, nepegalwyn He BIAKPUTWIA, a BxXe
CKPeMOIbOBaHUA KOHTEHT. MakcumanbHUin  3axucT
pocaratTumeTbcsl B TOMy Bunagky, skwo CW nepepna-
BaTMMYTbCS OKPEMO Bif dhainiB KOHTEHTa.

HainGinblw nowmpeHnm cnocobom ckpembnbo-
BaHHS MOTOKY KOHTEHTa npoBavgepa € peanisauis
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cninbHOro anroputmy ckpembnsoBaHHsa (CSA), npote
Ansi npouecy aganTtauii npuaaTHi i iHWi cnocobu kpu-
nTorpacpiyHOro 3axuMcTy KOHTEHTa npoBangepa, Ha-
npuknag 3a AOMNOMOrol anroputMmis  WNGPyBaHHA
RC4, AES-128, TOCT 28147-89, DES, HC-128. B
OKpeMMnx BUMNafKax TakUM 3axucT - CKpeMbGnboBaH-
HS/LUMPPYBaHHS faHUX MOXe BUKOHyBaTUcs Ha CArl.

3anponoHoBaHuin crnoci® Jonyckae CTBOPEHHS
NPOCTUX i IHTYITUBHO 3pO3yMinux iHTepdencis Ans
B3aemogii nignucuunkis 3 cuctemoro yepes CT. [Onga
nigTBEpKeHHs1 noBHoBaxkeHb CT, cepBep-BanigaTop
MOXe reHepyBaTu rineptekctoBy (html) cTopiHky ge
NponoHyeTbCA BUOIp BapiaHTiB NigTBEPAXEHHS YMOB
[OCTyny [0 KOHTEHTY (Hanpuvknaz Crvcok 3 HoMepiB
BXXE aKTMBOBaHUX kKapT nepenonnaTy Ha pi3Hi nakeTtu
kaHaniB) abo skwo Takuih Bubip 6y 0bymoBneHUNn
NiSNMCYMKOM paHille, MOXNUBICTb NPUNHATK BapiaHT
nignucky 3a ymoBYaHHaM. [Inga aktusizadii nignucku 3
Takoi CTOPIHKA MOXNWBO 3anponoHyBaTW BBeOEHHHA
PIN kogay.

MunbnHa iHTepakTMBHOI B3aemogii nignucyvka 3
CAS B 3anponoHoBaHoMy crnocobi Moxe OyTu 3meH-
LeHa npu CrnpoLueHii npouenypi opMyBaHHA OOcC-
Tyny (auB.®ir.3). Mogaundikauis cnocoby B gaHomy
BMNaZKy BiApPi3HAETLCA TUM, LLIO Npu BUOOpPI BapiaHTy
KOHTEHTa npu iHTepakTMBHIN B3aemogii 3 EPG, npo-
noHyeTbca BeectTn PIN kog abo kntoyoBy pasy, Aka
dani y cknagi noBiAOMMEHHS 3anuTy MOCTynae Ha
cepBep-Banigartop.

BanponoHoBaHun cnocié pobotn CAS gns Kom-
n'toTePHOI Mepexi Npu nepesipLi NOBHOBaXKeHb 40C-
Tyny OO KOHTEHTY SK KPUTEPIl MOPIBHSHHSA, B CepBe-
pe-Banigatope  3py4HO  BUMKOpPUCTOBYBaTU K
ineHTndikatop CT (ID) mepexeBy anapaTtHy agpecy
(MAC), npusHauyeHy gnss CT IP apgpeca, cepinHui
HOoMmep TepmiHany, knovoBy ¢pa3sy, PIN kog abo ix
kombiHauito. Aki gani i nepepgatTbes Ha CY[, npu
ycniwHii aBTopu3sadii CT. Kpim Toro moxnuea peani-
3auig nocuneHHs 3axucty 3acobamm YKC, akuwo cep-
Bep-Banvaatop ¢opmyBaTMMe MOBIOOMIEHHS Ans
CY[ npo 3abopoHy JOCTyNy A0 KOHTEHTY AN Heas-
TOPM30BaHOro TepMiHany, npu ubomy ansa gadoro CT
CY[ koHdpirypye 3abopoHy goctyny no IP agpecy
kKoHTeHTa B YKC Ha aboHEeHTCbLKOMY MOopTY.

[ns 3axuCTy iHTepaKTUBHOMO Aianory Mix cepse-
pom-Banigatopom i CT 6axaHO BWKOPUCTOBYBAaTU
TexHonorii i npoTtokonu nepepadi napons (PIN koay)
BukopuctoBytodi anroputmn MD5, SHA1, TOCT P
34.11-94 abo BUKOPUCTOBYHOUM 3axuLLEHE 3'€QHaHHSI
no npotokonax SSL/TLS, IPSec, Point-to-Point
Protocol (PPTP). IHTepakTMBHa B3aemogis nignucyu-
ka 3 CY[ 3pyyHo BukoHaTtu y Burnagi html crtopiHok
nepepaBaHux no npoTokonax http/https.

CdopmoBaHi B cepBepi-Banigatopi SK nocrtyna-
toTb Ha CAll, oe 3a gonomorow anropuTtmis WMdpy-
BaHHA Takux gk AES-128 TOCT 28147-89, DES, HC-
128 szawudposyote CW nepeg ix npuMilleHHAM B
ECM. Ons gocsArHeHHs1 HeoOXiAHOro PiBHSA 3axuUCTy
ceciviHi kntodi SK 6yayTe AMHaMIYHO OHOBMOBATUCS
NPOTAroM AesKMX NPOMIXKIB Yacy, Mpu LbOMY MOX-
NBE CTBOPEHHS THYYKUX | TaKMX, LLO NEerko agMmiHicT-
pytoTbCs nonituk 6esneku, skwo SK 6yayTe npeacra-
BNeHi Habopamu KrtouiB, WO AitoTb 0AHOYAacHO ane 3
pisHMM YacoM gii (Hanpuknag Habip KknodiB 3 Yacom
aii 1, 3, 5, 15, xaunuH, 1, 3, 5, 12 roguH). SK TexHiu-

93307 18

HO MOXYTb reHepyBaTtucs abo BubupaTucs 3 nonepe-
OHbOro 3anucy B cepBepi-BanigaTopi, a Tak camo
nocTynaTu Bif NnpoBangepa KOHTEHTa.

Y YKC onepatopa oOMexeHHsa [ocTyny 40 NnoTo-
Ky KOHTEHTa npoBarngepa Ha abOHEHTCbKOMY MOpTy
npv multicast IP agpecauii NponoHyeTbCS BUKOPUCTO-
ByBaTM MPOTOKON MIiOTPUMKN YNEHCTBa B rpynax
(IGMP). JopaTtkoBo ans goctyny aboHeHTa [0 NopTy
KOMN'tOTEPHOT MepeXxi NPOMNOHYETLCA BUKOPUCTOBYBA-
v npotokon RADIUS, onucanun B cneumdikauisx
RFC 2058 i RFC 2059, npoTokon MepexeBoro
ynpaeniHHa SNMP, npoTtokon BigoGpaxeHHs agpec
ARP abo ix kombiHaujto.

HeobxigHi ons poboTn 3anponoHOBaAHOrO CMOCOo-
6y CW npoBaingepa MoxyTb ByTn oTpumaHi npu ge-
WNpyBaHHI  AEMYNbTUMNEKCUPOBAHHOIO  MOTOKY
ECM B oivinHomy mogyni ymosHoro goctyny (CAM)
nposangepa koHTeHTa abo nocrtaenATuca Gesnoce-
peaHbO Bifg cepBepa npoBamgepa KOHTEHTa uvepes
3axvWweHnn kaHan 3B'A3ky. Mogynb Ond ekcTpakuii
CW BxoauTn B cknagsk cepBepa-Banigaropa, Tak i
CAll, Wo AUKTYETLCS KOHKPETHMMW yMoBamu noby-
JOBW cuctemun. B okpemnx Bunagkax [OMycKaeTbCs
nepegasatn CW Ha CT y BigkpuTOoMy BUrnsAi, ane no
3axuLLEHOMY KaHany 3B'si3KY.

3 MeTol nokanisadii aBTopn3oBaHOro nianucym-
Ka, npoBangepa, WO HeneranbHO TUPAXye KOHTEHT,
cnoci6 gonyckae Ha CAIll B okpeMi nakeTn gaHux no-
TOKYy KOHTEHTa npoBanifepa BBOAUTW crieuianbHi Ma-
JIONOMITHI CNOTBOPEHHSA — BOASIHI 3HAKM.

[nsa 3abe3neyeHHA NpoO30puxX B3aEMOpPO3paxyH-
KiB Mk onepatopamu YKC i npoBangepamu noTokiB
KOHTEHTa B cnocobi nepeabayeHa iHTerpauis 3 cuc-
Temoto 6inniHra, B akin, CY[] reHepye nosigomMneHHs
Ansa novaTky/3akiHYeHHs Tapudikauii goctyny mepe-
XXEeBOro TepMiHany 4o NOTOKY KOHTEHTa npoBangepa.
Y 3anponoHoBaHoMy crnocobi cepBep-BanigaTtop Tak
CaMO Ma€ MOXMMBICTb reHepyBaTW MOBIAOMMEHHS
anst cuctemun GinniHra onepatopa YKC, wo yHemox-
NBIOE 3MOBXUBAHb.

Y cnocobi NponoHyeTbCA BMKOPUCTOBYBATM Ans
aBTopm3auii i BU3HAYEHHSA NiMITY BUKOPUCTaHHSA KOH-
TeHTa BOygoBaHy B cepBep-Banigatop 6asy agaHux,
O MIiCTUTb HEe MeHLW OAHOro 3 HacTynHux nonis: PIN
Ko, MepexeBa anapaTHa agpeca TepmiHany, IP ag-
peca TepMiHany, fAiYUNbHUK TUMYacoBOro niMiTy, LLO
3anuwmecs, i TepMiH aii ans sukopuctaHHsa PIN kogy
AaHoro 3anucy. lpy UbOMY MOXNMBE OZHOYACHE
BMKOPUCTAHHSI ANsl BW3HAYEHHs MpaB Nignucyuka
Bigpa3y OekinbkoxX 3anucis Uiei 6a3n, Ansg akux BiH
MOXe ByTV aBTOPM3OBaHUN.

Cnoci6 nepepb6avae, wo goctyn oo moayns 6in-
NiHra MOXnVMBUW nNuwe Ons npoBangepa KOHTeHTa
(baxxaHo W06 BKasaHW npoBangep HagiTb OyB BNac-
HWKOM cepBepa-Banigatopa) npu uboMy Moaynb 6in-
NiHra onepatopa KOMM'IOTEPHOI Mepexi vepes cep-
Bep-Banigatop Hagae 3BiTM [gns  nposangepa
KOHTEHTa.

Onuc po6oTK 3anponoHOBaHOI CUCTEMM.

Ona peanisauii BuweonucaHoro cnocoby ymoB-
HOro [JOCTyny, 3anporoHOBaHa CucTemMa YMOBHOIO
poctyny (CAS) Ans BXuBaHHS B KOMM'HOTEPHUX Me-
pexax (guB. ®ir.1), WO MIiCTUTb HE MEHLLEe OOHOro
cepBepa apanTauii notokiB (CAI) 2 ans KOHTeHTa
nposangepa 1, WO NPMBNACHIE NOTOKaM KOHTEHTA
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yHikanbHi agpecu 6a3oBoro IHTepHeT-npoTokony (IP)
AN KepoBaHOI onepaTtopoM KOMM'IOTEPHOI Mepexi
(YKC) 3, goctyn Oo AKMX MOXNIMBUWA 4Yepe3 6Gesniy
mepexeBux TepmiHanis (CT) 4, wo mictaTe B cobi
nporpaBad KOHTEHTa, Aeckpembnep, Moaynb 3anuTy
OOCTyNy A0 KOHTEHTY, 3B'A3aHWI Yepe3 KOMM'IOTEPHY
Mepexy 3 CepBepoM YynpasniHHA JOCTYMNOM nignmcym-
ka (CYO) 5 B komn'loTepHy Mepexy i cepBepoM-
BanigatopoM 7, wo Hagae ana CT cecivHi kntovi
(SK), wo 3axuwatoTb cnosa wo ynpaensiTe(CW),
ANs [JaHWX KOHTeHTa nposangepa, npuyomy CATll
3abes3nedvye BUKOHAHHA MpoLecy aganTauii 3axuile-
HOro, (CkpemMbrbOBaHOro) MOTOKY KOHTEHTa MpoBawi-
aepa gnsa petpaHcnsauii B YKC, npu peTtpaHcnsuii Ha
CAIl BinbyBaeTbcs nepekancynsums noToky OiT KOH-
TeHTa y chopmaT, npugaTHUi Ana nepegadi 3a gono-
moroto IP agpecadii, npu ubomy 6noku ckpembnbo-
BaHWx/3aliMpoBaHMX [aHMX MOTOKIB  KOHTEHTa
npoBavgepa He BWOO3MIHIOKTLCHA, a CroBa, LWo
ynpaenstoTe (CW), HeobxigHi Ans geckpeMbnboBaH-
HS/PO3LUMAPOBKN AaHNX KOHTEHTA, 3aluMdpOoBYOTHCA
3a gonomoroto SK, wo nepepatotbea Ha CAI Big
cepBepa-Banigartopa, i noMiwaTbCa B MNOTiK NOBIAO-
MreHb ynpaeniHHA npasamu (ECM), npouenypa do-
pMyBaHHS 4OCTYMNy 0 KOHTEHTY Monsrae B TOMy, LU0
3a JOMNOMOroK iHTEPaKTMBHOI B3aeEMOLii 3 eNeKTPOoH-
HUM nporpamHum rigom (EPG) 6, dyHKuioHansHO
nos'asaHum 3 CY[, CT reHepye 3anuT iHiuianisauii
aoctyny oo BubpaHoro noToky no IP agpeci cepeepa-
BanigaTopa, ineHtudikarop (ID) CT i yMmOBHMI HOMep
BMOpaHOro MOTOKYy KOHTEHTa, WO MIiCTUTb B cObi, y
BiANOBIAb Ha AkMi cepeep-Banigatop ans CT nignuc-
YuKa reHepye 3anuT Ha MiATBEPOKEHHS] NOBHOBAXEHb
[OCTyny A0 KOHTeHTY, y Bignosiab CT nocunae nosi-
OOMIEHHS 3 NEPCOHANbLHOK KMHYOBOK hpasoto, npu
ycniwHin aBTopusadii CT cepBep-Banigatop reHepye
nosigomneHHsa ansa CyYL, wo mictute ID CT i ymoB-
HWUIA HOMEP MOTOKY KOHTEHTA, WO BUPILLYE AOCTYN AN
paHoro CT go BubpaHoro KOHTEHTY nignucyuka, aani
CYL nocunae nosigomneHHs ans CT, wo mictntb IP
agpecy BMOpaHOro MOTOKY KOHTEHTA, OAHOYACHO 3
UMM OPMYETBLCSA 3axuLLEHUI KaHan 3B'a3ky Mk CT i
cepBepOM-BanigaTopom no sIKOMy cepBep-Banigatop
y BiANOBiAb Ha 3anuTW nocurae noBigOMMEHHS 3 Mo-
ToyHMMK SK, npouenypu BiGTBOPEHHSI MOTOKY KOHTe-
HTa CT, wo nonsrae B Tomy, wo CT 3 NnpMrRHATKX Big
CAIl no IP agpecy naHux BubpaHoro noToky nposawi-
aepa gemynbtunnekcupye ECM, gewundpye CW 3a
ponomoroto SK, aeckpembnupyee 3a gonomoroto CW
AaHi KOHTEHTa i BIATBOPIOE iX nporpasayemM, npu
LibOMY BiATBOPEHHS NOTOKY MOXe 6yTu 3ynnHeHe abo
onepaTtopoM KOMM'IOTEPHOI Mepexi LWNAXOM BigMOBM
AocTyny Ana gaHoro TepMiHany Ao |IP agpeci KoHTeH-
Ta B YKC Ha aboHeHTCbkoMy nopTy, abo 3a iHiuiaTu-
BOK cepBepa-BarnigaTopa, npyv noro BigMOBI BMAATH,
3anpolyBaHuin TepMiHanom SK.

Y 3anponoHoBaHinn CAS moxnmeo gk CT Bukopu-
CTOBYBaTU K KOMMN'IOTEPHI NPUCTaBKK - ceT Ton GoKcu
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(STB) Tak i nepcoHarnbHi koMn'toTepu 3i BCTaHOBIe-
HAM Ha HiM BigNoOBIOHMM MNporpamHMM 3abe3neyeH-
HSIM.

Onsa iHTepakTnBHOi B3aemogii 3 CY[l B cuctemi
NPOMOHYETLCA BUKOPWCTOBYBATM MOZYSb €MNeKTPOH-
Horo nporpamHoro riga (EPG), skuii moxe OyTn siK
BOynoBaHui o CY[, Tak i BUKOHaHWIA y BUMsAAi oa-
Horo abo Aekinbkox cepsepiB.

[na ekctpakuii cnis, wo ynpasnswTts (CW), B
CUCTEMI MOXYTb BMKOPUCTOBYBaTUCA oanH abo BinbLu
ogiuiHi mogyni ymoBHoro goctyny (CAM) nposaii-
Aepa KOHTEHTa, Npy UbOMY BOHU MOXYTb PO3MiLLyBa-
Tncs sik B CAl Tak i B cepBepi-BanigaTopi.

3anponoHoBaHa cucTeMa BiPI3HAETLCA MOXIN-
BiCTIO OQHOYACHO BUKOPWUCTOBYBATU [eEKinbka Pi3HUX
npoBanepiB KOHTEHTA, O AONYyCKaETbCS NpU iHCTa-
nauii B cucTeMmi gekinbka cepBepoB-BanigaTtopos, Lo
HanexarTb pi3H1M npoBangepam KOHTEHTa.

[Onsa 3abe3neyeHHs Bumorn o CAS npo Moxnu-
BiCTb 3abe3neyeHHsA Npo30poi 3BITHOCTI ANA NpoBawi-
Aepa KoHTeHTa B 1i cknagi € mogynb GinniHra, akui
MOXe NoeaHyBaTUCS SK 3 CepBEPOM-BariAaTopom Tak
i cyn.

[ns paHux, 3rigHO sikMX BioOyBaeTbCcA aBTOpM3a-
uia CT, cepsep-Banigatop MicTuTb 0a3y gaHMX Lo
Ma€e He MeHW ogHoro 3 HacTtynHux nonew:PIN koA,
MepexeBa anapaTtHa agpeca MepexeBoro TepmiHany
nignucyvka, NiYUNbHUK TUMYacoBOro MiMiTy, WO 3a-
nvwmecs, i TepMmiH aii ans BukopuctaHHs PIN kogy
AaHoro 3anucy. MNpu ubomy y cknagi 6asv gaHux sk
o6oB'A3koBe none BuKopuctoByeTbca 3anuc PIN ko-
ay, npudomy 6e3nivi PIN kogiB Bignosigae 6e3niy
KapT onnaTtu. Y CBOK 4epry KapTu Onnatm MoXyTb
OyTn nNpeAcTaBneHi Sk Ha MaTtepianbHOMY HOCIEBI 3 iX
3anncomM, 3axmLLeHUM 3aXUCHUM LLAapOM i MOLIMPIOBa-
HUX B TOpriBenbHin Mepexi, Tak i y BUrnagi sanvcis
PIN kogiB Ha cepBepax enekTpoHHOi komepuii. Mpn
LbOMY MOXNMBO peanidyBaTu i rHy4kiCTb Mo Tapud-
HUX NnaHax He JOCSPKHY MpPU BUKOPUCTAHHI Yin KapT
yMOBHOro goctyny nowupenux CAS, Hanpuknag Mo-
XKINMBO opraHisyBaTu nepernsg ons nignucyvka nicns
BBedeHHs nesHoro PIN kogy 6yab-skoro kaHany 3
00yMOBnEeHoro Ans HbOro nakeTy nporpam 3 cymap-
HUM YacoM nepernagy Aekinbka XBUMWH i TepMiHOM
NpVAATHOCTI YMOBW MiANMCKU AeKinbka MicauiB/pokiB.

3anponoHoBaHa cucTtema 4onyckae BapiaHTu pe-
anisauii, konu cepeep-BanigaTop po3TalloBYETLCA Ha
TepuTopil NpoBangepa KOHTEHTA, WO MOXe A03BOMn-
TV MpOBaWepOBi KOHTEHTA MOBHICTIO KOHTPOMOBaTH
BCiX NignucuymkiB, He nNOOOKYMNCh, MaHinynauin i3
3BITHICTIO CTOPOHM OnepaTopiB KOMM'IOTEPHOI Mepexi.
3 iHWoro 60Ky Npu AOBIPYMX CTOCYHKax MiX onepaTo-
pom Y KC i npoBangepomM KOHTEHTa, Moxnuee ob'en-
HaHHS cepBepa-Banigatopa i CY[] Konv BOHU MOXYTb
MaTu cninbHy agpecy IP, Wo mMoxe npuBectn esko-
My CMpOLLEHHIO 3anponoHoBaHoi CAS.



21 93307 22

®ir.1
O Cgeepeaiinarp (T
M
I
I H M2
Jperyn
M Tac
7]
I %)
I M
®ir.2 *
Komn’'toTepHa BepcTka IM. MNasnbHikos MignucHe Tupax 23 npum.

MiHicTepcTBO OCBITM | Haykun YKpaiHu

[epxaBHWIN AenapTaMeHT iHTenekTyanbHoi BnacHocTi, Byn. Ypuubkoro, 45, m. Kuis, MCI1, 03680, YkpaiHa

[0 “YkpaiHCbKMi iIHCTUTYT NPOMMCNOBOI BriacHoCTi”, Byn. ma3yHoBa, 1, M. Kuis — 42, 01601



